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Resumo

O avancgo das tecnologias digitais e a popularizagéo da internet tém gerado um novo
cenario de criminalidade, caracterizado pelos crimes virtuais. Este estudo analisa a
evolucao desses delitos, abordando suas principais modalidades, classificacdo e as
implicagdes juridicas de sua tipificagcdo. Embora o Cédigo Penal brasileiro tenha se
adaptado parcialmente a criagao de legislagdes especificas, como a Lei 12.735/2012
(Lei Carolina Dieckmann) e a Lei 12.965/2014 (Marco Civil da Internet) & fundamental
para o enfrentamento da criminalidade digital. O trabalho destaca a importancia do
principio da proporcionalidade na aplicagao da legislagéo penal, buscando equilibrar
a repressdo a criminalidade com a protecao de direitos fundamentais. A pesquisa
analisa os desafios enfrentados pela legislagdo brasileira na protegdo contra crimes
virtuais e propde uma reflexao critica sobre a resposta penal diante da expansao do

ciberespaco.

Palavras-chave: crimes virtuais; direito penal; internet; legislagédo; proporcionalidade.



Abstract

The advancement of digital technologies and the popularization of the internet have
created a new landscape of criminality characterized by virtual crimes. This study
analyzes the evolution of these offenses in Brazil, addressing their main modalities,
classification, and the legal implications of their typification. Although the Brazilian
Penal Code has partially adapted, the creation of specific legislations, such as Law
12.735/2012 (Carolina Dieckmann Law) and Law 12.965/2014, is fundamental for
combating digital criminality. The work highlights the importance of the principle of
proportionality in the application of penal legislation, seeking to balance the repression
of crime with the protection of fundamental rights. The research, employing a
qualitative approach, examines the challenges faced by Brazilian legislation in
protecting against virtual crimes and proposes a critical reflection on the effectiveness

of penal responses in the face of the expansion of cyberspace.

Keywords: criminal law; internet; legislation; proportionality; virtual crimes.
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INTRODUGAO.

Nos ultimos anos o avango acelerado das tecnologias digitais tem transformado
profundamente a maneira como nos comunicamos e interagimos com o mundo. A
internet, como uma ferramenta global, criou um estagio na sociedade contemporanea,
no qual surgem tanto oportunidades quanto desafios. Com a crescente digitalizagao
de atividades cotidianas e profissionais novos tipos de crimes comegaram a emergir,

exigindo do Direito Penal uma adaptagéo constante para lidar com essas ameacgas.

A cultura digital € um fenbmeno em constante evolugdo, o que torna ainda mais
complexo o entendimento e a regulamentagdo das praticas criminosas que se
originam no ambiente virtual. O Direito Penal deve se adaptar continuamente ao
avango tecnoldgico, sob pena de se tornar ineficaz diante dos novos tipos de
infragdes. A internet, ao mesmo tempo que promove inovagdes, também cria um
terreno fértil para atividades ilicitas. O anonimato proporcionado pelo ambiente online,
aliado a tecnologias de criptografia e ocultagao, contribui para a ideia de impunidade

entre os infratores, que acreditam estar livres de consequéncias judiciais.

Embora parte desses crimes possa ser enquadrada nos tipos penais ja previstos no
Caddigo Penal brasileiro, a necessidade de uma legislagdo mais especifica tornou-se
evidente. A criacdo de normas como a Lei 12.737/2012, conhecida como "Lei Carolina
Dieckmann", foi um passo importante para enfrentar crimes virtuais, mas ainda
estamos longe de uma solugé&o definitiva. A evolugao constante das tecnologias exige
que o legislador acompanhe essas transformagodes, buscando sempre um equilibrio

entre seguranca juridica e a protegao de direitos fundamentais.

A presente pesquisa visa analisar como o Direito Penal brasileiro tem respondido aos
desafios impostos pelos crimes virtuais, focando na evolugéo dos “Cibercrimes” junto

ao principio da proporcionalidade na aplicagao da legislagéo penal.



CAPITULO 1.

INTERNET E SURGIMENTO DO CRIME VIRTUAL.

1.1 O surgimento da internet.

A internet, que nos dias de hoje € uma parte muito importante da nossa vida
cotidiana, se formou na década de 1960. 2A “Arpanet” Foi criada naquele periodo para
enviar informagdes entre centros de pesquisa e instalagbes militares com foco em
especifico no Pentagono. No inicio o objetivo era garantir uma comunicagao eficaz em

um ambito de seguranga nacional, especialmente durante a guerra fria.

A primeira mensagem enviada entre computadores da Universidade da
Califérnia em Los Angeles (UCLA) e do Instituto de Pesquisa de Stanford (SRI) foi um
Marco muito importante nesse desenvolvimento. Um simples “login” constitui essa

comunicagao e representou o inicio de uma Nova Era de conexao

Na década de 1980, a internet abriu espaco para aplicagbes comerciais e
pessoais, isso deu um passo além do uso académico e militar, que inicialmente eram
o motivo de sua criagcdo. Essa mudanga foi extremamente importante ja que
proporcionou que empresas e individuos se conectassem de uma maneira mais

ampla.

O Brasil fez sua entrada nesse cenario em 1988, quando a internet foi oficialmente
introduzida no pais. Contudo, foi em 1994 que o uso da rede foi liberado para o publico
em geral, permitindo que milhdes de brasileiros utilizassem essa nova ferramenta de
comunicacgdo. Desde entao, a internet se consolidou como um elemento essencial da
sociedade, transformando a forma como as pessoas se comunicam, trabalham e

consomem informacoes.

Hoje, a internet € o principal meio de comunicagéo global, com mais de 5 bilhdes de
usuarios. Essa vasta rede ndo apenas facilita a comunicagao instantédnea, mas
também democratiza o acesso a informagéao, mas também surgem novas formas de

criminalidade.

' SILVA, Daniel Neves. "Historia da internet"; Brasil Escola
2 Bello, Elena. "Conoce la historia de Internet desde su primera conexion hasta hoy." IEBSchool.
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O ambiente digital, com sua natureza anénima e acessivel, se tornou um terreno fértil
para atividades ilicitas. Assim, € fundamental relacionar a evolucéo da internet com o

surgimento do crime na internet se relaciona com a evolugao

1.2 Surgimento do crime na internet.

3De acordo com Damasio de Jesus e José Antonio Milagre, ja em 1939, muito
antes da internet se tornar o que conhecemos atualmente, havia relatos de que Alan
Turing, um matematico e cientista da computagao britanico, foi recrutado pelo governo
dos Estados Unidos para investigar a quebra de cddigos com o objetivo de proteger

informacoes.
Décadas de 1960-1970: Os Primoérdios Técnicos.

4Segundo o site Arctic Wolf, o cibercrime tem raizes profundas no
desenvolvimento da prépria tecnologia computacional. Nos anos 1960, quando a
internet ainda era um projeto militar (ARPANET), ocorreram as primeiras
transgressodes digitais documentadas. O evento marcante de 1962, quando Allen
Scherr comprometeu os sistemas do MIT para roubar senhas usando cartdes
perfurados, revelou pela primeira vez como sistemas computacionais poderiam ser

explorados para fins ilicitos.

Na década seguinte, em 1971, o pesquisador Bob Thomas criou o Creeper, um
programa experimental que se autorreplicava entre mainframes (processadores de
quantidades enormes de informacdes e operagdes criticas) conectados a ARPANET.
Apesar de ndo ser malicioso por natureza (apenas exibia a mensagem "“I'M THE
CREEPER: CATCH ME IF YOU CAN - EU SOU O CREEPER: ME PEGUE SE FOR
CAPAZ"), este foi o precursor tecnoldgico dos futuros virus (Programa malicioso que
se replica e se espalha por sistemas). Em 1979, um programador da Apple escreveu
O primeiro virus para microcomputadores, demonstrando que a ameaca nao se

limitaria mais a mainframes institucionais.

3 JESUS, Damasio de; MILAGRES, José Antdnio. Manual de Crimes
Informaticos. 12 Edigado. ed. Sao Paulo: Saraiva, 2016. 231 p. ISBN
978850262724-6.

4 ARCTIC WOLF. A Decade of Cybercrime. [S.L.]: Arctic Wolf, [s.d.].
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Esse acontecimento revelou falhas na seguranga de sistemas
compartilhados. Entdo, existiu uma necessidade de estimular um desenvolvimento de
antivirus, protocolos basicos de seguranga e necessidade de politicas de uso

aceitavel.

Anos 1980: O Nascimento do Cibercrime Moderno.

A década de 1980 assistiu a profissionalizacdo da atividade cibercriminosa,
coincidindo com a popularizagdo dos computadores pessoais. Em 1981, lan Murphy
ganhou notoriedade como primeiro condenado por crime digital nos EUA, ao invadir
sistemas da AT&T para alterar horarios de cobranga. O caso provou que agodes digitais

poderiam ter repercussdes legais.

Em 1983, o termo "hacker" entrou para o Iéxico popular, e dois anos depois surgiu o
primeiro caso internacional de espionagem digital, com hackers alemaes invadindo
sistemas americanos para vender segredos ao servigo secreto soviético. Mas o divisor
de aguas foi 1988, quando o °Morris Worm (Tipo de malware que se replica
automaticamente e se espalha por redes), ‘um malware (Software malicioso projetado
para causar danos, roubar informagdes ou comprometer sistemas) -criado
acidentalmente por um estudante de Cornell, infectou 10% dos computadores
conectados a internet primitiva, cerca de 6.000 maquinas, causando prejuizos
milionarios.

Nesta década houve os primeiros grandes debates sobre ética e regulamentagao
digital. Também ocorreu a adogao da Lei de Fraude e Abuso Computacional nos EUA

(1986)

Anos 1990: Era da Comercializagao.

A explosdo da internet comercial transformou radicalmente o cenario do
cibercrime. Com a popularizacdo do e-mail e da web, os ataques deixaram de ser

técnicas de nicho para se tornarem ferramentas de crime organizado. Vladimir Levin

5 FBI. Famous Cases & Criminals. Washington, D.C.: Federal Bureau of Investigation, [s.d.].
6 SCHNEIDER, J. The History of Malware | IBM.
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marcou a década ao roubar US$10 milhdes do Citibank em 1995, o primeiro grande

assalto bancario digital.

O virus Melissa (1999) estabeleceu novos paradigmas: pela primeira vez um malware
combinava infec¢do de documentos Word com propagacgado automatica por e-mail,
causando prejuizos globais de US$80 milhées. Enquanto isso, Kevin Mitnick tornou-
se o0 hacker mais famoso do mundo por invadir sistemas como os da Motorola e Nokia
através de engenharia social (Técnica de manipulagdo psicolégica usada para

enganar pessoas e obter informagdes confidenciais).

Anos 2000: Sofisticacao e Escala Global.

A primeira década do século XXI viu o cibercrime atingir maturidade
operacional. Em 2000, o ataque DDoS (Ataque distribuido que sobrecarrega um
servidor ou rede com trafego excessivo, tornando-o inacessivel) coordenado por
"Mafiaboy" (um adolescente canadense) derrubou gigantes como Yahoo!, Amazon e
CNN, demonstrando a vulnerabilidade da nova economia digital. Nesse mesmo ano,
o worm ILOVEYOU tornou-se o primeiro ataque verdadeiramente global, infectando
10% dos computadores conectados a internet e causando prejuizos estimados em
US$15 bilhdes.

Em 2008, a violagdo da Heartland Payment Systems expbs dados de 134 milhdes de

cartdes de crédito, revelando falhas graves na seguranga de pagamentos digitais.

Esse periodo marcou uma profissionalizagado dos grupos criminosos, uma exploragéo
de vulnerabilidades em sistemas financeiros e o inicio dos primeiros grandes debates

sobre privacidade digital.

2010-2020: A Era Industrial do Crime Digital.

A segunda década do século marcou a transformacgao do cibercrime em uma

verdadeira economia paralela.

O surgimento de criptomoedas faciltou o anonimato de pagamentos,
catalisando o crescimento do Ransomware (malware que criptografa os dados de um

computador ou rede, tornando-os inacessiveis até que um resgate seja pago.) em
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forma de servico, permitindo que desenvolvedores oferecem ferramentas de
ransomware para outros criminosos, permitindo que qualquer pessoa lance ataques
de sequestro de dados. O worm Stuxnet (2010), desenvolvido por governos contra

instalagdes nucleares iranianas, mostrou o potencial destrutivo da guerra cibernética.

Megavazamentos como os da Sony (2011) e Yahoo! (2013-14, com 3 bilhdes de
contas) tornaram a violagédo de dados uma epidemia global. O ransomware WannaCry
(2017) e seu sucessor NotPetya devastaram sistemas em mais de 150 paises,

incluindo hospitais e infraestrutura critica.

2020s: A Nova Fronteira Digital.

A pandemia acelerou exponencialmente a transformacao digital, e com ela, o
cibercrime. O periodo é marcado por ataques de extrema ousadia como o ataque a
Colonial Pipeline (2021), que paralisou 0 abastecimento de combustivel nos EUA,

levando a uma declaragéo presidencial de emergéncia.

Os grupos ransomware profissionalizados como DarkSide, REvil e LockBit operam
como corporagoes, com equipes de suporte ao "cliente" e modelos de assinatura. Em
2023, os ataques a fornecedores de nuvem e cadeias de suprimentos digitais

multiplicaram-se, explorando a interdependéncia dos sistemas.

Damasio de Jesus e José Anténio Milagre dizem que a crescente evolugdo das
tecnologias nas ultimas décadas tem dificultado significativamente o combate a crimes
virtuais, uma vez que os criminosos se adaptam rapidamente a essas inovacgoes,
aprimorando suas habilidades e desenvolvendo novas estratégias para facilitar a
pratica de delitos online. Eles utilizam seus conhecimentos em informatica para roubar
informacdes de usuarios comuns e até de instituicdes publicas, visando beneficios

econdmicos ou entretenimento

Esse panorama ganha ainda mais forga com a pesquisa nacional do Datafolha,
divulgada durante o Férum Brasileiro de Seguranga Publica e destacada na matéria
™Celular 'rouba' 53% mais que arma", publicada pelo UOL. Segundo o levantamento,

enquanto 22% dos brasileiros com 16 anos ou mais, cerca de 37 milhdes, foram

“ ROBERTO; THAIS BILENKY. Celular “rouba” 53% mais que arma, mostra pesquisa.
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vitimas de crimes patrimoniais tradicionais (roubo, assalto ou furto) em um ano, 33%,
ou aproximadamente 56 milhdes de pessoas, sofreram golpes digitais. Além disso,
36% da populacdo (cerca de 61 milhdes de individuos) receberam algum tipo de
assedio digital, como telefonemas, mensagens ou chamadas suspeitas.

Esses dados ilustram com clareza o deslocamento crescente da criminalidade para o
ambiente virtual e evidenciam a urgéncia de estudos que unam analise conceitual e
pratica. O que antes era visto como inofensivo e um salto tecnolégico sem
precedentes, se mostrou também um terreno fértii para novas formas de
criminalidade, transformando a internet de uma ferramenta de progresso em um

campo de batalha contra ameacas invisiveis.

1.3 Necessidade de criagao de leis no Brasil.

A internet chegou ao Brasil no final da década de 1980, inicialmente restrita ao
ambiente académico e de pesquisa. A partir da década de 1990, a internet comecou
a se popularizar com a criacdo de provedores comerciais e a expansao da

infraestrutura de telecomunicagdes, tornando-se mais acessivel ao publico em geral.

O Brasil também enfrenta essas ameacgas cibernéticas e nao esta isento delas. A
crescente incidéncia de crimes eletrénicos e a necessidade de um conjunto legal
especifico para sua regulamentagdo e combate sdo claras. Contudo, a aplicagéao
dessas leis encontra obstaculos, uma vez que a tecnologia avanga a uma velocidade
superior a capacidade das legislagdes de se adaptarem (ALMEIDA; DE OLIVEIRA,
2022, p. 277-294).

Os primeiros indicios de crimes virtuais no Brasil podem ser rastreados até a
década de 1990, quando a internet comegou a se popularizar. Inicialmente, os crimes
eram limitados e muitas vezes relacionados a invasdes de sistemas e fraudes simples.
No entanto, com o aumento do acesso a internet e a evolugédo das tecnologias, os

criminosos comegaram a explorar novas oportunidades para cometer delitos.

8Antes mesmo que a discuss&o sobre crimes virtuais ganhasse a relevancia

atual, o Ministério Publico brasileiro ja demonstrava proatividade no enfrentamento

8 MPMG, Ministério Publico do Estado de Minas Gerais. Combate aos Crimes Cibernéticos.
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desse novo desafio. Um marco importante ocorreu em 2008, quando o Ministério
Publico de Minas Gerais inovou ao criar a Coordenadoria Estadual de Combate aos
Crimes Cibernéticos (COECIBER).

Esta estrutura especializada se integra ao Centro de Apoio Operacional das
Promotorias Criminais (COACRIM), érgéo responsavel pelo suporte técnico em
diversas areas da Justica Criminal. A COECIBER tem como objetivo central
desenvolver estratégias conjuntas com os promotores de Justica do estado,

articulando agdes e protocolos especificos para coibir a criminalidade digital.

Até o ano de 2012, no Brasil ainda ndo existia uma lei especifica voltada para
a tipificagdo de crimes virtuais. Até que em 2011, um grupo de hackers violou a
intimidade da atriz Carolina Dieckman, invadiram seu computador pessoal e
divulgaram suas imagens intimas pelas redes sociais. A partir deste evento foi
sancionada alei dos Crimes Cibernéticos (12.737/2012), conhecida como Lei
Carolina Dieckmann, que tipifica atos como invadir computadores, violar dados de
usuarios ou “derrubar” sites. Apesar de ganhar espago na midia com o caso da atriz,
o texto ja era reivindicado pelo sistema financeiro diante do grande volume de golpes

e roubos de senhas pela internet.

No mesmo ano a Lei 12.735/12 também foi sancionada, ela tipifica condutas
realizadas mediante uso de sistema eletrénico, digitais ou similares que sejam
praticadas contra sistemas informatizados. Essa € a lei que determina a instalacéo de
delegacias especializadas.

Dois anos depois foi sancionado em 23 de abril de 2014, o Marco Civil da Internet,
oficialmente conhecido como Lei n® 12.965. Seu debate comegou em 2009 motivado
pela busca por direitos e deveres claros para todos os usuarios e provedores de
servigos online. A lei foi impulsionada por diversos fatores, incluindo o crescimento do
uso da internet, que tornou evidente a necessidade de regulamentar o uso da rede,

garantindo direitos aos usuarios e responsabilidades aos provedores de servigos.
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CAPITULO 2.
CRIMES VIRTUAIS.
2.1 Conceito e Classificagoes.

A Constituicdo Federal de 1988 estabelece, no rol dos direitos e garantias
fundamentais, o principio da legalidade penal, previsto no art. 5° inciso XXXIX,
segundo o qual “ndo ha crime sem lei anterior que o defina, nem pena sem prévia
cominaggo legal’. Esse mesmo principio € reafirmado no art. 1° do Cédigo Penal, em
vigor desde 1940: “N&o ha crime sem lei anterior que o defina. Ndo ha pena sem

prévia cominagéo legal’.

O principio traz a ideia de que nenhuma conduta pode ser considerada
criminosa, nem punida, sem que exista lei anterior que a descreva de maneira clara.
Trata-se de uma garantia essencial do Estado de Direito, pois impede arbitrariedades

na aplicagao da lei penal.

Entretanto, a aplicagado desse principio levanta debates relevantes quando se
trata de crimes virtuais. Isso porque a velocidade da transformacéo digital e o
surgimento de novas formas de criminalidade muitas vezes antecedem a criagédo de
tipos penais especificos, gerando lacunas legislativas e dificultando a
responsabilizacéo efetiva dos autores dessas condutas.

Nao existe um consenso absoluto na doutrina juridica sobre a definicdo de crime
cibernético. A divergéncia principal reside na amplitude do conceito e no papel que a
tecnologia desempenha na ag&o criminosa, ja que a rapida evolugao digital impde

constantes desafios a tipificagao penal.

A Organizagédo para a Cooperacao e Desenvolvimento Econémico (OCDE) ofereceu
uma definicdo abrangente, conceituando o crime cibernético como "qualquer conduta
ilegal, ndo ética ou néo autorizada que envolva processamento automatico de dados
e/ou a transmisséo de dados" (ROSSINI, 2002b, p. 110).

°Doutrinadores costumam discutir sobre classificacdes de crimes existentes no

Cddigo Penal Brasileiro, assim, os meios utilizados para o crime, os danos

® GARCIA, Plinio Silva; MACADAR, Marie Anne; LUCIANO, Edimara Mezzono. A influéncia da injustica
organizacional na motivagéo para a pratica dos crimes cibernéticos. Jistem usp, Brazil, vol. 15, 2018.
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provocados, a natureza das agdes e suas motivagdes sao fatores adicionais para

classificagao do crime cibernético.

Diante das diversas discussoes, prevalecem duas divisdes conhecidas como:

proprios e improprios; € puros, mistos e comuns

2.1.1 Préprios e improprios.

A complexidade surge na distingdo entre duas categorias: o crime cibernético
préprio e o impréprio. O crime préprio sé existe no ambiente digital e, para que o
criminoso seja punido, ele precisa estar claramente descrito na lei. J& o crime
improprio usa a internet como uma ferramenta para cometer delitos que ja estao
previstos no Codigo Penal, como roubo ou fraude, o que permite que o autor seja

punido.

No caso de crime improprio, um exemplo seria um golpe de phishing. O
criminoso cria um e-mail falso se passando por um banco para convencer a vitima a
fornecer seus dados pessoais e bancarios. Em seguida, ele usa essas informagoes
para fazer transacdes fraudulentas. Neste caso, o crime real ndo é o e-mail falso, mas
sim a fraude ou o furto qualificado, crimes que ja existiam antes da internet, mas que

agora usam a tecnologia como meio para serem executados.

Exemplificando um tipo de conduta que acarretaria a classificacdo para crimes
proprios, seria 0 cometimento do crime que traz o art.313-B, incluido no Cédigo Penal

pela lei n° 9.983, como segue: “Art.313-B. Modificar ou alterar, o funcionario, sistema de
informagbes ou programa de informatica sem autorizagdo ou solicitagdo de autoridade competente:

pena- detencéo, de 3 (trés) meses a 2(dois) anos, e multa”.

2.1.2 Puros, mistos e comuns.

O crime cibernético puro € aquele em que a agao, por si so, ja é o delito e o
alvo é o proprio computador. Um exemplo € a invasdo de dispositivo informatico,
prevista no artigo 154-A do Cdédigo Penal, onde o criminoso invade um sistema para

obter ou alterar dados sem autorizagao.
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Ja o crime cibernético misto tem-se o entendimento que o mundo digital € a forma

indispensavel para a acao delituosa se concretizar.

Por fim, o crime cibernético comum é um crime ja previsto no Cédigo Penal, mas que

utiliza a tecnologia para ser executado.

2.2 Principais modalidades.

'"Diante dos conceitos e classificagbes expostos em epigrafe, ¢ fundamental

entender as principais modalidades de crimes virtuais, sendo elas:

¢ Crimes contra sistemas e dados.

Caracterizam-se pela violagao da integridade, disponibilidade ou confidencialidade de
informacdes e dispositivos. Nessa modalidade, incluem-se condutas como a invasao
de dispositivos informaticos (art. 154-A do Cddigo Penal), exemplificada pelo acesso
nao autorizado a bancos de dados de uma empresa para subtracdo de informacgdes
sigilosas. Outra pratica recorrente sdo os ataques de negacgao de servigo (DoS/DDoS),
nos quais agentes mal-intencionados sobrecarregam servidores, como quando um
site governamental recebe requisicdes massivas que o tornam indisponivel. Embora
nao haja tipificagdo penal especifica para esses ataques, eles podem ser
enquadrados em tipos ja existentes, como o crime de invasao de dispositivo ou o crime

de dano.

e Crimes contra o patrimonio praticados por meio digital.

A tecnologia é utilizada como instrumento de fraude ou apropriagdo indevida.
Incluem-se nesse grupo golpes em plataformas de comércio eletrbnico, como
anuncios falsos de venda de celulares em que o0 pagamento € recebido, mas o produto
nao € entregue. A chamada “clonagem” de cartdes ou contas bancarias também é

pratica recorrente, geralmente associada a estelionato (art. 171 do CP) ou a delitos

0 SCHAUN, Guilherme. Uma lista com 24 crimes virtuais. JusBrasil, [s.l.]



19

contra o sistema financeiro, quando praticada com dispositivos ou softwares

maliciosos que capturam dados financeiros.

e Crimes contra a honra na internet.

Calunia, difamacao e injuria também podem ser cometidas em ambiente digital,
sendo amplificadas pela velocidade e pelo alcance da internet, que permitem que
ofensas se espalhem rapidamente.

e Crimes contra a propriedade intelectual.

Consistem na violacao de direitos autorais e conexos. O exemplo mais comum
€ a distribuicdo ndo autorizada de conteudos protegidos, como filmes e musicas,

conduta prevista no art. 184 do Cédigo Penal.

e Crimes contra a dignidade sexual cometidos virtualmente.

Constituem um campo de especial gravidade, pois combinam a vulnerabilidade
da vitima com a ampla capacidade de alcance e disseminagdo das tecnologias
digitais. Nessa categoria, enquadram-se condutas em que a tecnologia é utilizada
para constranger, coagir ou explorar sexualmente pessoas, independentemente de
contato fisico direto. Exemplos recorrentes incluem o aliciamento sexual por meio de
aplicativos de mensagens e redes sociais, em que o autor, muitas vezes utilizando
identidade falsa, estabelece contato com a vitima para obter favores sexuais, imagens
ou videos intimos. Também se destacam praticas como a sextorsao, caracterizada
pela obtencdo de material de cunho sexual, com ou sem consentimento inicial,

seguida de ameaca de divulgagéao.

Outras condutas incluem abusos sexuais mediados por tecnologia, nos quais o
agressor induz a vitima a realizar atos sexuais diante de cameras, gravando ou
transmitindo em tempo real. Em determinados casos, essas praticas ocorrem em
contexto de exploracdo sexual infantil, com posterior comercializagcdo ou

compartilhamento das imagens em redes ilicitas.
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Outro aspecto relevante é a difusdo nao autorizada de conteudo sexual de

adultos, o que inclui o chamado “revenge porn” e praticas semelhantes.

e Crimes cibernéticos de 6dio e discriminagao.

Nessa categoria, meios digitais sao utilizados para incitar, promover ou praticar
condutas discriminatérias contra individuos ou grupos, com base em caracteristicas
como raga, cor, etnia, religido, género, orientagao sexual, origem nacional ou condig&o
fisica e mental. A natureza global e interativa da internet potencializa a disseminagao
desse tipo de conteudo, permitindo que discursos ofensivos alcancem grande numero

de pessoas em curto espago de tempo.

Exemplos comuns incluem a criagao de paginas ou perfis destinados a propagagao
de ideologias racistas ou extremistas, a postagem de mensagens xenofobicas ou
homofdbicas em redes sociais e a organizagao de ataques coordenados contra grupos
minoritarios. A depender do caso concreto, essas condutas podem configurar crimes
previstos na Lei 7.716/89 (crimes resultantes de preconceito) ou injuria racial (art. 140,
§3°, do CP, ampliado pela Lei 14.532/23).

Por fim, é importante ressaltar que as modalidades apresentadas, ainda que
abrangentes, ndo esgotam o rol de crimes possiveis no ambiente digital. A constante
evolugdo da tecnologia cria oportunidades para ilicitos emergentes, como fraudes
envolvendo criptoativos, utilizacdo de “deepfakes” para manipulagao de informacdes

ou chantagem, entre outras praticas.

2.3 Dados estatistico.

Além das modalidades mais recorrentes, os dados empiricos evidenciam a real
dimensao do problema. Diferentemente do senso comum, que tende a apontar os

idosos como principais alvos de golpes digitais, as pesquisas demonstram outra
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realidade. ""Um levantamento do DataSenado, realizado em 2023 com quase 22 mil
entrevistados, indicou que os jovens entre 16 e 29 anos representam a faixa etaria
mais afetada, correspondendo a 27% das vitimas. Ja os idosos, com mais de 60 anos,
considerados mais vulneraveis por terem ingressado no mundo digital em idade
avangada, representaram apenas 16% do total. Como ressaltou o coordenador do
DataSenado, Marcos Ruben de Oliveira, os resultados “ndo evidenciam que os idosos
sofrem mais golpes”, embora haja proporcionalmente mais jovens na populagéo

brasileira.

O mesmo estudo revelou que 24% dos brasileiros com mais de 16 anos foram vitimas
de algum golpe digital, estimando-se que mais de 40 milhdes de pessoas perderam
dinheiro em razdo de crimes virtuais. Esse cenario € confirmado pelo Anuario
Brasileiro de Seguranga Publica de 2024, que apontou um crescimento de 13,6% nos
estelionatos digitais entre 2022 e 2023, em contraste com a reducgéo de quase 30%
nos roubos fisicos a bancos e instituicdes financeiras. Ou seja, a criminalidade esta

migrando gradualmente do espaco fisico para o virtual.

Os impactos econémicos também sao expressivos. Apenas em 2024, as violagdes de
dados teriam provocado prejuizos da ordem de R$ 2,3 trilhdes. Esse panorama é
ainda mais preocupante quando se observa o contexto regional: a América Latina
figura como a regido com maiores dificuldades em dar respostas a incidentes de
ciberseguranga, segundo a pesquisa Global Cybersecurity Outlook 2025, do Férum
Econbmico Mundial (WEF). Aproximadamente 42% das organizagdes latino-
americanas manifestaram preocupagdo com crimes digitais. Além disso, o
levantamento evidenciou uma grave escassez de profissionais de ciberseguranca,

estimada em 4,8 milhdes de especialistas em falta para suprir a demanda global.

Esses dados revelam nao apenas a expansao quantitativa dos crimes virtuais, mas
também seus reflexos sociais e econdmicos, reforcando a urgéncia de se estudar o

fendmeno sob a perspectiva juridica e institucional.

" SENADO. Golpes virtuais aumentam e néo fazem distingao de idade. Brasilia: Senado Federal, 2025
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2.4 A tipificacao legal no ordenamento juridico brasileiro.

A protegao penal sempre esteve ligada ao valor do bem juridico em questéao,
se este ndo causa lesdo ou ameaca relevante, ndo ha necessidade de prevencgao e
protecao pelo ordenamento juridico. Com o avango da tecnologia e a presenga cada
vez maior da internet no dia a dia, surgiu a necessidade de criar regras de protecao,

0 que deu origem a um ramo em crescimento do direito focado na parte virtual.

Durante muito tempo, o Brasil ndo tinha leis especificas para lidar com os crimes
virtuais. Até 2012, a maioria dos casos era enquadrada de forma improvisada em tipos
penais ja existentes, o que gerava inseguranca juridica. Essa lacuna foi parcialmente
resolvida com a edig&do da Lei n® 12.737/2012, que incluiu no Codigo Penal artigos

voltados diretamente aos chamados crimes cibernéticos.

O destaque da lei foi o artigo 154-A, que criminaliza a invasdo de computadores,
celulares e outros dispositivos, mesmo que n&o estejam conectados a internet,
quando feita sem permisséao e com o objetivo de obter, alterar ou destruir informagdes.
O texto legal prevé pena para quem invade, mas também para quem cria ou espalha
programas usados nessas praticas.

Além disso, a lei também alterou os artigos 266 e 298 do Cdédigo Penal, passando a
punir de forma mais clara condutas como a interrupcéo de servigcos de utilidade publica
baseados em informatica e a falsificacdo de cartdes de crédito e débito.

12Segundo Harakemiv e Vieira (2014), os artigos 154-A e 154-B, presentes no titulo |
do Cdédigo penal, ndo protegem apenas a honra, mas também valores como a
intimidade, a vida privada, o sigilo das informacgdes contidas em dispositivos
eletronicos e até o patrimdnio do usuario que teve seus dados violados.

Em relagao a autoria, qualquer pessoa pode praticar esse tipo de crime, ja que se
trata de um delito comum. Da mesma forma, qualquer individuo pode ser vitima,

utilize ou ndo diretamente os meios digitais.

“No crime em questéo, adicionado ao Cédigo Penal pela Lei
12.737/12, considera-se que pode incorrer como sujeito ativo
qualquer pessoa, ja que o seu tipo penal ndo exige nenhuma

2 HARAKEMIW, Rafael Antonio; VIEIRA, Tiago Vidal. Crimes Cibernéticos. Anais do 2° Simpdsio
Sustentabilidade e Contemporaneidade nas Ciéncias Sociais, 2014.
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qualidade especial do seu agente, sendo, portanto, um crime
comum. Quanto ao sujeito passivo dos crimes informéaticos
considera-se que possa ser qualquer pessoa que utilize ou ndo
o meio eletrénico, podendo existir mais de um individuo desde
que tenham seus bens juridicos ameagados ou lesados pela
mesma conduta delituosa, como por exemplo, uma série de e-
mails contendo o mesmo contetdo viral cujo objetivo é lesar
quem os recebe” (HARAKEMIV; VIEIRA, 2014, p.424).

No mesmo periodo, foi criada também a Lei n° 12.735/2012, voltada ao combate de
crimes contra sistemas informatizados, que alterou tanto o Codigo Penal Militar quanto

a legislagao sobre praticas discriminatérias.

Pouco tempo depois, em 2014, entrou em vigor o Marco Civil da Internet (Lei n°
12.965/2014). Ele estabeleceu principios para o uso da rede, como a liberdade de
expressao e o respeito a privacidade, além de definir regras sobre guarda de dados
pelos provedores e sobre o papel da administragdo publica na fiscalizacdo de

condutas ilegais.



24

CAPITULO 3.
O PRINCIiPIO DA PROPORCIONALIDADE.

Depois de compreender o conceito, classificagcdes e como os crimes virtuais
sao tipificados no ordenamento juridico, surge a necessidade de refletir sobre a
adequacao das respostas penais diante dessas condutas. E nesse contexto que se
insere o principio da proporcionalidade, funcionando como um limite e, ao mesmo
tempo, como uma diretriz para o legislador e para o julgador. Ele busca assegurar que
a pena seja compativel com a gravidade do delito, evitando tanto a impunidade quanto
0 excesso punitivo, especialmente em um cenario tdo novo e dinamico como o dos

crimes virtuais.
3.1 Conceitos.

O principio da proporcionalidade ocupa um papel central no Direito Penal,
sendo considerado essencial para a preservacao do Estado Democratico de Direito.
Sua fungdo é assegurar que, diante de conflitos entre direitos fundamentais, n&o
ocorra a supressao de um deles, preservando sempre o nucleo essencial de cada

direito envolvido.

13Segundo Chade Rezek Neto, muitos juristas entendem que a proporcionalidade se
configura como um principio de interpretagao constitucional, justamente por oferecer
ao intérprete um caminho para encontrar solugdes praticas quando ha divergéncias

na aplicacao e na protecao dos direitos fundamentais. Ele conceitua o principio como:

“O principio construtivo e fundamental, implicito e pressuposto na
reunido entre Estado de Direito e Democracia, sendo sua fungéo a de
hierarquizar, em situagées de confiito, os demais principios buscando
uma verdadeira idéia do Direito[...] tem grande relevancia ordenando a
aplicagéo dos principios contidos na Constituicdo Federal para que
haja o maior atendimento possivel de certos principios, com a minima
desatencgéo dos demais”

Diante dessa perspectiva, Chade Rezek Neto ressalta que o principio da
proporcionalidade nao deve ser visto apenas como uma ferramenta de interpretacéo

constitucional. Para ele, trata-se de um verdadeiro principio ordenador do Direito, uma

3 Chade REZEK NETO. O Principio da Proporcionalidade no Estado Democratico de Direito. Sdo Paulo:
Lemos & Cruz, 2004. p. 56. I[dem, ibidem, p. 57.
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espécie de “principio dos principios”, que orienta e da fundamento a aplicacao das

demais normas juridicas.

14E, de acordo com Dimitri Dimoulis e Leonardo Martins:

“A proporcionalidade deve ser entendida como elemento
disciplinador do limite 8 competéncia constitucional atribuida aos
orgdos estatais de restringir a area de protegcdo de direitos
fundamentais, isto é, como resposta juridica ao problema do
vinculo do legislador aos direitos fundamentais, configurando um
limite de seu poder limitador.”

Quando se busca aplicar os principios na pratica, especialmente o da
proporcionalidade no Direito Penal, € fundamental considerar a racionalidade e o
respeito a dignidade humana. Isso porque o objetivo a ser alcangado s6 pode se
realizar de forma legitima se estiver em conformidade com os principios

constitucionais.

Assim, no Direito Penal, o principio da proporcionalidade pode ser entendido
como um guia constitucional de equilibrio e adequacéao, que deve orientar tanto o
legislador quanto o aplicador da lei na definicdo e imposi¢cédo da pena. A sangao deve
corresponder a gravidade da infragdo, sem ser inferior nem exceder o dano causado
a vitima. Mais do que as diferentes formas de expressao, o que realmente importa é
a esséncia desse principio: assegurar que a punigao seja justa e compativel com o

fato praticado.

3.2 O equilibrio entre repressao criminal e protecao de direitos fundamentais.

Ao tratar dos crimes virtuais, o principio da proporcionalidade ganha especial
relevancia. De um lado, esta o dever do Estado de reprimir condutas lesivas que se
disseminam rapidamente no ambiente digital; de outro, permanece a obrigacao de
assegurar direitos fundamentais como a liberdade de expressao, a privacidade e a

protecdo de dados pessoais.

4 Dimitri DIMOULIS; Leonardo MARTINS. Teoria Geral dos Direitos Fundamentais. Sdo Paulo: Editora
Revista dos Tribunais, 2007. p. 191
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O grande desafio consiste em equilibrar esses dois polos: a necessidade de punir
adequadamente praticas como fraudes, invasdes e ofensas virtuais sem que a
repressdo ultrapasse os limites da razoabilidade e acabe por violar garantias
constitucionais. Em outras palavras, a tutela penal deve ser eficaz contra delitos
digitais, mas sempre guiada pelo respeito a dignidade humana e a preservacao das

liberdades individuais.

Esse equilibrio, porém, nem sempre € facil de alcangar. Em muitas situacodes, as
iniciativas de combate aos crimes virtuais geram dilemas juridicos relevantes. Medidas
como 0 monitoramento em massa de usuarios, a quebra indiscriminada de sigilo de
dados ou até mesmo o bloqueio de plataformas inteiras podem ter a intencdo de
reprimir ilicitos, mas também carregam o risco de afetar direitos fundamentais de
pessoas que nao possuem qualquer ligagdo com a pratica criminosa. Da mesma
forma, a criacdo de novos tipos penais voltados ao ambiente digital exige cautela, para
que n&o se criminalizem comportamentos sociais comuns nem se restrinjam

liberdades como a expressio e o0 acesso a informagao.

Um exemplo desse debate surgiu com a proposta de triplicar a pena dos crimes contra
a honra cometidos pela internet, inserida na Lei n® 13.964/2019, o chamado “Pacote
Anticrime”. A medida recebeu fortes criticas da doutrina penal e acabou vetada pelo
entao presidente Jair Bolsonaro. Para Jacqueline Valles, mestre em Direito Penal, a
alteracao representaria flagrante desproporcionalidade, pois a pena poderia se tornar
mais severa do que em crimes praticados com violéncia fisica, como o aborto

resultante de lesao.

Na mesma linha, o criminalista Bruno Salles advertiu que a previsédo afrontava o
equilibrio na protegcdo do bem juridico, lembrando que o Cddigo Penal s6 admite
hipotese semelhante de triplicagcdo em situagbes extremas, como na omissdo de
socorro seguida de morte. J& o advogado Adib Abdouni, especialista em Direito
Criminal e Constitucional, ressaltou que o Codigo Penal ja prevé o aumento da pena

quando o crime for cometido por meio que facilite sua divulgacdo, de modo que a

'S CONJUR. Advogados condenam pena triplicada para crimes contra a honra na web. Consultor Juridico,
Sao Paulo, 19 mar. 2021
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proposta seria redundante e violadora dos principios da proporcionalidade e da

ofensividade.

Por outro lado, o criminalista Conrado Gontijo, doutor em Direito Penal Econdmico
pela USP, destacou que o verdadeiro problema nao esta no tamanho da pena, mas
na dificuldade de investigar e identificar os autores desses delitos, defendendo que o
fortalecimento da capacidade investigativa do Estado seria a medida mais eficaz e
proporcional.

Ainda nesse contexto, surgiu o Projeto de Lei 4658/24, de autoria do deputado Paulo
Litro (PSD-PR), que propde o aumento de 1/3 da pena nos casos de crimes contra a
honra cometidos em plataformas digitais. O argumento central € que a internet se
tornou espacgo tanto de comunicagédo legitima quanto de praticas ilicitas, como
difamacgéo e calunia, exigindo que o ordenamento juridico evolua para coibir tais
condutas. O projeto esta em analise na Comissdo de Constituicdo e Justica e, se
aprovado, seguira para votagao no Plenario da Camara e, posteriormente, no Senado.

8Por fim, merece destaque a Lei n° 14.155/21, sancionada pelo ex-presidente Jair
Bolsonaro, que ampliou penas para crimes de furto, estelionato e invasdo de
dispositivos eletrénicos, considerando fatores como o prejuizo econdmico, a idade da
vitima e o uso de servidores localizados no exterior. Essa alteragao elevou, por
exemplo, a pena do crime de invasao de dispositivo informatico de detencédo de 3
meses a 1 ano para reclusédo de 1 a 4 anos, demonstrando a tentativa do legislador
de adequar a sang¢do a gravidade da conduta, em consonancia com o principio da
proporcionalidade. Para Luiz Augusto D’Urso, advogado especialista em Direito
Digital, as novas penas representam uma resposta penal mais equilibrada e
pedagogica, sobretudo em delitos que envolvem idosos ou pessoas vulneraveis,
reforcando a ideia de que a puni¢cdo deve corresponder ao impacto real do delito, e

nao ser meramente abstrata ou excessivamente punitiva.

'8 MIGALHAS. Lei que torna crimes cometidos pela internet mais graves ¢ sancionada. Migalhas, [s.L].
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3.3 Orisco do excesso punitivo e da prote¢cao penal insuficiente.

70 principio da proporcionalidade, ao ser aplicado no Direito Penal, revela dois
desdobramentos essenciais para a manutengao do equilibrio entre a tutela de bens
juridicos relevantes e a preservagao das liberdades individuais: a proibicdo do
excesso (Ubermassverbot) e a proibicdo da protecdo deficiente (Untermassverbot).
Ambos os conceitos foram inicialmente forjados na doutrina constitucional alema,
mas, com o tempo, passaram a ser utilizados também no campo penal, justamente
em razao da necessidade de garantir que a fung¢ao punitiva do Estado se mantenha

dentro de parametros de racionalidade e legitimidade.

A proibicdo do excesso tem como finalidade impedir que o Estado, ao legislar ou
aplicar o Direito Penal, ultrapasse os limites necessarios para atingir o fim de protecéo
do bem juridico. Isso significa que a pena ou a prépria tipificagdo ndo podem ser
desproporcionais em relagdo a gravidade da conduta. Um excesso punitivo se
caracteriza quando a sancdo é tdo severa que acaba por violar garantias
fundamentais do individuo, como a dignidade humana, a liberdade de expresséo ou a
presuncao de inocéncia. Ja a proibicao da protecao deficiente se situa no polo oposto:
ocorre quando o Estado deixa de legislar ou de adotar medidas adequadas para
resguardar bens juridicos fundamentais, permitindo que permanegcam vulneraveis

diante de condutas socialmente lesivas.

Essa dualidade se mostra particularmente sensivel quando se trata dos crimes
virtuais, ja que a internet trouxe novos desafios ao sistema penal. De um lado,
observa-se a pressao social e politica para o endurecimento das punicées diante de
praticas como fraudes eletrbnicas, disseminagao de discursos de 6dio, pornografia
infantil ou crimes contra a honra cometidos em redes sociais. De outro, nota-se a
dificuldade do legislador em acompanhar a velocidade da evolugao tecnoldgica, o que
frequentemente gera lacunas normativas e fragilidade na tutela penal de condutas

altamente danosas.

No que concerne a proibicao do excesso, 0s riscos sao evidentes. A criminalizagao de
condutas na internet pode, em alguns casos, ser formulada de maneira imprecisa ou

excessiva, afetando de forma desnecessaria direitos constitucionais. Por exemplo, ao

7 DIAS, Jean. A proibicdo do excesso (Ubermassverbot) e a proibicdo de protecao deficiente
(Untermassverbot) no direito penal. JusBrasil.



29

se prever penas demasiadamente severas para crimes de opinido ou ao ampliar, de
modo genérico, o alcance de tipos penais relacionados a honra, corre o risco de
restringir indevidamente a liberdade de expressdo, um pilar fundamental da
democracia. O excesso punitivo, nesses casos, nao fortalece a tutela do bem juridico,
mas pode resultar em um efeito paralisante no uso legitimo das plataformas digitais,

configurando um abuso legislativo.

Por outro lado, a proibigao da protecéo deficiente se revela quando o Estado deixa de
estabelecer mecanismos eficazes de responsabilizagao para condutas que, apesar de
novas, geram danos significativos a sociedade. E o caso, por exemplo, da auséncia
de previsao clara para determinadas modalidades de fraude eletrbnica ou para crimes
que envolvem a manipulagdo de dados pessoais sensiveis. Nessas situacdes, a
insuficiéncia normativa deixa vitimas em situagdo de desamparo e reforgca a
percepcao de que a internet seria um “territério sem lei”. Esse déficit de tutela contraria
o dever constitucional do Estado de proteger bens juridicos fundamentais, como o

patrimdnio, a honra, a privacidade e, em casos mais graves, a vida.

A auséncia de legislagcdo adequada sobre determinados fendmenos sociais
configuraria uma forma de protec¢éo insuficiente. No campo dos crimes virtuais, esse
raciocinio pode ser transportado de maneira clara: punir em excesso pode gerar
inconstitucionalidade, enquanto punir de forma insuficiente pode significar omissao

estatal inaceitavel.

Um exemplo concreto dessa tens&o pode ser observado no Projeto de Lei 4658/24,
que prevé o aumento de pena em um terco para crimes contra a honra praticados pela
internet. A proposta surge como resposta ao aumento dos casos de difamacgao e
calunia em plataformas digitais, mas também abre espaco para criticas no sentido de
que tal medida pode representar um endurecimento desproporcional em situacdes
que poderiam ser resolvidas por mecanismos civeis ou administrativos, sem a
necessidade de uma intervencado penal tao severa. Trata-se, portanto, de um caso
tipico em que o principio da proporcionalidade deve ser invocado para evitar que o

Estado, no afa de atender a demandas sociais, incorra em excesso punitivo.

No extremo oposto, a protegéo deficiente é igualmente problematica. Crimes como o
uso de “deepfakes” para difamar ou chantagear pessoas, o roubo de identidade digital

ou mesmo ataques massivos de ransomware ainda encontram pouca ou nenhuma
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previsdo especifica no ordenamento juridico brasileiro. Essa auséncia legislativa
compromete a efetividade da protecdo penal, deixando bens juridicos relevantes
expostos a condutas altamente nocivas e tecnicamente sofisticadas. A omisséo
estatal, nesse contexto, se traduz em descumprimento do dever constitucional de

proteger direitos fundamentais em face de ameacgas contemporaneas.

A importancia de equilibrar esses dois polos, excesso e insuficiéncia ndo se resume a
um debate tedrico. Na pratica, significa definir os contornos de um Direito Penal
garantista e eficaz: garantista porque nao admite excessos punitivos que
desrespeitem a dignidade humana e os direitos fundamentais; eficaz porque néao
permite omissdes que deixem a sociedade desprotegida diante de condutas lesivas.
A proporcionalidade, nesse sentido, funciona como guia de racionalidade para o
legislador e para o aplicador da lei, especialmente em areas tdo complexas e em

constante transformagao como os crimes virtuais.

Portanto, a analise da proibicdo do excesso e da proibicdo da protecao deficiente
revela que ambos os riscos estdo presentes no atual debate sobre criminalidade
digital. O desafio € encontrar um ponto de equilibrio: evitar leis penais simbdlicas,
criadas apenas para atender clamor social, mas também n&o permanecer inerte diante
das novas formas de criminalidade que se desenvolvem no ambiente virtual. A
proporcionalidade, aplicada nesse contexto, é o instrumento capaz de garantir que o
Direito Penal continue sendo, ao mesmo tempo, uma barreira contra o autoritarismo e
um mecanismo de protegao real contra condutas que violam direitos fundamentais no

meio digital.

3.4 Casos Concretos: Episoédio do video do Felca, discussao sobre a

adultizacao das criangas e incitagcao adolescentes a cometer cybercrime.

8Um exemplo recente que evidencia os desafios juridicos e sociais
relacionados aos crimes virtuais € o video publicado pelo influenciador digital “Felca”,
em agosto de 2025, no qual foram feitas denuncias sobre a chamada adultizagéo das

'8 G1. Monetizacéo, exploracdo de menores e redes de pedofilia: entenda denuncias feitas por Felca. G1,
Séo Paulo, 13 ago. 2025
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criancas em redes sociais. O material, que rapidamente alcangou milhdes de
visualizacdes, apontava a existéncia de conteudos envolvendo menores em contextos
considerados inapropriados, marcados por sexualizacdo precoce e exploragao
velada. Entre os pontos levantados, destacou-se a ideia de um suposto “Algoritmo P”,
que estaria favorecendo a disseminagcdo desses conteudos, ampliando sua
visibilidade e, por consequéncia, potencializando os riscos de exploragcao infantil no

ambiente digital.

A repercussao foiimediata, tanto na sociedade civil quanto em 6rgaos de investigagao.
O caso trouxe a tona a figura de influenciadores especificos, como Hytalo Santos, que
ja era alvo de apuragdes pelo Ministério Publico da Paraiba por suspeitas de
exploracdo de menores, e cuja atuagado passou a ser alvo de medidas judiciais,
incluindo mandados de busca e apreensao. Além disso, a gravidade das denuncias
impulsionou debates no Congresso Nacional, gerando a Lei 15.211, sancionada pelo
presidente Luiz Inacio Lula da Silva, que busca coibir casos de violagdes graves contra

menores de 18 anos no ambiente virtual.

Do ponto de vista juridico, esse episédio representa um marco contemporaneo no
debate sobre a criminalidade virtual, na medida em que expde ndo apenas condutas
ja tipificadas, como crimes de exploragao sexual infantil, mas também zonas de
incerteza juridica em torno da chamada adultizagdo. Esse fenbmeno nao encontra
definicdo precisa na legislagdo brasileira, o que gera dificuldades na atuagdo do
Ministério Publico, da policia e do Judiciario. Por um lado, ha a necessidade de
proteger de forma efetiva os direitos fundamentais da crianga e do adolescente, em
especial sua dignidade e integridade. Por outro, existe o risco de excessos punitivos,
caso se estabelecam interpretacdes amplas demais, capazes de criminalizar condutas

culturais, sociais ou artisticas que n&o configuram exploragao.

Nesse sentido, o caso Felca ilustra com clareza a aplicacdo do principio da
proporcionalidade. Ele demonstra a tensao entre a liberdade de expresséao, tanto dos
criadores de conteudo quanto das proprias familias, e a prote¢cao da infancia contra
abusos. Ao mesmo tempo em que se exige uma resposta firme contra praticas de
exploracao ou incentivo a sexualizacao precoce, € imprescindivel evitar que medidas
legais e administrativas avancem sobre esferas legitimas de expressao ou

convivéncia social.
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Além disso, o episddio evidencia a relevancia de se discutir a responsabilidade das
plataformas digitais. A possivel influéncia de algoritmos que priorizam determinados
conteudos aponta para a necessidade de maior transparéncia e regulamentagéo do
funcionamento desses mecanismos, de modo a impedir que interesses comerciais se
sobreponham a protecao da infancia. Essa questao conecta-se a responsabilidade
civil e penal dos provedores, tema ja sensivel no nosso ordenamento juridico,
especialmente sob o Marco Civil da Internet e das normas do Estatuto da Crianca e
do Adolescente.

9Além do episddio do influenciador Felca, outros casos recentes evidenciam a
gravidade do problema da criminalidade virtual envolvendo criangas e adolescentes.
Reportagem exibida pelo programa ProfissGdo Reporter em maio de 2025 mostrou
como jovens tém sido vitimas ou até acusados de praticar crimes cibernéticos em

redes sociais e plataformas de jogos online.

Entre os casos acompanhados, destacou-se a investigacdo de uma adolescente de
14 anos em S&o Paulo, apontada como integrante de um grupo suspeito de atear fogo
contra um homem em situacao de rua no Rio de Janeiro, ato transmitido ao vivo por
uma rede social. Além disso, a jovem foi vinculada a outras praticas graves, como
incentivo a automutilagdo, estupro virtual, maus-tratos a animais e divulgagédo de

conteudos violentos.

A matéria também trouxe relatos de adolescentes processados na Vara da Infancia e
Juventude por armazenar e comercializar imagens de pornografia infantil ou incentivar
a automutilagdo em grupos do Discord. Segundo a juiza Vanessa Cavalieri, esses
jovens muitas vezes apresentam dificuldades de adaptagao social e encontram nas
redes uma forma de pertencimento, o que os leva a uma escalada de condutas ilicitas

em busca de status dentro das comunidades virtuais.

Outro ponto abordado foi o surgimento dos chamados “justiceiros digitais”, como o
caso de um jovem de 21 anos que se autodenomina “Mistério” e criou uma equipe
informal de investigagdo para denunciar crimes cibernéticos. Embora essa atuagao

tenha resultado em denuncias encaminhadas as autoridades, especialistas alertam

G1. Incentivo a automutilagado, estupro virtual: conteudos violentos; como criangas e jovens tém sido
vitimas ou acusadas de crimes na internet. Profissdo Reporter, Sdo Paulo, 21 mai. 2025.



33

para os riscos legais e de seguranga pessoal envolvidos quando individuos assumem

funcoes tipicas do Estado.

Os casos evidenciam a urgéncia de o Direito acompanhar a velocidade das
transformacdes tecnoldgicas, garantindo tanto a protecédo eficaz contra condutas
lesivas quanto a preservacdo das liberdades fundamentais, em equilibrio com os

valores constitucionais.
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CONSIDERAGOES FINAIS.

O estudo realizado ao longo deste trabalho teve como objetivo analisar a
evolucéo, a classificacdo e as principais modalidades dos crimes virtuais, bem como
refletir sobre a tutela penal a partir do principio da proporcionalidade. O percurso
desenvolvido buscou demonstrar como a internet, ao mesmo tempo em que ampliou
as possibilidades de interacdo, comunicacdo e desenvolvimento social, também se
tornou um espaco fértil para praticas delitivas que desafiam o direito penal tradicional.

Desde o surgimento da rede mundial de computadores, o Brasil se deparou com a
necessidade de repensar suas estruturas juridicas. A criagdo de novas formas de
criminalidade que vao desde fraudes eletrénicas e invasdes de dispositivos até crimes
contra a honra praticados em redes sociais, evidenciou a insuficiéncia das normas ja
existentes para lidar com condutas digitais. Tal cenario levou a elaboragdo de
legislacdes especificas, como o Marco Civil da Internet e a Lei Carolina Dieckmann,
que representaram importantes avangos, mas que nao esgotaram a complexidade do

tema.

Ao longo da pesquisa, buscou-se ndo apenas apresentar a evolugao histérica e
normativa, mas também oferecer uma classificacdo sistematica dos crimes virtuais.
Essa divisdo entre crimes préprios e improprios, bem como entre crimes puros, mistos
e comuns, revelou-se essencial para compreender a natureza peculiar dessas
infracbes. A tipificacdo penal, em muitos casos, depende da adaptagdo de tipos
tradicionais a um novo ambiente tecnoldgico, o que gera constantes debates sobre a

suficiéncia e adequacao das respostas legislativas.

Outro ponto fundamental desenvolvido foi a analise do principio da proporcionalidade
na tutela penal dos crimes virtuais. Esse principio € de extrema importancia, pois
estabelece um limite entre duas tendéncias igualmente preocupantes: o risco do
excesso punitivo, que pode comprometer direitos fundamentais como a liberdade de
expressao e a privacidade, e o risco da protecao insuficiente, que deixaria a sociedade
vulneravel diante de ataques cada vez mais sofisticados no ambiente digital. Encontrar

esse equilibrio € um dos maiores desafios do direito penal contemporaneo.

As consideracdes finais tém a funcao de retomar o caminho percorrido, refletir sobre
a fragilidade inicial do ordenamento juridico brasileiro e as conquistas diante dos

crimes virtuais e indicar perspectivas para o futuro. Trata-se de reconhecer que o
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fendmeno é dindmico, em constante transformacgao, e que exige do direito ndo apenas
atualizacéo legislativa, mas também dialogo interdisciplinar, cooperagao internacional

e politicas publicas eficazes.

Apesar dos avancos alcangados com a criacado de leis especificas para enfrentar os
crimes virtuais, como o Marco Civil da Internet (Lei n° 12.965/2014) e a Lei n°
12.737/2012, conhecida como Lei Carolina Dieckmann, ainda existem limitacbes
significativas na resposta normativa brasileira. Essas legislacbes representaram
marcos importantes: de um lado, o Marco Civil estabeleceu principios e garantias para
0 uso da internet no Brasil, como a protecao da privacidade e a responsabilidade dos
provedores; de outro, a Lei Carolina Dieckmann tipificou condutas como a invasao de
dispositivos eletrénicos. Contudo, tais avangos nao foram suficientes para abranger a

totalidade das novas formas de criminalidade digital.

Uma das maiores dificuldades consiste na rapidez com que a tecnologia evolui. O
direito, por sua prépria natureza, € marcado por certa rigidez normativa, enquanto os
crimes virtuais se sofisticam em ritmo acelerado. Golpes financeiros baseados em
engenharia social, disseminagdo massiva de desinformagdo e ataques cibernéticos
de grande escala sdo exemplos de fenbmenos recentes que desafiam
constantemente o legislador. Nesse sentido, ha um descompasso entre a realidade
fatica e a capacidade normativa de resposta, 0 que gera inseguranga tanto para os

operadores do direito quanto para os cidadaos.

A dificuldade de tipificagao é algo que merece destaque. Muitos crimes virtuais n&o se
enquadram de forma clara nas figuras ja previstas pelo Codigo Penal, obrigando o
intérprete a recorrer a analogia ou a adaptagdes interpretativas. Isso cria riscos tanto

de impunidade quanto de excesso punitivo.

Além disso, o carater transnacional da internet amplia os desafios de aplicacao da lei
penal. Uma conduta pode ser praticada por um agente localizado em outro pais,
utilizando servidores espalhados pelo mundo, e afetar vitimas em territorio brasileiro.
Nessas hipoteses, a legislagdo nacional mostra-se insuficiente se né&o houver
mecanismos efetivos de cooperagao internacional. Embora o Brasil participe de
tratados e convengdes, ainda ha entraves burocraticos e limitacbes técnicas que
dificultam a investigagdo e a punigdo de crimes cibernéticos que ultrapassam

fronteiras.



36

Nao se pode deixar de mencionar os desafios de natureza probatdria. A volatilidade
dos dados digitais, que podem ser facilmente apagados, alterados ou criptografados,
impbe ao Estado uma necessidade constante de investimento em tecnologia e
capacitagdo de agentes publicos. Sem uma estrutura adequada, a persecugao penal
torna-se ineficaz, contribuindo para a sensagdo de impunidade e estimulando a

continuidade das praticas criminosas no ambiente virtual.

O enfrentamento dos crimes virtuais ndo pode se restringir ao plano normativo interno.
Como ja destacado, a internet € um ambiente sem fronteiras rigidas, e isso exige um
esforco coordenado entre diferentes paises para a construgcao de respostas eficazes.
A cooperacao internacional, nesse contexto, torna-se um elemento indispensavel.
Convengdes multilaterais, como a 2°Convengédo de Budapeste sobre Cibercrime,
estabelecem diretrizes importantes para a harmonizagéao legislativa e para a criagao
de mecanismos de assisténcia mutua entre Estados. Embora o Brasil ainda n&o seja
signatario desse tratado, a adesdo a instrumentos semelhantes pode fortalecer a
capacidade de investigagao e puni¢cado de crimes transnacionais.

A cooperacéo internacional, no entanto, ndo se limita a acordos formais entre Estados.
E necessario investir em redes de colaboracdo técnica, em que autoridades policiais
e judiciarias compartilhem informagdes de maneira célere e segura. A velocidade é
um fator crucial no contexto digital, e atrasos burocraticos podem inviabilizar
investigacdes que dependem da preservagao de registros eletronicos. Assim, mais do
que tratados, o fortalecimento de canais diretos de comunicacao entre instituicbes se

mostra fundamental.

Outro aspecto essencial é o papel das politicas publicas voltadas para a prevencao e
conscientizagdo. Embora a repressao penal seja necessaria, ela n&o é suficiente para
conter o avango dos crimes virtuais. O fortalecimento da chamada cidadania digital,
com campanhas educativas, programas escolares e iniciativas de inclusao
tecnolégica, € indispensavel para que os cidadaos compreendam seus direitos e
saibam como se proteger no ambiente virtual. A prevencgéo, nesse caso, tem uma
dupla fungdo: reduzir a vulnerabilidade das potenciais vitimas e diminuir a

oportunidade de acao para os agentes criminosos.

20 TARDIN, P.; TARDIN, P. CRIMES CIBERNETICOS E O TRATADO INTERNACIONAL DE BUDAPESTE - Dois
Niveis.
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Nesse sentido, politicas publicas de seguranga digital devem caminhar lado a lado
com politicas educacionais. O incentivo a alfabetizagao digital critica pode ser uma
das medidas mais eficazes contra golpes, fraudes e disseminagao de desinformacéo.
A populagcédo que conhece os riscos da internet e domina ferramentas basicas de
protecao, como verificacdo de fontes, uso de senhas fortes e reconhecimento de

tentativas de phishing, torna-se menos suscetivel as praticas criminosas.

E preciso reconhecer que o combate aos crimes virtuais ndo depende apenas do
Estado. O setor privado, especialmente as grandes empresas de tecnologia e
provedores de servigos digitais, desempenha papel relevante nesse processo. No
préprio caso felca, mencionado acima, ficou evidente como os algoritmos e as praticas
de moderacdo de conteudo das plataformas podem influenciar diretamente a
exposic¢ao de criancas e adolescentes a riscos, o que reforca a necessidade de atribuir
as empresas uma parcela de responsabilidade pela prevencédo e contencdo desses
danos. Esses agentes possuem acesso direto as informagdes e recursos técnicos que
podem auxiliar na identificagao e interrupcao de praticas criminosas, razdo pela qual
sua atuagao diligente € indispensavel. A responsabilidade compartilhada entre Estado,
empresas e cidadaos €, portanto, uma condi¢cao necessaria para que a tutela penal e

as politicas publicas alcancem maior efetividade.

Cabe destacar que a constru¢ao de uma cultura de segurancga digital € um desafio de
longo prazo. Assim como ocorreu com outros direitos fundamentais, como a protegao
ambiental ou os direitos do consumidor, € preciso que a sociedade assimile
gradualmente a importancia da prote¢cdo no espaco virtual. Somente com essa
mudancga cultural, combinada a esforgos legislativos, cooperacéo internacional e
politicas publicas sodlidas, sera possivel reduzir os impactos dos crimes virtuais e
garantir que a internet continue sendo um espago de liberdade, inovagao e

desenvolvimento social.

Um dos pontos que se destacam no estudo dos crimes virtuais € a necessidade de
constante interpretacdo jurisprudencial. Como a legislagdo muitas vezes né&o
acompanha a velocidade das inovagbes tecnoldgicas, o Poder Judiciario acaba
assumindo papel central na definicdo de pardmetros e limites para a

responsabilizacao penal e civil no ambiente digital.
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Nesse cenario, ganha relevo o debate em torno do artigo 19 do Marco Civil da Internet,
que estabelece que os provedores de aplicagcbes de internet somente podem ser
responsabilizados civilmente por danos decorrentes de conteudos gerados por
terceiros se, apds ordem judicial especifica, ndo tomarem providéncias para tornar
indisponivel o conteudo apontado como infringente. O dispositivo, ao ser criado,
buscou equilibrar a liberdade de expressao com a proteg¢ao contra abusos, evitando

que plataformas fossem obrigadas a atuar como censores privados.

Ocorre que, em face da multiplicagdo de conteudos criminosos em redes sociais,
como noticias falsas, discursos de ddio e incitacao a violéncia, esse dispositivo passou
a ser objeto de questionamento perante o STF (Supremo Tribunal Federal). A Corte
vem sendo chamada a decidir se a regra do artigo 19 deve ser interpretada de forma
mais flexivel, ampliando a responsabilidade das plataformas em determinadas
situacdes. E um debate que toca diretamente no principio da proporcionalidade: de
um lado, esta a prote¢ao da liberdade de expressao e o receio de um excesso punitivo
que possa sufocar o debate publico; de outro, esta a necessidade de proteger vitimas
e a sociedade contra danos reais e imediatos causados pela disseminacao de

conteudos ilicitos.

Essa discussédo ilustra, de forma concreta, a tensdo entre repressdo criminal e
protecdo de direitos fundamentais, ja explorada neste trabalho. Se por um lado a
auséncia de mecanismos eficazes pode levar a protegao insuficiente diante de crimes
digitais, por outro, a imposi¢cao de obrigagdes desproporcionais as plataformas pode
gerar efeitos colaterais negativos, como a restricdo excessiva do fluxo de informagdes
legitimas. Assim, a jurisprudéncia tem buscado construir um caminho intermediario,
reconhecendo a importancia da responsabilizagdo, mas também preservando o

nucleo essencial da liberdade de expressao.

Decisdes que tratam de crimes contra a honra praticados em redes sociais, de
vazamento de dados sensiveis ou de fraudes eletrbnicas tém enfatizado a
necessidade de uma resposta penal adequada e guiam o direito penal em um terreno
de incerteza juridica, mas sempre proporcional a gravidade da conduta e ao bem
juridico tutelado. Essa postura jurisprudencial evidencia que o direito penal, no
contexto digital, deve ser utilizado com cautela: ndo como solugdo para todos os
problemas da internet, mas como instrumento de protecdo em situagdes que

efetivamente exigem represséo estatal.
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O desafio estd, portanto, em consolidar uma jurisprudéncia coerente, que consiga
dialogar com a evolugao tecnoldgica e com as demandas sociais sem se afastar dos
principios constitucionais. O principio da proporcionalidade, nesse sentido, atua como
verdadeiro fio condutor, orientando a interpretacéo judicial e impedindo que o direito
penal se torne tanto um mecanismo ineficaz quanto um instrumento de excessos

punitivos.

Diante de todo o percurso tragado neste trabalho, percebe-se que os crimes virtuais
representam um dos maiores desafios contemporaneos para o Direito Penal. O
ambiente digital, marcado pela rapidez, pelo anonimato e pela auséncia de barreiras
geograficas, cria um terreno fértii para condutas ilicitas que, muitas vezes,

ultrapassam a capacidade de resposta dos mecanismos tradicionais.

O estudo demonstrou que a legislagao brasileira tem avangado de forma gradual e
significativa. A edigdo de diplomas como a Lei Carolina Dieckmann, o Marco Civil da
Internet e a LGPD (Lei Geral de Protegcédo de Dados) evidencia a tentativa do legislador
em acompanhar as transformagdes da sociedade digital. No entanto, também ficou
claro que serdo necessarios maiores avangos para dar conta da complexidade da
cibercriminalidade, sendo necessarias constantes revisdes, interpretacbes
jurisprudenciais e, sobretudo, a implementacdo de politicas publicas de

conscientizacao e prevencao.

A analise do principio da proporcionalidade foi essencial nesse cenario. Afinal, a
resposta penal ndo pode se pautar apenas pela represséo, sob pena de gerar excesso
punitivo, tampouco pode se omitir diante das novas formas de criminalidade, sob risco
de protecao insuficiente. O equilibrio entre esses polos deve orientar tanto a
elaboracao de leis quanto a atuagdo dos tribunais e das autoridades responsaveis

pela investigagao.

Portanto, conclui-se que a trajetoria do enfrentamento aos crimes virtuais é continua
e desafiadora. O Direito Penal, como ultima ratio, deve estar sempre atento para atuar
com rigor e proporcionalidade, garantindo que os bens juridicos mais relevantes sejam
protegidos, mas sem perder de vista os direitos fundamentais que sustentam a
democracia. O futuro desse campo juridico dependera da capacidade de equilibrar
repressao, prevencdo e liberdade, em uma dindmica que acompanhara,

inevitavelmente, o ritmo acelerado da evolugao tecnoldgica.
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