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RESUMO

O presente trabalho ¢ iniciado de forma comparativa, abordando o alcance das legislacdes de
protecdo de dados promulgadas na Unido Europeia de forma paralela a do Brasil, por se tratar
de um ordenamento juridico especifico, em sintonia com a teoria do didlogo das fontes. Por ser
uma legislacao pioneira sobre o assunto de protecao de dados, a compreensao da General Data
Protection Regulation' (GDPR) pode ajudar na elucidagiio de questdes originadas por trata-
mentos de dados de pessoas naturais, regulamentados de acordo com as disposi¢cdes da Lei
Geral sobre Protecao de Dados (LGPD). Em ato continuo, também sao trazidos a baila os efeitos
praticos das citadas legislacdes na elaboragdo de clausulas em contratos celebrados no seu pais
de origem ou em territorio estrangeiro, com destaque para os contratos elaborados sob a égide
da LGPD. Essa interagdo ajudara na criacdo de um microssistema normativo que ira regular e
atender as peculiaridades de cada negocio juridico, seja celebrado convencionalmente ou de
forma eletronica com uso de novas tecnologias.
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ABSTRACT

The present work begins in a comparative way, addressing the scope of data protection legis-
lation enacted in the European Union in parallel with that of Brazil, as it is a specific legal
system, in line with the theory of dialogue of sources. As it is a pioneering legislation on the
subject of data protection, understanding the General Data Protection Regulation (GDPR) can
help to elucidate issues arising from the processing of data of natural persons, regulated in
accordance with the provisions of the General Law on Data Protection. Data (LGPD). In a
continuous act, the practical effects of the aforementioned legislations in the elaboration of
clauses in contracts concluded in their country of origin or in foreign territory are also brought
to the fore, with emphasis on contracts drawn up under the aegis of the LGPD. This interaction

will help to create a normative microsystem that will regulate and meet the peculiarities of each

! Regulamentag¢io de Protecdo para Dados em Geral (traducdo nossa)



legal tramsaction, whether concluded conventionally or electronically with the use of new
technologies.

Keywords: LGPD, data processing, comparative law, conflict between legislation.

INTRODUCAO

A General Data Protection Regulation (GDPR) foi a primeira legislacdo adaptada aos
percalgos da realidade tecnoldgica, essa lei foi elaborada e aprovada em 2016, pelos paises
pertencentes ao bloco da Unido Europeia.

Em vista do pioneirismo da GDPR e a importancia da Unido Europeia no desenvolvi-
mento da economia mundial, conceitos-chave criados pela legislagdo europeia foram replicados
nas legislagdes elaboradas ao redor do mundo, para facilitar a continuidade das atividades co-
merciais com os paises membros da Unido Europeia. Ou seja, o entendimento da legislagao
europeia pode ajudar no entendimento das demais legislagdes vigentes sobre o tema.

No Brasil, a posicao de replicar conceitos- chaves da GDPR também foi seguida pelo
Poder Legislativo, resultando na criacdo da LGPD (Lei Geral de Protecao de Dados) com a
positivagao de conceitos essenciais ao tratamento de dados, na intengdo de diminuir a atividade
discriciondria das pessoas sujeitas ao ordenamento previsto pela lei de prote¢do de dados naci-
onal e unificar o tema.

A inspiragdo ao texto da LGPD também conferiu espaco aos direitos fundamentais e
principios consolidados pela Constituicao Federal de 1988, o que garantiu ao titular de dados,
durante a execugdo da atividade de tratamento de dados, que fossem respeitados pelos respon-
sdveis os direitos previstos no Artigo 5° da Constituicao Federal.

Outrossim, com a vigéncia da LGPD, os reflexos da LGPD e da GDPR nos contratos
celebrados com pessoas naturais ja sao sentidos pelas partes no momento de elaboracao do
negdcio juridico, independentemente da posi¢cdo contratual que o sujeito adquiriu no contrato
em questdo, porque o contratante, recebeu a garantia de que os dados divulgados durante as
tratativas negociais somente poderdo ser utilizados para a funcdo originalmente prevista no
contrato. Além disso, o contratado devera respeitar o direito a informagdo regulamentado pela
LGPD, ao propiciar, quando solicitado pelo contratante, informagdes sobre as formas e finali-

dades de utilizagdo das informagdes pessoais.



1. BREVES NOCOES DAS LEGISLACOES DE PROTECAO DE DADOS VIGENTES
ATUALMENTE

O ritmo iniciado no final do séc. XX ¢ inicio do séc. XXI, com a invencao e utilizagdo
de formas rapidas e eficazes de transferéncia de dados, at¢ mesmo para aqueles que nao coabi-
tam no mesmo pais, deu origem a necessidade de proteger, ainda mais, os direitos a privacidade
e a seguranca dos titulares dos dados particulares captados por grandes empresas ao redor do
globo. (MULHOLAND, 2020, p.8)

No mundo moderno, a captagdao de informagdes pessoais adquiriu um elevado valor
econdmico para empresarios de todos os portes, porque possibilita o conhecimento prévio das
preferéncias de futuros clientes. A possibilidade de conhecer mais profundamente o cliente,
pela captacdo de informacdes pessoais, possibilita o melhor direcionamento de campanhas e
anuncios publicitarios de produtos e servigos, refletindo, em muitas ocasidoes, no aumento de
vendas e contratagdes. (PECK, 2020, p.9)

Nesse contexto, a demanda pela captacdo de informacgdes pessoais, incluindo a captagdo
fraudulenta, obteve um grande crescimento no Brasil e no mundo, o que despertou a consciéncia
global para a elaboragdo de leis que pudessem resguardar os direitos dos titulares dos dados
violados. Por outro lado, os paises que ndo tomaram ciéncia da importancia de proteger os dados
pessoais do seu povo e dos que 14 residem optaram por legislagdes protetivas por motivos es-
tritamente negociais, pois a adesdo facilitaria a negociacdo com os paises membros da Unido

Europeia. (LIMA, 2020, p. 71)

1.1 - O marco inicial das legislacoes sobre protecao de dados vigentes na atualidade: GE-
NERAL DATA PROTECTION REGULATION(GDPR)

Assumindo o seu pioneirismo na elaboragdo de leis sobre prote¢do de dados, a Unido
Europeia, ao notar que a Convencao de Direitos Humanos Europeia de 1950 nao seria o sufici-
ente para resguardar os direitos dos titulares dos dados trocados entre empresas e pessoas natu-
rais, comecou em 2012 a discutir sobre o texto da lei que mais tarde passaria a ser chamada de
General Data Protection Regulation (GDPR), ou em tradugdo livre, Regulamento Geral de
Protecao de Dados. (EUROPEAN UNION, 2020, online)

A General Data Protection Regulation foi promulgada em 27 de abril de 2016, ato que
causou grande alvorogo na comunidade mundial, uma vez que o texto aprovado pelo bloco
econOmico politico europeu afetaria paises que ndo pertenciam a Unido Europeia, pela certeza
de que a sua vigéncia traria transtornos econdomicos indesejados. Um exemplo dos impactos foi

a indisponibilidade intencional de sites internacionais nos limites da Unido Europeia, para evitar



possiveis autuacdes por inadequacdo ao texto da lei de protecdo de dados europeia (BURGESS,
2020, online)

Por ser a primeira lei a regulamentar de forma detalhada o tratamento de informagdes
pessoais por meios automatizados ou ndo, ressalvados os dados previstos no Artigo.2°, (2), da
GDPR?, trouxe uma série de elementos para ajudar os titulares de dados, empresarios e juristas
a interpretar, de forma correta, os direitos e deveres criados pela referida lei.

O mais importante deles € a criagdo de uma base principiologica para respaldar a reso-
lucao de eventuais conflitos, que, aparentemente, possam nao ter uma solugdo pratica. O se-
gundo elemento importante tratado no texto ¢ a defini¢do sobre termos essenciais a execucao
da GDPR, como dados pessoais (personal data), processamento’ (processing), controla-
dor*(controller), processador(processor), recebedor®(recipient), consentimento’(consent) e
dados sensiveis (sensitive data)® , todos devidamente elencados no Artigo.4° e no Considerando
n® 51 da GDPR.

Ainda, sobre a questdo principioldgica no Artigo5° da GDPR, foram inseridos os prin-
cipios da Legalidade, Justi¢a e Transparéncia, Propdsito Especifico, Coleta Minima de Dados,
Precisdao, Limite de Tempo para Armazenamento, Integridade e Confidencialidade e Contabi-

lidade. (PECK, 2020, p.56)

2 Art. 2°(2) GDPR - O presente regulamento ndo se aplica ao tratamento de dados pessoais: a)Efetuado no exer-
cicio de atividades ndo sujeitas a aplicacdo do direito da Unido: b) Efetuado pelos Estados-Membros no exercicio
de atividades abrangidas pelo ambito de aplicag@o do titulo V, capitulo 2, do TUE; c¢) Efetuado por uma pessoa
singular no exercicio de atividades exclusivamente pessoais ou domésticas; d)Efetuado pelas autoridades compe-
tentes para efeitos de prevencao, investigacdo, detecgo e repressao de infragdes penais ou da execugao de sancgdes
penais, incluindo a salvaguarda e a prevengao de ameagas a seguranga publica. (traducdo nossa)

3 PROCESSAMENTO - ART 5° (2) GDPR - Qualquer operagdo ou conjunto de operagdes com dados pessoais,
independentemente de ser realizada de forma automatizada, como colego, gravacdo, organizagdo, estruturagéo,
armazenacdo, adaptacdo ou alteragdo, entre outros. (traducdo nossa)

4+ CONTROLADOR - ART 5° (7) GDPR - Qualquer pessoa natural ou juridica, autoridade ptblica, agéncia ou
outra estrutura na qual, sozinha ou em conjunto, determina a forma como o trabalho com as informagdes pessoais
ocorrera. (tradugdo nossa)

5 PROCESSING - ART.5° (8) GDPR -Significa a pessoa natural ou juridica, autoridade publica, agéncia ou outro
corpo que processa dados pessoais em nome do controlador. (traducio nossa)

¢ RECEBEDOR — ART.5° (9) GDPR - Pessoa natural ou juridica, autoridade publica, agéncia ou outra estrutura,
para a qual as informagdes pessoais sdo reveladas, pode ser um terceiro ou ndo. (tradugao nossa)

7 CONSENTIMENTO - ART.5° (11) GDPR - A autorizacdo de tratamento dos dados ¢ dada livremente, de
forma especifica, informada e direta, por declarag@o ou por ac¢do afirmativa. (traducdo nossa)

8 DADOS SENSIVEIS — CONSIDERANDO N° 51 GDPR - Merecem protegio especifica os dados pessoais
que sejam, pela sua natureza, especialmente sensiveis do ponto de vista dos direitos e liberdades fundamentais,
dado que o contexto do tratamento desses dados podera implicar riscos significativos para os direitos e liberdades
fundamentais. Deverdo incluir-se neste caso os dados pessoais que revelem a origem racial ou étnica, ndo impli-
cando o uso do termo «origem racial» no presente regulamento que a Unido aceite teorias que procuram determinar
a existéncia de diferentes ragas humanas. (tradugdo nossa)



Uma interpretacdo conjunta destes principios permite chegar a conclusdo de que o le-
gislador europeu buscou a garantia de que a captacdo e o trabalho com as informagdes particu-
lares coletadas seriam de acordo com o texto da GDPR, ou seja, este tipo de informagao somente
podera ser coletado, trabalhado e armazenado para desempenhar certas fungdes, sob o tempo
inicialmente previsto pelo receptor e o titular dos dados, e somente entre as partes previstas.
(PECK, 2020, p.56)

Adicionalmente, o proprio legislador também se preocupou em determinar que o con-
sentimento para tratamento dos dados, deve ser livre, informado, inequivoco e destinado a uma
finalidade. (MULHOLAND, 2020 p.74)

Destaca-se que o principio da autonomia da vontade do particular € um conceito muito
vivo na redagdo da GDPR, tanto que por sua exclusiva e imotivada vontade, o titular das infor-
macoes tratadas podera revogar o consentimento para tratamento, obrigando a parada das ati-
vidades de processamento dos dados cedidos. Ao titular dos dados também caberd, se for da
sua vontade, trocar a permissao de tratamento de uma empresa para outra (Artigo. 20 da GDPR)
ou requerer um relatério com informagdes sobre a forma como os dados foram tratados (Artigo.
15 da GDPR).

Outro ponto de grande importancia da GDPR ¢ a obrigatoriedade da elei¢do de um Data
Protection Officer (DPO), pessoa que podera ser da equipe do controlador, processador ou um
terceiro especialmente contratado para isso (Artigo.37 (6) da GDPR®). As atividades do DPO
envolvem o acompanhamento do tratamento dos dados pessoais coletados, a prestagao de es-
clarecimentos, quando requeridos, e efetuar o didlogo entre as autoridades. Dessa ltima ativi-
dade, alias, surge a obrigagdo de que a empresa responsavel pela violacdo de dado pessoal de-
vera avisar, o seu proprietario, sobre a quebra de sigilo dos dados cedidos no prazo de 72 (se-
tenta e duas horas), conforme Artigo 33 (1) da GDPR'?,

A titulo de curiosidade, o DPO sera escolhido pela afinidade com o tema sobre protecao

de dados, conforme Artigo. 37(5) da GDPR!!.

® ART.37(1) da GDPR - O responsavel pelo tratamento € o subcontratante designam um encarregado da prote¢do
de dados sempre que: (...) (6) O encarregado da protecdo de dados pode ser um elemento do pessoal da entidade
responsavel pelo tratamento ou do subcontratante, ou exercer as suas fun¢des com base num contrato de prestagao
de servigos. (tradugdo nossa)

10 Art.33(1) da GDPR - No caso de violagdo de informagdes pessoais, o controlador devera sem nenhum atraso,
em até 72 horas depois de ter ciéncia do ato violador, avisar a autoridade de supervisdo competente sobre o ocor-
rido, conforme Art.55, a menos que a violagao de dados pessoais ndo seja apta. (traducdo nossa)

' ART. 37(5) da GDPR - O encarregado da prote¢do de dados é designado com base nas suas qualidades profis-
sionais e, em especial, nos seus conhecimentos especializados no dominio do direito e das praticas de protecdo de
dados, bem como na sua capacidade para desempenhar as fungdes referidas no artigo 39. (tradugao nossa).



Qualquer violagcdo poderd resultar na aplicacdo de multa no valor maximo de
20.000.000,00 (vinte milhdes de euros) ou 4% (quatro por cento) da renda anual mundial da
empresa responsavel pela violagdo, que sera aplicada pelas autoridades competentes > que pro-
moveram a analise individual cada caso de violagdo, para que, desta forma as multas adminis-
trativas devem ser aplicadas de acordo com a extensdo do dano causado, nos termos do Ar-
tigo.83 (5) da GDPR.

Nesses trés anos de vigéncia da GDPR, as maiores multas aplicadas foram para empre-
sas atuantes em diversos segmentos que possuem grande expressao no mercado internacional,
sdo elas: Google(£43.2m), H&M(£32.1m) Telecom Italia (£24m), British Airways(£20m) e
Marriott Hotels (£18.4m). (BBC, 2021, online)

1.2 Breves Nocoes sobre a LGPD

O Brasil aprovou em 14 de agosto de 2018, a Lei n° 13709/2018, conhecida como Lei
Geral de Prote¢do de Dados Brasileira (LGPD, a sua propria lei de prote¢ao de dados, motivado
pela aprovacao da General Data Protection Regulation na Europa e o interesse de ingressar na
Organizagao para a Cooperagao e Desenvolvimento (OCDE), para facilitar futuras negociacoes
com seus paises membros. (MULHOLAND, 2020, p. 9)

Ressalta-se que tal lei levou mais de 10 anos de maturagdo de projetos que tratavam do
tema da prote¢@o de dados até ser aprovada, transformando o Brasil em um dos 128 paises no
mundo que possuem uma lei sobre o assunto. (MULHOLAND, 2020, p. 8)

A lei de protecdo de dados brasileira possui moldes parecidos com os estabelecidos pela
General Data Protection (GDPR), devido ao elevado grau de especificidades e do valor a ser
despendido para adaptagao.

Ao analisar a lei, observa-se que o legislador brasileiro optou por dividir os artigos em
trés grupos, cada um possuindo uma data de vigéncia, nos termos do Artigo 65 da LGPD '3,
sendo que o ultimo grupo de artigos, que ¢ composto pelas penalizagdes administrativas apli-
cadas pelo desrespeito aos preceitos da lei protetiva de dados brasileira, entrou em vigéncia em
agosto de 2021, tal modulagdo permitiu que as empresas se adaptassem a nova legislagdo. (MA-

CEDO, 2020, online)

12 A fiscalizagdo aos preceitos da GDPR acontecera de forma independente por cada um dos 28(vinte € oito) paises
participantes da Unido Europeia, nos termos do Artigo. 51 da GDPR.

13 Art. 65 LGPD - Esta Lei entra em vigor: I - Dia 28 de dezembro de 2018, quanto aos arts. 55-A, 55-B, 55-C,
55-D, 55-E, 55-F, 55-G, 55-H, 55-1, 55-], 55-K, 55-L, 58-A e 58-B; e (Incluido pela Lei n® 13.853, de 2019) I-A
- dia 1° de agosto de 2021, quanto aos arts. 52, 53 e 54; (Incluido pela Lei n° 14.010, de 2020) II - 24 (vinte ¢
quatro) meses apos a data de sua publicagdo, quanto aos demais artigos. (Incluido pela Lei n°® 13.853, de 2019)



Na mesma linha da GDPR, estardo protegidas pela LGPD as pessoas fisicas que com-
partilharem suas informagdes com pessoas fisicas ou juridicas, seja de direito publico ou pri-
vado, para fins exclusivamente comerciais. '*

Neste curto periodo de aplicacdo da LGPD no Brasil, observa-se que a lei vem sendo
aplicada de forma harmonica com as demais leis, em especial com o Codigo de Defesa do
Consumidor, o que inclusive gerou a elaboragcdo do Guia do Nucleo de Prote¢do de Dados do
Conselho Nacional de Defesa do Consumidor em parceria com a Autoridade Nacional de Pro-
tecdo de Dados (ANPD) e a Secretaria Nacional do Consumidor (SENACON). 1

As pessoas juridicas, por outro lado, continuardo a ter seus direitos defendidos pela
LGPD junto com os artigos 187'¢ e 4227 do Cédigo Civil.

Sob o viés constitucional, destaca-se que o nosso sistema protetivo de dados ¢ derivado
do principio constitucional da dignidade humana'®, o qual confere a prote¢io dos direitos mi-
nimos, sejam nas esferas fisica ou psiquica de qualquer pessoa fisica que esteja em solo brasi-
leiro. Mais adiante, no Artigo 5° X e XII, a propria Constituicdo Federal disciplina sobre a
inviolabilidade de dados da pessoa natural, salvo os casos de requisi¢ao judicial.

Ainda, destaca-se a importancia da prote¢ao de dados que recentemente deu origem a
promulgacdo da Emenda Constitucional n® 115/2022'°, que conferiu a natureza de direito fun-
damental a prote¢ao de dados.

Os principios previstos no Artigo 6° da LGPD t€ém a mesma func¢do dos principios da

GDPR, ou seja, garantir transparéncia e responsabilidade no tratamento de dados coletados,

14 Art. 4° LGPD - Esta Lei ndo se aplica ao tratamento de dados pessoais: I - realizado por pessoa natural para
fins exclusivamente particulares e ndo econdmicos; II - realizado para fins exclusivamente: a) jornalistico e artis-
ticos; ou b) académicos, aplicando-se a esta hipotese os Arts. 7° e 11 desta Lei; I1I - realizado para fins exclusivos
de: a) seguranga publica; b) defesa nacional; ¢) seguranga do Estado; ou d) atividades de investigacdo e repressao
de infragdes penais; ou IV - provenientes de fora do territorio nacional e que ndo sejam objeto de comunicagéo,
uso compartilhado de dados com agentes de tratamento brasileiros ou objeto de transferéncia internacional de
dados com outro pais que ndo o de proveniéncia, desde que o pais de provenié€ncia proporcione grau de prote¢ido
de dados pessoais adequado ao previsto nesta Lei.

15 “Por fim, a requisi¢do de direitos pelo titular podera ser realizada perante a ANPD e também perante os 6rgdos
de defesa do consumidor sempre que o tratamento de dados ocorrer no contexto de uma relagdo de consumo.”
(ANPD e SENACON, ANO DESCONHECIDO, P. 14)

16 Art. 187 CC - Também comete ato ilicito o titular de um direito que, ao exercé-lo, excede manifestamente os
limites impostos pelo seu fim econdmico ou social, pela boa-fé ou pelos bons costumes.

17 Art. 422 CC - Os contratantes sdo obrigados a guardar, assim na conclusdo do contrato, como em sua execugio,
os principios de probidade e boa-f¢.

18 Art. 1° CF - A Republica Federativa do Brasil, formada pela unido indissoltivel dos Estados e Municipios € do
Distrito Federal, constitui-se em Estado Democratico de Direito e tem como fundamentos (...) III - a dignidade da
pessoa humana;

19 EMENDA CONSTITUCIONAL N° 115 - Altera a Constitui¢do Federal para incluir a protegdo de dados pes-
soais entre os direitos e garantias fundamentais e para fixar a competéncia privativa da Unido para legislar sobre
protecdo e tratamento de dados pessoais.



tratados ou utilizados para disponibilizacdo de produtos no mercado brasileiro, nos termos do
Artigo3° da LGPD. (LIMA, 2020, p.124 A 131.)

Novamente, atendendo ao mesmo raciocinio do legislador da GDPR, a LGPD criou a
defini¢do de termos extremamente importantes a aplicacdo da legislagdo, evitando que uma
decisdo extrajudicial ou judicial seja contraria ao que preconiza a lei brasileira de protecdo de
dados. Dessa forma, termos como tratamento, dado pessoal, dado sensivel e controlador 2°fo-
ram devidamente fundamentados na LGPD.

Nao sdo comtempladas pela LGPD as captagdes de informagdes que acontecerem por
fins ndo econdmicos, tais como para fins académicos, jornalisticos, artisticos, dentre outros, nos
moldes do Artigo. 4°, I, 11, Il e IV, da LGPD?!. A opg¢do mais polémica é a captagdo para fins
académicos, pelo fato de que a lei ndo deixa claro se atividade académica devera ter, necessa-
riamente, uma instituicao de ensino envolvida na atividade ou ndo, Caitlin Mulholand (2020, p.
25) entende que a institui¢do de ensino deve integrar a cadeia.

A exclusdo de dados obtidos em razdo de defesa nacional ou seguranga publica da su-
jeicao a LGPD demonstra que, acima da defesa do particular, a lei de protecao de dados tem
como objetivo proteger a coletividade.

Ainda em relacdo a captagdo de dados, em outro ato reflexo ao texto da GDPR, a LGPD
também conceitua o termo “dados sensiveis’ em seu Artigo 5°, II. Dados que sdo protegidos
por uma protecao especial alicer¢ada pelo principio da dignidade humana previsto no Artigo 5°
da Constituicdo Federal, tal como foi explanado por Cintia de Rosa Pereira Lima (2020, p.23)

A fim de garantir a efetividade da LGPD, o legislador, nos Artigos 522,53 e 54 estipulou

formas coercitivas de cumprimento das suas disposigdes, ou seja, 0 ndo cumprimento podera

20 Art. 5° LGPD - Para os fins desta Lei, considera-se:

I - DADO PESSOAL: informagao relacionada a pessoa natural identificada ou identificavel;

Il - DADO PESSOAL SENSIVEL: dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido
politica, filiagdo a sindicato ou a organizagdo de carater religioso, filosofico ou politico, dado referente a satide ou
a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;

VI - CONTROLADOR: pessoa natural ou juridica, de direito ptiblico ou privado, a quem competem as decisdes
referentes ao tratamento de dados pessoais;

X — TRATAMENTO: toda operacdo realizada com dados pessoais, como as que se referem a coleta, produgao,
recepe¢ao, classificacdo, utilizagdo, acesso, reproducao, transmissao, distribui¢do, processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle da informagao, modificacdo, comunicagao, transferéncia, difu-
sdo ou extragao;

2! Integra do Art. 4° da LGPD na Folha n° 8 este artigo.

22 Art. 52 LGPD. Os agentes de tratamento de dados, em razdo das infragdes cometidas as normas previstas nesta
Lei, ficam sujeitos as seguintes sangdes administrativas aplicaveis pela autoridade nacional: I - adverténcia, com
indicagdo de prazo para adogdo de medidas corretivas; II - multa simples, de até 2% (dois por cento) do fatura-
mento da pessoa juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos
os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por infragdo; III - multa diria,
observado o limite total a que se refere o inciso II; IV - publicizacdo da infragdo apds devidamente apurada e
confirmada a sua ocorréncia; V - bloqueio dos dados pessoais a que se refere a infracdo até a sua regularizacgao;



trazer sérias consequéncias para a parte infratora. As possiveis penaliza¢des poderdo ser adver-
téncia, multa simples/diaria, elimina¢ao de dados pessoais, entre outras, nos termos do Artigo
52.

No Brasil, o 6rgao responsavel por fiscalizar e aplicar as multas previstas na LGPD ¢ o

Autoridade Nacional de Protecdo de Dados (ANPD), conforme Artigo 55 J.2°

1.2.1 A aplicaciao da LGPD na micro e pequena empresa

O alto investimento para adaptacdo micro e pequenos empresarios brasileiros ao proce-
dimento de tratamento de dados previsto na LGPD, por vezes ¢ apontada como uma barreira
intransponivel para esses empresarios, o que dificulta o atendimento ao objetivo da LGPD, que
¢ de garantir e proteger os direitos fundamentais de liberdade, privacidade e o livre consenti-
mento da personalidade natural, previstos no Artigo 1° da citada Lei.

Conhecidas as particularidades dos empresarios brasileiros, o Sebrae e outras entidades
negociaram formas de exemplificar o enquadramento aos preceitos da LGPD. Iniciativa que
originou a CD/ANPD n° 02/2002, aprovada em 27 de janeiro de 2022. (SEBRAE, 2022, online)

A citada iniciativa trouxe uma série de inovacdes ao tema, como a desnecessidade de
eleger um Data Protection Olfficer (DPO), flexibilizacdo ao atendimento as requisi¢cdes dos
titulares por meio eletronico ou impresso, dispensa na obrigacao de eliminar ou bloquear dados
excessivos, prazo dobrado de atendimento as demandas previstas na LGPD, flexibilizagdo do
relatorio de impacto de forma simplificada, disponibilidade de guias para auxilio na adequagao,
entre outros.

Estima-se que as simplificagdes implementadas pela CD/ANPD n°® 2022 fardo cair o
custo de R$ 50.000,00 (cinquenta mil reais) a R$ 800.000,00(oitocentos mil reais) original-
mente estimados para adesdo destes empresarios aos preceitos da LGPD, trazendo desta ma-

neira, novos aderentes no pais e a efetividade da norma.?* (VALOR, 2020, online).

VI - eliminagdo dos dados pessoais a que se refere a infragdo; VII - (VETADO); VIII - (VETADO); IX - (VE-
TADO). X -suspensao parcial do funcionamento do banco de dados a que se refere a infragao pelo periodo maximo
de 6 (seis) meses, prorrogavel por igual periodo, até a regulariza¢do da atividade de tratamento pelo controla-
dor; XI - suspensdo do exercicio da atividade de tratamento dos dados pessoais a que se refere a infragdo pelo
periodo maximo de 6 (seis) meses, prorrogavel por igual periodo; XII - proibigdo parcial ou total do exercicio de
atividades relacionadas a tratamento de dados.

23 Art. 55-J. LGPD - Compete a ANPD: I - zelar pela protecio dos dados pessoais, nos termos da legisla-
¢do;
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2. ELEMENTOS ESSENCIAIS EM UMA RELACAO CONTRATUAL

O contrato ¢ a materializagdo de um negocio juridico, e por estar enquadrado neste con-
ceito, a sua validade juridica depende de pessoas capazes de contratar, objeto contratual licito,
possivel ou determindvel e forma prescrita ou nao em lei, condigdes previstas no Artigo 104, I
a Il do CC. (GIANNELLINTI, p.119, 2021)

Vencida a questdo da validade juridica de um contrato, o CC disciplina no Artigo 421
que toda relagdo contratual ¢ derivada do acordo de vontades entre duas ou mais partes, respei-
tado o principio da func¢do social. O acordo entre as partes fard nascer para o mundo juridico, a
obrigacdo principal - a razdo de existir de um contrato - e suas obriga¢des acessorias, como o
dever de tratar as informacdes do contratante de acordo com as disposi¢des previstas na LGPD.

Por ser uma lei especial na qual existe a preocupacao de resguardar os direitos e deveres
das partes envolvidas em uma relagdo de tratamento de dados de pessoas fisicas, a Lei Geral de
Protecdo de Dados (LGPD) coexistird, em uma relagdo contratual, com outras legislacdes vi-
gentes no Direito brasileiro. (LIMA; SAMANIEGO; BARONOVKSY, 2022, p.19)

Nelson Nery Jr. e Rosa Nery (2014, p. 794) ensinam que a autonomia das partes encon-
tra obstaculo no que € coletivamente aceito, ou seja, nenhuma das partes podera usar o principio
da autonomia da vontade como base para atos autoritarios e descabidos durante a relacdo con-
tratual.

A partir dessa ideia, os principios da boa-fé e da autonomia da vontade do particular,
conjuntamente com o principio da fung¢do social, equilibram a vontade do particular com o que
¢ normalmente esperado em uma situagao simular. (GIANNELLINI, 2021, p.47)

Dizer que o contrato assumiu a sua fun¢ao social significa que o negocio juridico atingiu
a sua finalidade e ndo ofendeu valores éticos e morais, estes derivados do principio da boa-fé,
bem como direitos sociais e fundamentais previstos nos Artigos 3°, I, e 5° da Constitui¢ao Fe-
deral (CF).

Na pratica, a fungdo social de um contrato de prestacdo de servigos sera a circulagdo de
riquezas provocada em razao da sua celebracdo, porém as obrigagdes contratuais deverdo estar
em equilibrio com as necessidades sociais € morais da coletividade.

No ambito da LGPD, o Poder Legislativo definiu no Artigo 2° da Lei >>que os seus
fundamentos sdo alicercados pelos direitos fundamentais do Artigo 5° da CF (Artigo 2° I, II,

25 Art. 2° da LGPD - A disciplina da protegdo de dados pessoais tem como fundamentos: I - o respeito a privaci-
dade; II - a autodeterminacdo informativa; III - a liberdade de expressdo, de informagdo, de comunicagdo ¢ de
opinido; IV - a inviolabilidade da intimidade, da honra e da imagem; V - o desenvolvimento econémico e tecno-
logico e a inovagdo; VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e VII - os direitos
humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais.
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1, IV, V da LGPD), os fundamentos da ordem econdmica previstos no Artigo 170 da CF (Ar-
tigo 2°, VI, da LGPD) e o principio social da dignidade da pessoa humana previsto no Artigo
1°, I1, da CF (Artigo2°, VII, da LGPD). Isso quer dizer que ao tratar de assuntos relacionados
a LGPD, a funcao social estard presente quando o agente de tratamento tratar os dados do con-
tratante de acordo com o arcabou¢o normativo criado pela LGPD. (LIMA; SAMANIEGO; BA-
RONOVKSY, 2022, p. 22/24)

Um exemplo pratico do descumprimento da fun¢do social no ambito da LGPD seria a
violacdo de dados do contratante por descuido do agente de tratamento responsavel pela coleta
das informagdes pessoais da pessoa natural. Ato que posteriormente implicaria na realizagdo
de uma fraude contra o contratante, diminuindo o poder de compra deste perante os demais
comerciantes. Constatado o prejuizo econdmico do ato, resta claro a deturpacao da fung¢ao so-

cial originada da relagdo contratual. (LIMA; SAMANIEGO; BARONOVKSY, 2022, p.24)

2.1. A PRINCIPIOLOGIA DA LGPD

Passemos a analisar a o microssistema principiologico da LGPD, a lei em seu bojo
aborda a protecio dos direitos fundamentais conferidos no Artigo5° °da Constitui¢io Federal
(CF), os quais estdo alicer¢ados pelo principio da dignidade da pessoa humana previsto no Ar-
tigo 1°, 111, da CF. 2 (MULHOLAND, 2020, p. 235)

Os direitos fundamentais previstos nos Artigo 5° da CF dialogam com os principios
estabelecidos pela LGPD, uma vez que a protecdo a liberdade, a igualdade a seguranca ¢ a
privacidade, todos disciplinados no Artigo 5° da CF, refletem diretamente sobre os principios
da finalidade, da ndo discriminacdo, da transparéncia, do livre acesso e da seguranga previstos
no Artigo6°, I, IV, VI, VII e IX da LGPD. A sua inser¢do tem o objetivo de garantir que, em
hipoétese nenhuma, os dados pessoais sejam utilizados como forma discriminatéria ou de forma
diversa do originalmente pactuado entre o agente de tratamento e o titular de dados. (LIMA,
2020, p. 136-138)

De outro lado, por abranger também relagdes consumeristas, a LGPD conversa direta-
mente com os principios trazidos pela Politica Nacional das Relagdes de Consumo, pelo qual o

legislador garantiu que os consumidores nao poderdo ser objeto de praticas que atentem contra

26 Art. 5° CF - Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos brasileiros e
aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranga e a
propriedade(...)
27 Art. 1° CF - A Republica Federativa do Brasil, formada pela unifo indissoltvel dos Estados e Municipios ¢ do
Distrito Federal, constitui-se em Estado Democratico de Direito e tem como fundamentos (...) III - a dignidade da
pessoa humana;
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sua dignidade, ou seja, os agentes de tratamento deverdo encontrar formas de atuacao de acordo
com o principio da boa-fé e os estabelecidos pela ordem econdmica, que estdo previstos no
Artigo 170 da Constitui¢ao Federal.

Mais diante no Cédigo de Defesa do Consumidor (CDC), em seu Artigo 4328, garante
que o fornecedor devera captar as informagdes de seus consumidores de forma exata, o que
impede a mera inser¢do de qualquer jeito dos dados de seus consumidores, e que poderdo re-
querer a correcao dos seus dados nas hipoteses em que forem encontradas inconsisténcias. Esses
contornos previstos CDC demonstram, de forma prévia, o que seria visualizado em uma even-
tual lei de protegdo de dados.

A Lei n° 13.709, de 14 de agosto de 2018, possui a previsdo de dez principios para
regulamentagdo dos atos de tratamento de dados das pessoas naturais, sendo eles o da finali-
dade, adequacao, necessidade, livre acesso, qualidade dos dados, transparéncia, seguranga, pre-
vencdo, ndo discriminacio e responsabilizagdo e prestagio de contas®.

Os citados principios buscam garantir a autodeterminagdo do titular dos dados, sujeito

que passou a ter o direito, de forma teorica, a estipular a forma de tratamento de seus dados,

28 Art. 43. CDC - O consumidor, sem prejuizo do disposto no art. 86, terd acesso as informagdes existentes em
cadastros, fichas, registros e dados pessoais e de consumo arquivados sobre ele, bem como sobre as suas respecti-
vas fontes. § 1° Os cadastros e dados de consumidores devem ser objetivos, claros, verdadeiros e em linguagem
de facil compreensao, ndo podendo conter informagdes negativas referentes a periodo superior a cinco anos. § 2°
A abertura de cadastro, ficha, registro e dados pessoais e de consumo devera ser comunicada por escrito ao con-
sumidor, quando ndo solicitada por ele. §3° O consumidor, sempre que encontrar inexatiddo nos seus dados e
cadastros, podera exigir sua imediata corre¢ao, devendo o arquivista, no prazo de cinco dias uteis, comunicar a
alteracdo aos eventuais destinatarios das informagdes incorretas. § 4° Os bancos de dados e cadastros relativos a
consumidores, os servicos de prote¢do ao crédito e congéneres sdo considerados entidades de carater publico. § 5°
Consumada a prescrigdo relativa a cobranga de débitos do consumidor, ndo serdo fornecidas, pelos respectivos
Sistemas de Protecdo ao Crédito, quaisquer informagdes que possam impedir ou dificultar novo acesso ao crédito
junto aos fornecedores. § 6° Todas as informagdes de que trata o caput deste artigo devem ser disponibilizadas em
formatos acessiveis, inclusive para a pessoa com deficiéncia, mediante solicitagdo do consumidor.

2 Art. 6° LGPD As atividades de tratamento de dados pessoais deverdo observar a boa-fé € os seguintes princi-
pios: I - finalidade: realizag@o do tratamento para propositos legitimos, especificos, explicitos e informados ao
titular, sem possibilidade de tratamento posterior de forma incompativel com essas finalidades; II - adequagao:
compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o contexto do tratamento;
III - necessidade: limitagdo do tratamento ao minimo necessario para a realizacdo de suas finalidades, com abran-
géncia dos dados pertinentes, proporcionais € ndo excessivos em relagdo as finalidades do tratamento de dados;
IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duragdo do tratamento,
bem como sobre a integralidade de seus dados pessoais; V - qualidade dos dados: garantia, aos titulares, de exati-
dao, clareza, relevancia e atualizacao dos dados, de acordo com a necessidade e para o cumprimento da finalidade
de seu tratamento; VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente acessiveis
sobre a realizacdo do tratamento e os respectivos agentes de tratamento, observados os segredos comercial e in-
dustrial; VII - seguranga: utilizagdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de
acessos nao autorizados e de situacdes acidentais ou ilicitas de destrui¢do, perda, alteragdo, comunicagdo ou difu-
sdo; VIII - prevengdo: adogdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados
pessoais; IX - ndo discriminagdo: impossibilidade de realizagdo do tratamento para fins discriminatorios ilicitos
ou abusivos; X - responsabilizacdo e prestacao de contas: demonstragdo, pelo agente, da adogdo de medidas efica-
zes e capazes de comprovar a observancia e o cumprimento das normas de protegdo de dados pessoais e, inclusive,
da eficéacia dessas medidas.
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para que ndo ocorra a exploracdo inadequada ou que ele proprio seja vitima de preconceito pela

revelagcdo de dados sensiveis, como religido, op¢ao sexual, entre outros. (LIMA, 2020, p.35)

2.2 A CELEBRACAO DE CONTRATOS APOS A VIGENCIA DA LGPD

O contrato celebrado nos limites do territorio brasileiro, ou que esteja de acordo com as
hipéteses previstas no Artigo3°, I a 111, d*°a Lei Geral de Protecio de Dados (LGPD), obrigato-
riamente estd sujeito ao regramento previsto na LGPD. Este regramento garante aos contratan-
tes que as informagdes repassadas, em razao da prestagao de um servigo ou a compra de um
produto ndo poderao ser utilizadas de forma diferente do originalmente pactuada com o contra-
tado, situacdo que legitima tratamento de dados de pessoas fisicas, nos termos do Artigo 8°, §
4°, da LGPD.

Nos casos de celebragdo de contratos que versem sobre os mais diversos temas, os dados
que forem estritamente necessarios para execucdo das obrigagdes contratuais derivadas desta
relagdo contratual poderdo ser tratados independentemente de autorizagdo do titular dos dados
pessoais, salvo os dados que ndo forem estritamente necessarios a execug¢ao do contrato em
questdo, conforme artigo7°, V, da LGPD. Estes terdo que ser autorizados, seja de forma ex-
pressa ou qualquer outra forma que possa comprovar a vontade do contratante, para que possam
ser tratados pelo controlador e demais sujeitos da relacdo contratual. Também ¢ importante ter
em mente que a dispensa de obtengdo de autorizagdo ndo significa abstencdo da obrigacdo de
seguir as diretrizes estabelecidas pela LGPD. (LIMA, 2020, p.145)

A concessao e o tratamento dos dados pessoais comuns e dados pessoais sensiveis terao
que ocorrer de acordo com os principios norteadores da LGPD, repita-se, os quais sao da fina-
lidade, livre acesso, qualidade de dados, transparéncia, seguranca, prevencao, nao discrimina-
¢do e responsabilizagdo e prestacao de contas, todos previstos no Artigo 6 °, [ ao X, da LGPD.
Em termos contratuais, estes principios t€ém a condao de garantir que o pedido de concessao de
dados devera ser claro, demonstrando expressamente o porqué € necessario captar os dados
requisitados e por quanto tempo o contratado podera trabalhar com estes dados. Quando essas

informacdes forem descritas em contratos, a clausula que tiver como objeto a concessao de

30 Art. 3° da LGPD - Esta Lei aplica-se a qualquer operagdo de tratamento realizada por pessoa natural ou por
pessoa juridica de direito publico ou privado, independentemente do meio, do pais de sua sede ou do pais onde
estejam localizados os dados, desde que: I - a operagdo de tratamento seja realizada no territério nacional; II - a
atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou servigos ou o tratamento de dados
de individuos localizados no territorio nacional; ou, III - os dados pessoais objeto do tratamento tenham sido
coletados no territorio nacional.



14

autorizacdo de dados devera estar destacada das demais, para que o titular seja devidamente
direcionado ao seu teor. (LIMA, 2020, p.127/140)

O destaque das clausulas direcionadas a obtengao da autorizagdo de tratamento de dados
particulares refletem dois principios muito conhecidos nas relagdes contratuais habituais, os
principios da boa — fé objetiva e da probidade, que estdo previstos no Artigo422 3'do Cédigo
Civil (CC), por garantir que o titular tenha ciéncia da forma como sera tratado os seus dados,
bem como os direitos e deveres que esta atividade desencadeara para as partes contratuais.
Neste quesito, o legislador deixou claro que atividades de tratamento de dados que forem rea-
lizadas além desses limites representardo condutas de violagdo por parte do responsavel, de-
vendo se prezar dos principios éticos e morais trazidos pela probidade prevista no Artigo 422
do CC. (LIMA, 2020, p.12/128 e NERY, 2014, p.801)

Ainda em seu bojo, a LGPD traz o direito ao titular dos dados, que neste caso € o con-
tratante, de a qualquer momento, nos termos do Artigo 18, VI, da LGPD, retirar o consenti-
mento para tratamento dos seus dados, a ele também caberd a escolha, caso seja de sua vontade,
de transferir os direitos para outro agente de tratamento (Artigo18, V, LGPD).

Outro ponto relevante ¢ a utilizacao de servigos e a compra de produtos na modalidade
online, como o Instagram, Facebook, Apple Store, Microsoft, Oracle, dentre tantos outros.
Nessa modalidade, de forma mais simples, os agentes de tratamento de dados inserem um
campo de aceitagdo de compartilhamento dos cookies captados durante a visita ao site ou um
termo para consentimento de tratamento, op¢des que também estdo de acordo com a LGPD,
pelo fato de que o legislador autorizou a captacdo de consentimento por qualquer forma que
possa expressar a vontade do titular dos dados. (LIMA, 2020, p.253)

Insta trazer a baila que a LGPD nio tem a intencdo de bloquear a circulagao dos dados
de particulares, até porque, nos ultimos anos, esse tipo de informagao ¢ vital ao funcionamento
de diversos negocios, atuando, por exemplo, na logistica de entrega de produtos, personalizagado
de mercadorias, diminui¢@o de riscos na cadeia produtiva, entre outros. O que o legislador pro-
cura ¢ colocar fim aos abusos praticados na atividade de tratamento praticada nos ultimos anos.
(MIRANDA, 2021, p.67)

Assim, juridicamente, a importancia do tratamento de dados particulares na economia

brasileira pode ser evidenciada pela inser¢do, no Artigo 2°, IV, V, da LGPD, de fundamentos

31 Art. 422 CC.- Os contratantes sdo obrigados a guardar, assim na conclusio do contrato, como em sua execugao,
os principios de probidade e boa-fé.
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que, cumulados com a defesa no tratamento de dados de pessoas naturais, defendem a impor-
tancia desses dados na exploracdo da atividade econdmica. Os fundamentos que evidenciam
esse posicionamento sdo o do desenvolvimento econdmico e tecnologico, a inovagao, a livre

iniciativa e a livre concorréncia. (MIRANDA, 2021, p.69)

2.3. RESPONSABILIDADE OBJETIVA OU SUBJETIVA PELA VIOLACAO DE DIS-
POSITIVOS DA LGPD

A estrutura normativa criada pela LGPD, para captacdo de dados de pessoas fisicas, ¢
estruturada em 3(trés) pilares. A captagdo tem inicio na criagdo de condi¢des, atreladas a prin-
cipios, para tratamento de dados de pessoas fisicas por pessoas juridicas ou fisicas na pratica de
sua atividade empresarial. Conhecidos estes limites, o agente de tratamento de dados devera
criar, dentro de sua propria estrutura, coddigos de conduta e governanga que garantam o fiel
cumprimento das obrigagdes exigidas pela LGPD, e por fim, aquele que ndo as cumprir estara
sujeito as penalizagdes previstas na Lei. (TASSO, 2020, p.102)

Este ultimo requisito ¢ o que confere a razao de existir deste topico, que aborda a res-
ponsabilidade do agente de tratamento pela violagao de dados de pessoas fisicas. Desde a pu-
blicagdo da LGPD, juristas espalhados pelo Brasil vém tentando entender qual € o tipo de res-
ponsabilidade para os que descumprirem seu regramento, porque, ao contrario das disposi¢des
previstas na CF, do risco administrativo, do CC, da responsabilidade subjetiva em regra, e do
CDC, a responsabilidade objetiva, a LGPD ndo possui nenhuma regra para aplicagdo da res-
ponsabilidade do violador de dados, pratica costumeira na sociedade de hoje. (CAPANEMA,
2020, p.165/166)

A questdo da responsabilidade do violador de dados vem sendo enfrentada, em sua mai-

oria, com a redagiio do Artigo 42 da LGPD*, pela presenca da previsdo de quais condutas sio

32 Art. 42 .LGPD - O controlador ou o operador que, em razdo do exercicio de atividade de tratamento de dados
pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em violacdo a legislacao de protecdo de
dados pessoais, ¢ obrigado a repara-lo. § 1° A fim de assegurar a efetiva indenizac@o ao titular dos dados: I - o
operador responde solidariamente pelos danos causados pelo tratamento quando descumprir as obrigagdes da le-
gislacdo de protecdo de dados ou quando ndo tiver seguido as instrugdes licitas do controlador, hipdtese em que o
operador equipara-se ao controlador, salvo nos casos de exclusdo previstos no art. 43 desta Lei; II - os controla-
dores que estiverem diretamente envolvidos no tratamento do qual decorreram danos ao titular dos dados respon-
dem solidariamente, salvo nos casos de exclus@o previstos no art. 43 desta Lei. § 2° O juiz, no processo civil,
podera inverter o 6nus da prova a favor do titular dos dados quando, a seu juizo, for verossimil a alegac@o, houver
hipossuficiéncia para fins de produgdo de prova ou quando a producdo de prova pelo titular resultar-lhe excessi-
vamente onerosa. § 3° As agdes de reparacdo por danos coletivos que tenham por objeto a responsabilizagdo nos
termos do caput deste artigo podem ser exercidas coletivamente em juizo, observado o disposto na legislagdo
pertinente. § 4° Aquele que reparar o dano ao titular tem direito de regresso contra os demais responsaveis, na
medida de sua participacdo no evento danoso.
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aptas a criar a obriga¢do de indenizar o titular dos dados violados, comportamento que sinali-
zou, por muitos estudiosos, que a responsabilidade da LGPD ¢ subjetiva, de forma compativel
com o que é previsto no Artigo 927, § 1°, do CC*.

O dispositivo do CC, por sua vez, disciplina que a responsabilidade objetiva sera impu-
tada somente quando houver previsdo expressa em lei. Desta forma, para que a responsabilidade
do agente de tratamento de dados fosse imputada de forma objetiva, o legislador deveria ter
inserido disposto nesse sentido, posicao que foi defendida por TEMPEDINO e TASSO (2020,
online) (TASSO, 2020, p.111 e 112)

Determinar que a responsabilidade do agente de tratamento ¢ subjetiva, em termos pra-
ticos, quer dizer que uma eventual indenizacdo dependerd da comprovagao de dolo ou culpa do
agente violador, a qual estard consubstanciada pelas redacdes dos Artigos 42 e 43 da LGPD.
Este ultimo artigo determina as hipoteses de exclusdo de responsabilidade do agente de trata-
mento de dados particulares.

Outro argumento trazido a baila, para justificar a aplicacdo da responsabilidade subje-
tiva, subsiste no relato de que, do Projeto de Lei 5276, que deu origem a LGPD, foi retirado um
dispositivo que previa a aplicacdo da responsabilidade solidaria e objetiva para os agentes de
tratamento. (CORRE ¢ CHO; 2020, online)

Isso ndo quer dizer que a responsabilidade subjetiva sera aplicada em todos as relagdes
de tratamento de dados, até porque ela podera acontecer em relagdo da celebrag@o de contratos
amparados pelos regramentos das relagdes civeis, administrativas e consumeristas, que também
foram incluidas dentro do bojo da Lei Geral de Protecdo de Dados. Nesse caso, o entendimento
que prevalece, com base no principio da especificidade e na importancia que determinadas leis
exercem no ordenamento juridico, ¢ que a responsabilidade na captacdo de dados podera ser
imputada de forma objetiva.

Nos casos de demandas consumeristas, por estar amparada por uma lei especial, o que
sera considerado ¢ a responsabilidade objetiva para casos de violagdo. A responsabilidade dos
agentes publicos, por fim, serd de acordo com a Teoria do Risco prevista no Artigo 37,§ 6 °, da

CF. 3 (TASSO, 2020, p.105)

33 Art. 927 CC. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica obrigado a repara-lo.
Paragrafo tnico. Havera obrigacdo de reparar o dano, independentemente de culpa, nos casos especificados em
lei, ou quando a atividade normalmente desenvolvida pelo autor do dano implicar, por sua natureza, risco para os
direitos de outrem.

3% Art. 37 CF -. A administracdo publica direta e indireta de qualquer dos Poderes da Unido, dos Estados, do
Distrito Federal e dos Municipios obedecera aos principios de legalidade, impessoalidade, moralidade, publicidade
e eficiéncia e, também, ao seguinte(...) § 6° As pessoas juridicas de direito publico e as de direito privado presta-
doras de servigos publicos responderdo pelos danos que seus agentes, nessa qualidade, causarem a terceiros, asse-
gurado o direito de regresso contra o responsavel nos casos de dolo ou culpa.
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2.4. DO TERMINO DO TRATAMENTO DOS DADOS DE PARTICULARES

A inteligéncia dos principios da finalidade e da necessidade, ambos previstos no Ar-
tigo6°, I e 111, da LGPD, permitem chegar ao entendimento de que ao término da relagdo con-
tratual, seja ela de natureza civel, consumerista ou administrativa, o contratado devera excluir
da sua base de dados todas as informacdes do seu contratante, salvo os casos em que a lei
legitimar a sua manutengao.

Constatado o término das obrigacdes contratuais, a exclusao dos dados da contratante
da base de dados do contratado também devera ocorrer por respeito ao principio da boa-fé ob-
jetiva, que deve ser respeitado independentemente da base de dados, e que traz consigo uma
série de principios éticos e morais. (PELUSO, 2018, p.240)

O respeito as condigdes previstas na LGPD poderao ensejar o ajuizamento da acao ju-
dicial cabivel, para que os danos experimentos pelo titular de dados sejam reparados pelo agente

violador.

2.5. DA ANALISE DE CLAUSULAS

O pouco tempo de vigéncia da LGPD impactou diretamente na pratica das atividades
empresariais, uma vez que a sua vigéncia obrigou a adequagdo, por parte da pessoa juridica,
aos preceitos previstos na Lei. A implementacdo da LGPD na execucdo das atividades profis-
sionais ¢ uma atividade multiprofissional, e exige a presenca de advogados na elaboragao de
clausulas; profissionais da tecnologia na concretizacao de parametros de informatica necessa-
rios para atingir a finalidade pretendida; marketing cujas a¢cdes somente poderdo ser pautadas
pelos dados devidamente autorizados para este tipo de finalidade, entre outras fungdes impor-
tantes ao funcionamento da Lei.

Dentro dessa nova realidade, o contrato e o termos de autorizacao assumiram o papel de
protagonistas na relagdo criada em razdo da LGPD, sendo que este tltimo somente sera utili-
zado na hipdtese de inexisténcia de um contrato entre as partes interessadas. O protagonismo
dos contratos e do termo de autorizagdo, dentre as demais atividades necessarias a implemen-
tacao da LGPD, vem dos limites que estes documentos fixam entre o titular de dados e os agen-
tes de tratamento, ou seja, as cldusulas contratuais t€ém a fun¢do de explicar como, quando e
onde o tratamento dos dados ocorrera.

De forma complementar, as clausulas também ganharam o papel informacional de ex-

plicar, ao contratante, quais direitos ele possui na operacao de tratamento de seus dados. Pela
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LGPD, estes direitos incluem a ciéncia da forma como os seus dados estdo sendo trabalhados e

a exclusdo dos dados dos servidores dos agentes de tratamento.

2.5.1 EXEMPLO DE CLAUSULA INSERIDA EM CEDULA DE CREDITO BANCA-
RIO

Com o intuito de demonstrar como tem sido aplicada a LGPD na elaboragao de clausulas
contratuais, segue abaixo trechos de cldusulas contratuais extraidas da minuta de Cédula de

Crédito Bancario elaborada pelo Banco PSA.

20. TRATAMENTO E PROTECAO DE DADOS: Nos termos da Lei Geral de Pro-
tecdo de Dados(Lei n°® 13.709/18), o EMITENTE e o(s) AVALISTA(S) e conjuge ou
companheiro(a) respectivos, se houver, reconhecem que o BANCO realiza o trata-
mento dos seus dados pessoais com finalidades especificas e de acordo com as bases
legais previstas na respectiva Lei, tais como: para o devido cumprimento das obriga-
¢oes legais e regulatorias , para o exercicio regular de direitos e para a protegdo do
crédito, bem como sempre que necessario para a execugdo dos contratos firmados,
para atender aos interesses legitimos do BANCO, de seus clientes ou de terceiros ou
sempre que estiver obrigado, seja em virtude de disposi¢@o legal, ato de autoridade
competente ou ordem judicial. *°

Pelo trecho transcrito acima, o Banco busca regulamentar a extensao do tratamento dos
dados para os conjuges do emitente da CCB e de seu eventual avalista, sem o consentimento
destes. Indaga-se resta evidenciado abuso desta clausula pelo fato de que o conjuge nao faz
parte da relacdo contratual, assim, ndo se enquadra em caso de outorga uxoria prevista no Artigo
1647 do Cédigo Civil*®, o tratamento dos dados dos conjuges nio atende aos principios da
finalidade e da necessidade previstos no Artigo 6°, 111, da LGPD.

Ainda, a capta¢dao de dados sem o consentimento dos conjuges, j& que ndo ha como
justificar que a captag¢do dos dados seria realizada em razao da execucao do objeto do contrato
ou por estarem envolvidas com a sua execuc¢ao, vai contra os direitos fundamentais individuais

da pessoa humana previstos no Artigo 5° da Constitui¢ao Federal.

20.1 O EMITENTE e os AVALISTA(S) e o conjuge ou companheiro(s) respectivo(s),
se houver, declaram ter ciéncia de que o BANCO, na condi¢do de controlador dos
dados nos termos da legislacdo, pode tratar, coletar, armazenar e compartilhar, inclu-
sive no ambito internacional, com as sociedades integrantes do Conglomerado Finan-
ceiro XXX, incluindo o BANCO, seus controladores e sociedades por eles controla-
das, coligadas e que tenham o mesmo controle comum, bem como com a Rede de

35 Clausula retirada de Cédula de Crédito Bancario (CCB) elaborada pelo Banco PSA.

36 Art. 1.647 CC -. Ressalvado o disposto no art. 1.648, nenhum dos conjuges pode, sem autorizagdo do outro,
exceto no regime da separagdo absoluta: I - alienar ou gravar de 6nus real os bens imoveis; II - pleitear, como autor
ou réu, acerca desses bens ou direitos; III - prestar fianga ou aval; IV - fazer doago, ndo sendo remuneratdria, de
bens comuns, ou dos que possam integrar futura meacao.
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Correspondentes do Banco XXX, Rede de Concessionarias XXX e parceiros comer-
ciais, sempre com a estrita observancia a Lei, seus dados pessoais(incluindo sensiveis)
e informagdes cadastrais, financeiras e de operagdes ativas e passivas servigos con-
tratados para: (i) garantir maior seguranga e prevenir fraudes; (ii) assegurar sua ade-
quada identificagdo, qualificacdo e autenticacdo; (iii) prevenir atos relacionados a la-
vagem de dinheiro e outros servigos prestados; (iv) realizar analises de risco de cré-
dito; (v)aperfeigoar o atendimento e os produtos e servigos prestados; (vi) fazer ofertas
de produtos e servigos adequados e relevantes aos seus interesses e necessidades de
acordo com o seu perfil; e (vii) outras hipoteses baseadas em finalidades legitimas
como apoio e promogao de atividades do BANCO e das sociedades integrantes do
Conglomerado Financeiro XX ou para a prestagdo de servigos que beneficiem os cli-
entes.

20.1.1. O BANCO pode compartilhar os dados pessoais (incluindo sensiveis) e infor-
magdes cadastrais , financeiras e de operagdes ativas e passivas e servigos contratados
do EMITENTE e dos AVALISTAS e conjuges ou companheiros respectivos, se hou-
ver, estritamente necessarios para as respectivas finalidades especificas, com fornece-
dores e prestadores de servigos, incluindo empresas de telemarketing, de processa-
mento de dados, de tecnologia voltada a prevencdo a fraudes, empresas ou escritorios
especializados em cobranga de dividas ou cessdo de créditos, bem como com a Rede
de Correspondentes do Banco XXX, Rede de Concessionarias XXX e parceiros co-
merciais.’

Da clausula acima, pontua-se que a lei determina que para os dados particulares®®, que
o controlador, nos casos de compartilhamento doméstico, ou seja, para agentes de tratamento
do Brasil, podera compartilhar os dados recebidos, desde que tenha autoriza¢ao para isso, nos
termos do Artigo 7°, § 5°, da LGPD, salvo nos casos de dispensa de autoriza¢do previstos no
Artigo 7°, IV ao X, da LGPD. O caso em questao por tratar do tratamento para efetuagao de
uma operacao de crédito e, consequentemente de um contrato encontra respaldo nos incisos V
e X do Artigo 7° da LGPD, legitimando os tratamentos citados nos itens I ao IV do contrato. Ja
as hipoteses previstas nos itens V, VI e VII estdo enquadradas na hipotese prevista no IX, do
Artigo 7° da LGPD e Artigo 10, I e II. No entanto, somente os dados estritamente necessarios

1039

poderao ser utilizados, nos termos do Artigo 10, § . O restante tera que ter autorizagdo, em

clausula destacada, do titular de dados, conforme Artigo 7° I, da LGPD.

37 Cl4usula retirada de Cédula de Crédito Bancario (CCB) elaborada pelo Banco PSA.

38 Dados particulares sdo caracterizados como as informagdes de pessoas naturais identificadas nos termos do
Artigo 5, 1, da LGPD

3 Art. 10 LGPD - O legitimo interesse do controlador somente podera fundamentar tratamento de dados pessoais
para finalidades legitimas, consideradas a partir de situagdes concretas, que incluem, mas nao se limitam a: I -
apoio e promogao de atividades do controlador; e II - protecao, em relacao ao titular, do exercicio regular de seus
direitos ou prestagdo de servicos que o beneficiem, respeitadas as legitimas expectativas dele e os direitos e liber-
dades fundamentais, nos termos desta Lei. § 1° Quando o tratamento for baseado no legitimo interesse do contro-
lador, somente os dados pessoais estritamente necessarios para a finalidade pretendida poderdo ser tratados. § 2°
O controlador devera adotar medidas para garantir a transparéncia do tratamento de dados baseado em seu legitimo
interesse. § 3° A autoridade nacional podera solicitar ao controlador relatorio de impacto a prote¢do de dados
pessoais, quando o tratamento tiver como fundamento seu interesse legitimo, observados os segredos comercial e
industrial.
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Ja o compartilhamento de dados sensiveis*’ somente podera ocorrer no caso concreto
para as hipdteses levantadas nos itens I ao IV, por auxiliarem na execu¢do do contrato, nos
termos do Artigo 11, (d) da LGPD. Por outro lado, as hipdteses previstas nos itens V ao VI
podem encontrar restricdo de acordo com o entendimento da ANPD, conforme Artigol1, § 3°,
da LGPD.

O compartilhamento internacional dos dados particulares e sensiveis, em relacdo aos
itens I e IV, poderdo ocorrer, desde que as informagdes compartilhadas sejam estritamente ne-
cessarias para execugao do contrato. As informagdes para o tratamento relacionado nos itens V
a VII precisaré de autorizagdo, em relacdo aos dados particulares, a ser formalizada com a ela-
boracdo de clausula contratual que evidencia que o local de destinagdo possui uma lei compa-
tivel com a LGPD, inteligéncia do Artigo 33, I, Il e VIII *'e IX (b) da LGPD. Os dados sensiveis
poderdo ser compartilhados, porém caso ndo sejam para atendimento de obrigagdo contratual,
poderdo encontrar restricdo da ANPD. Entendimento dos Artigos 33. I, II, (b) IX e Artigo 11,

§ 3°, da LGPD.

20.1.2. Esta clausula serve como consentimento do EMITENTE e dos AVALISTAS
e o conjuge ou companheiro(a) respectivos, se houver, nos termos aqui descritos, res-
guardadas as hipdteses de dispensa de consentimento previstas na legislacdo e regu-
lamentagdo aplicaveis. +

A propria LGPD nos seus Artigos 7°, V e X, e Artigo 11°, (d), justifica o tratamento dos

dados pessoais e sensiveis do emitente e avalistas, exceto o dos seus conjuges. Nesse caso, o

40 Dados sensiveis sdo os dados que identificam o sexo, etnia, religido, convic¢do politica, entre outros dados aptos
a inserir o seu titular em situacdes de preconceito sobre quem a pessoa €, conforme Artigo 5.11, da LGPD.

4L Art. 33 LGPD - A transferéncia internacional de dados pessoais somente é permitida nos seguintes casos:

I - para paises ou organismos internacionais que proporcionem grau de prote¢do de dados pessoais adequado ao
previsto nesta Lei; II - quando o controlador oferecer e comprovar garantias de cumprimento dos principios, dos
direitos do titular e do regime de protegdo de dados previstos nesta Lei, na forma de: a) clausulas contratuais
especificas para determinada transferéncia; b) clausulas-padrdo contratuais; ¢) normas corporativas globais; d)
selos, certificados e codigos de conduta regularmente emitidos; III - quando a transferéncia for necessaria para a
cooperacao juridica internacional entre 6rgdos publicos de inteligéncia, de investigacdo e de persecugdo, de acordo
com os instrumentos de direito internacional; IV - quando a transferéncia for necessaria para a protecao da vida
ou da incolumidade fisica do titular ou de terceiro; V - quando a autoridade nacional autorizar a transferéncia; VI
- quando a transferéncia resultar em compromisso assumido em acordo de cooperagao internacional; VII - quando
a transferéncia for necessaria para a execucdo de politica ptblica ou atribuicdo legal do servigo publico, sendo
dada publicidade nos termos do inciso I do caput do art. 23 desta Lei; VIII - quando o titular tiver fornecido o seu
consentimento especifico e em destaque para a transferéncia, com informagao prévia sobre o carater internacional
da operacao, distinguindo claramente esta de outras finalidades; ou IX - quando necessario para atender as hipo-
teses previstas nos incisos II, V e VI do art. 7° desta Lei.

Paragrafo inico. Para os fins do inciso I deste artigo, as pessoas juridicas de direito publico referidas no paragrafo
unico do art. 1° da Lei n® 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informagdo), no ambito de suas
competéncias legais, e responsaveis, no ambito de suas atividades, podero requerer a autoridade nacional a ava-
liacdo do nivel de protegdo a dados pessoais conferido por pais ou organismo internacional.

42 Cl4usula retirada de Cédula de Crédito Bancario (CCB) elaborada pelo Banco PSA.
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agente de tratamento ndo necessita requerer o tratamento deles para realizar o tratamento, po-
rém todas as demais obrigacdes previstas na LGPD deverao ser seguidas pelos agentes de tra-

tamento.

20.2 O EMITENTE e o(s) AVALISTA(S) e conjuge ou companheiro(a) respectivos,
se houver, na condicdo de titulares dos dados pessoais, tem direito a obter, em relacdo
aos seus dados tratados pelo BANCO, a qualquer momento ¢ mediante requisigéo,
nos termos da Lei, dentre outros: (i)a confirmagdo da existéncia de tratamento; (ii) o
acesso de dados;(iii) a correcao de dados incompletos, inexatos ou desatualizados; (iv)
a anonimizagao, bloqueio ou eliminagdo de dados pessoais desnecessarios, excessivos
ou tratados em desconformidade com a lei; (v) a portabilidade dos dados a outro for-
necedor de servigo ou produto, observados os segredos comercial e industrial e demais
direitos previstos no artigo 18 da Lei 13.709/2018.

A cléusula acima estd em concordancia com os direitos conferidos ao titular dos dados,

o agente de tratamento informa as disposicdes elencadas no Artigos 15 e 18 da LGPD.

20.3. Mesmo apo6s o término do prazo de vigéncia desta Cédula, os dados pessoais e
outras informagoes decorrentes desta Cédula e do relacionamento do EMITENTE,
AVALISTA(S) e conjuge ou companheiro(a) respectivos, se houver, com o BANCO
poderdo ser conservados pelo BANCO para cumprimento de obrigacdes legais e re-
gulatorias, bem como para o exercicio regular de direitos pelo BANCO, pelos prazos
previstos na legislacdo vigente.

A LGPD em seu Artigo 16, I ao IV, garante o direito, ao agente de tratamento, de que
as informagdes coletadas em razdo do servigo prestado poderdo ser armazenadas para cumpri-
mento de obrigagdes legais ou regulatorias, mesmo que o contrato que tenha dado razao ao
tratamento ja tenha sido encerrado ou descontinuado.

Em outras palavras, a depender do caso concreto, o agente de tratamento podera estar
sujeito, além da LGPD, a outros regramentos, € que poderdo atribuir outros deveres ao agente
de tratamento. No caso de operagdes de crédito, como a que foi tratada no contrato em que esta
a presente clausula foi retirada, as instituicdes financeiras sao obrigadas a guardar as informa-
¢oes de seus clientes pelo prazo de cinco anos, contados a partir do término do relacionamento

ou servigo prestado, conforme Circular BACEN de n°® 2.852 de 03 de dezembro de 1998.

20.4. Os agentes de tratamento serdo responsaveis por tratar os dados em observancia
a legislagdo e regulamentagio vigentes.*

Ao mencionar que o tratamento dos dados cedidos em razdo da celebracdo da operacao
de crédito firmada entre as partes, os agentes de tratamento, controlador e operador, deverao
atuar de acordo com o regramento da propria LGPD, da Lei de Cédula de Crédito Bancario (Lei

n°®10.931, de 2 de agosto de 2004), CDC, se for uma relagao de Consumo, Resolu¢cdes BACEN,

43 Cl4usulas 20.4 € 20.5 foram retiradas da Cédula de Crédito Bancario elaborada pelo Banco PSA.



22

Lei de Sigilo Bancério (Lei Complementar de n® 105, de 10 de janeiro de 2001) e o que mais

for pertinente ao caso concreto.

20.5. Na hipotese do EMITENTE e/ou o(s) AVALISTAS serem pessoas(s) juri-
dica(s), os dados pessoais comtemplardo também as informagdes relacionadas aos re-
presentantes legais do EMITENTE e/ou do(s) AVALISTA(S)

Neste topico, a instituicdo financeira responsavel pelo contrato esta de acordo com os
preceitos previstos no Artigo1°® da LGPD, ao determinar que, na hipdtese de avalistas e emiten-
tes pessoas juridicas, a prote¢ao conferida pela LGPD sera estendida para seus representantes

legais.

CONSIDERACOES FINAIS

A Lei Geral sobre Protecao de Dados (LGPD) e a General Data Protection Regulation
(GDPR) foram criadas com o mesmo objetivo de defender a privacidade das pessoas naturais
contra a captagdo desenfreada de informacdes praticada pelos empresarios, defendendo, em
suas disposi¢des, os principios e valores éticos e morais estabelecidos por seus direitos funda-
mentais. As semelhangas entre as legislagdes também deram espago para diferencas, tendo em
vista que os territorios brasileiro e europeu tém as suas especificidades.

Tal norma ampliou o rol de protegdo aos direitos fundamentais e todo o arcabougo social
existente na Constitui¢ao Federal (CF) ao incluir mais direitos relacionados a privacidade no
ambito digital do cidadao, a legislacao brasileira sobre protecao de dados trouxe reflexos ainda
nos fundamentos da Ordem Economica prevista no Artigo 170 da CF, que demonstram juridi-
camente que o Poder Legislativo, ao criar a LGPD, buscou a conciliagdo da pratica de atividades
empresariais com a prote¢ao de dados das pessoas naturais.

Demonstrou-se que um recurso importante a captacao de dados vem da elaboracao de
clausulas contratuais e termos de permissdo, documentos que estabeleceram em consonancia
com a lei o modo e os limites aos agentes de tratamento, na atividade de tratamento de dados
da pessoa natural. Estas clausulas deverao respeitar o didlogo das fontes, ao passo que a propria
LGPD traz elementos de conexdo com outras leis e regulamentos, como o Codigo de Defesa do
Consumidor, Resolugdoes BACEN, Marco Civil da Internet, entre outros.

A violagdo aos direitos de protecdao de dados da pessoa natural, além das multas impos-
tas pelo Governo Federal, podera haver indenizagdes fixadas em ambito judicial a pessoa que

tiver seus dados violados.
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Em se tratando de relagdes regidas pelo Cédigo Civil embora nao haja previsdo em Lei
sobre o tipo de responsabilidade imputada pelo desrespeito aos preceitos da LGPD, a jurispru-
déncia vem debatendo sobre a tematica se firmando no sentido de ser imputada a responsabili-

dade de forma subjetiva, ja nos casos de violagdes derivadas de demandas consumeristas, por
existir previsdo no Codigo de Defesa do Consumidor nos Artigos 12° e 14°, serdo imputadas

pela responsabilidade objetiva.
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