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RESUMO

Com a evolucéo da tecnologia as instituicOes financeiras brasileiras passaram a digitalizar os
documentos dos cidaddos substituindo o antigo método de cépia fisica. Entretanto, atualmente
€ necessario que o cidadao se desloque até a instituicdo financeira para que o documento seja
apresentado e autenticado, visto que ndo ha via eletrénica que possibilite a instituicdo receber
de maneira segura os dados do cidaddo totalmente digital, isso € prejudicial tanto para o cidadao
que necessita se deslocar até o local fisico quanto para a empresa que necessita disponibilizar

locais de atendimento e colaboradores para essa finalidade.

Por meio dessa evolucéo tecnoldgica foram criadas as fintechs, que sdo empresas que utilizam
tecnologias de ponta para disponibilizacdo de servigos financeiros com maior foco no cliente,
e com essa Visdo elas passaram a receber os documentos digitalmente, dispensando assim a
necessidade do cidadao de se deslocar até o local fisico, porém ainda ha a necessidade de que

haja colaboradores para efetuar a analise do documento recebido pelo cidadao.

Diante desse cenario, ha alguns questionamentos que podemos fazer, serd que é necessario que
a empresa receba 0os documentos através do cidaddo? Sera que é possivel desenvolver uma
solucdo que realize a identificacdo e autenticacdo dos documentos dos cidadaos de forma segura

e por meio totalmente digital?

Como solucdo para tais questionamentos, a presente dissertacdo traz como exemplo o servico
que as empresas Google e Facebook fornecem a empresas para autenticacdo de seus clientes
além de propor que a identificacdo e autenticacdo deveria ser disponibilizada pelo governo

brasileiro.

Para fins de comparacao, esta dissertagdo apresenta o conceito de governo eletrdnico ou e-gov
utilizada pelo governo estoniano que € referéncia mundial em servigos eletrénicos e em
contrapartida analisa o0s servicos eletrénicos que o governo brasileiro disponibiliza aos seus
cidadaos por meio de seus websites. Ademais, sdo abordados conceitos de autenticagdo com as

trés perguntas comumente conhecidas no processo de autenticagédo de documentos.



A fim de validar a solucéo proposta, qual seja, identificacéo e autenticacdo disponibilizada pelo
governo brasileiro com a ciéncia do cidaddo e de maneira segura paras as empresas, sao feitas
defini¢bes de implementacfes que serdo seguidas a partir dos servicos analisados na Estonia

junto com os conceitos de autenticagao.

Ap0s, sdo desenhados os fluxos dos processos atuais e em seguida um novo fluxo, definindo
uma forma de integracdo entre os sistemas dos érgdos existentes com a preocupagdo em
desenhar uma solucdo que seja escalavel horizontalmente, visto que essa solugdo seria para
utilizacao da populacéo brasileira. Para o desenho da solucéo é feita uma divisao em trés etapas,
a primeira chamada de “dados centralizados”, a segunda chamada de “Autenticador nacional”
e a terceira chamada de “Solu¢do da forma visual”, para enfim conseguir uma solugdo que
responda aos questionamentos supramencionado. Por fim, as funcionalidades séo descritas,
desenvolvidas e testadas por meio de caso de uso e praticas como TDD e BDD, além de
execucOes de testes integrados em laboratério para demonstrar e exemplificar seu

funcionamento.

Palavras-chave: tecnologia, autenticacéo, cidadao, governo, servigos eletrénicos e digitais.
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ABSTRACT

With the evolution of technology, Brazilian financial institutions have started to digitize the
citizens’ documents to replace the outdated physical copy method. However, it is currently still
necessary for the customers to go to the financial institution in order to have their documents
authenticated since there is no other electronic means that allows the institution to receive the
digital citizens’ data completely and safely. This is disadvantageous for both the customer, who
needs to visit the institution’s physical location, and for the company, who needs to provide

service locations and employees for this purpose.

In order to solve these problems, fintechs have been created, which are companies that use state-
of-the-art technology to provide financial services with a better focus on the customer. Fintechs
have started to receive documents digitally in order to eliminate the necessity of citizens’ having
to go personally to the institution’s physical location. However, there is still some need for

collaborators to carry out the analysis of the document received by the citizen.

Given this scenario, the paper asks the following questions. Is it necessary that the company
receive the documents from the citizen personally? Is it possible to develop a solution that
performs the identification and authentication of citizens’ documents in a secure and entirely

digital way?

As a solution, the present dissertation presents the examples of the services that the companies
Google and Facebook are offering to companies for the authentication of their customers. It
proposes that such forms of identification and authentication should also be made available by

the Brazilian government.

For the sake of comparability, this dissertation presents the concept of electronic government
or e-gov used by the Estonian government, which is a world reference in electronic services. It
then compares it with the electronic services that the Brazilian government is presently making
available to its citizens through its websites. Furthermore, authentication concepts are addressed

with the three commonly known questions in the document authentication process.



In order to validate the proposed solutions for the form of identification and authentication
provided by the Brazilian government in compliance with standards of Citizen Science and in
a safe way for companies, definitions of implementations are made that have been ben followed

by the services analyzed in Estonia along with the respective concepts authentication.

Next, a flow chart of the current processes is designed. In a new chart, a form of integration
between the systems of the existing agencies is proposed to design a horizontally scalable
solution of great use to Brazil. For the design of this solution, a division is made in three stages:
(1) “centralized data™, (2) “national authenticator”, and (3) “solution of the visual form” to
finally achieve a solution that responds to questions posed above. Finally, the functionalities
are described, developed, and tested by means of case studies and practices such as TDD and
BDD. Integrated laboratory test cases are also presented to demonstrate and exemplify the

operability of the proposed measures.

Keywords: technology, authentication, citizen, government, electronic and digital services
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INTRODUCAO

Com a ajuda da tecnologia digital, as institui¢cbes financeiras no Brasil comecaram a
utilizar a digitalizacdo dos documentos de identificacdo do cidad&o (conhecidos como Registro
Geral ou RG) e abandonaram o antigo procedimento de captura fisica por meio de xerox. A
digitalizacdo requer que os consumidores se desloquem até a agéncia bancéaria para garantir que
esse documento seja autentificado. Para o consumidor, isso custa tempo e para a instituicdo

financeira causa custos com o servigo de atendimento.

Segundo a norma de autorregulacdo da FEBRABAN (Federacéo Brasileira de Bancos),
0 consumidor ndo pode aguardar mais de 20 minutos na fila em dias normais e 30 minutos em
dias de maior movimento, como por exemplo em dias de pagamento de salario (IDEC, 2019).
Apesar dessa regulamentagdo, em 2017 a TV GRANDE RIO, filiada da Rede Globo, relatou
em sua matéria acerca da espera em filas de bancos, a espera de uma cliente por trés horas para
ser atendida em uma agéncia bancéria na cidade de Petrolina no Estado de Pernambuco, e ainda
cita que as filas sdo corriqueiras em agéncias bancarias de Petrolina. A espera ndo deveria
acontecer, pois de acordo com a legislacdo do Estado de Pernambuco, o atendimento nos bancos
em dias comuns ndo pode ultrapassar 15 minutos. J& em dias de muito movimento, como em
véspera de feriado e dia de pagamento, esse tempo ndo pode ultrapassar 30 minutos (TV
GRANDE RIO, 2017).

Diante disso, criaram-se as denominadas fintechs. As fintechs sdo empresas enxutas do
setor financeiro que com o uso de tecnologias de ponta disponibilizam produtos e servigos
financeiros aos seus clientes a custos mais acessiveis e com uma experiéncia de uso
diferenciada, além de ofertarem uma ampla variedade de produtos e servigcos muito semelhantes
aos disponibilizados pelos bancos. Via de regra, as fintechs direcionam seus esforgos para
desenvolver solucBes que cubram as deficiéncias ou limitacbes de servicos financeiros

tradicionais ofertados por Bancos Cooperativos (DIAS, 2018).

Devido ao foco no cliente, algumas fintechs se propuseram a resolver o problema de
desperdicio de tempo do consumidor, possibilitando que ele envie sua documentacao
totalmente on-line no conforto de sua casa ou de qualquer outro lugar. Contudo, 0S
procedimentos atuais que sdo utilizados necessitam de colaboradores da instituicdo para realizar
a leitura e a validacdo dos documentos, ou seja, o cliente envia o0 documento de forma on-line
mas tera que ser validado pelo colaborador da fintech, resultando em um processo ineficiente e

nédo escalavel, pois caso haja repentinamente uma alta demanda de documentos para validacao
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provavelmente a quantidade de colaboradores ndo serd suficiente para atender a todos
rapidamente e até mesmo podera influenciar na qualidade da analise devido aos curtos prazos,

prejudicando tanto o cliente como a prépria instituicao.

Para elucidar o tempo necessario de um colaborador da fintech em relacdo a leitura e
validacdo do documento, vamos exemplificar utilizando a quantidade de habitantes da cidade
de S&o Paulo, que sdo de 12.252.023 (IBGE, 2019), e que a fintech tenha um colaborador
especialista em validacdo de documento que leve em média 1 minuto para validar cada
documento, com isso ele precisaria de 12.252.023 minutos, ou de aproximadamente 204.200
horas, ou de aproximadamente 8.508 dias, ou de aproximadamente 23 anos para validar o0s

documentos de todos os cidaddos do municipio de Sao Paulo.

Para identificar onde esta o problema deve-se observar o cenario de uma forma mais
ampla e entender a motivacdao das institui¢ces financeiras em receber o documento. A provavel
motivacao para que tais institui¢cdes solicitem a entrega de documentos pessoalmente por meio
do cidaddo € a para evitar falsificacbes garantindo que a pessoa que esta entregando o
documento seja o proprio titular. Esse documento demonstrard que o cidaddo existe e esta
registrado em algum 6rgdo publico, ou seja, esse cidadao ja precisou se deslocar, em algum
momento da sua vida, até um local fisico para se registrar e tal informacéo consta nos bancos

de dados do governo.

A partir dessa analise, sera que as instituigdes financeiras realmente precisam receber
um documento fisico para identificar o cidaddo? Com os problemas apresentados e visto que
nos ultimos tempos temos digitalizadas a maioria das informagdes, deixando de lado, por varios
motivos, a captura e 0 mantimento fisico das informacdes, serd que o documento fisico ainda é
a melhor forma para identificar e autenticar um cidaddo? Ou sera que é possivel fazer uma

identificacdo e autenticacdo eletrénica segura para cada cidadao?

O jornal O GLOBO publicou uma matéria sobre fraudes bilionarias que estdo ocorrendo
por meio de utilizacdo de documentacdo falsa, segundo a matéria, um estelionatario tentou
realizar a compra de um hotel famoso avaliado em R$ 95 milhdes, ele estava usando
documentos falsos e s6 ndo conseguiu concluir o golpe, pois os advogados responsaveis pela
negociacao desconfiaram e acionaram a policia que posteriormente constatou que 0 empresario
na verdade era uma mulher com extensa ficha criminal, sendo assim, resta claro que o fato de
qualquer pessoa conseguir emitir um RG para cada unidade federativa facilita o risco de fraudes
(MARIZ, 2015)..
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Ainda na matéria publicada pelo jornal O GLOBO, a Serasa Experian informou ao
referido jornal que a cada 16 segundos ocorre uma tentativa de fraude no pais e que no més de
agosto de 2015 foram realizadas 167.395 tentativas de fraude utilizando documentacéo falsa.
Ao final, a matéria supracitada conclui que a grande dificuldade na detec¢éo de fraude ¢ a falta
de centralizacdo dos dados do cidadédo, pois é possivel que 0 mesmo cidaddo se cadastre em

mais de um estado e possua mais de um documento de identidade (MARIZ, 2015).

Ademais, a TV TRIBUNA, afiliada da Rede Globo, retrata um golpe que ocorria em
instituicGes bancéarias na cidade de Peruibe onde fica evidenciado a inseguranca acerca da
apresentacdo de documentacdo de forma fisica. Conforme a referida reportagem, o golpista
tentava alterar a senha de uma conta bancaria, que 0 mesmo alegava ser dele, apresentando a
funcionéria da agencia bancéaria um RG falso com sua foto, mas com o nome do proprietério da
conta, apods a funcionaria verificar que a foto do RG ndo era a mesma que constava em seu
sistema de dados a policia militar foi acionado e o golpista foi preso. O criminoso, que
posteriormente foi conduzido para a delegacia, alegou que recebia R$ 3.000,00 para fazer o
servigo de alterar senhas de contas em agéncias bancérias (TV TRIBUNA, 2019).

Com essas informacdes, é possivel observar que, o procedimento de apresentacdo de
documentos por meio fisico, ndo é seguro, uma vez que ndo é dificil para uma pessoa falsificar
e imprimir um documento RG, visto que atualmente existem tecnologias que facilitam a edi¢do
de imagens e impressoras que imprimem com alta qualidade o contetdo, e todas essas
ferramentas estdo disponiveis para venda em varios locais com precos acessiveis a uma grande

parte da populacéo.

Para combater as falhas e ineficiéncias dentro do processo da apresentacdo do
documento de identificacdo de forma fisica, existiria alguma forma para esse procedimento ser
digital? Ou seja, sera possivel que esse procedimento de identificacdo do cidadao seja feito de
maneira digital sem a utilizacdo de documentacao fisica? Caso a resposta seja sim, quem seria

responsavel em autenticar o cidaddo de forma digital?

Varias instituicdes financeiras possuem autenticacdo para os seus clientes. Geralmente
um cliente possui uma senha bancaria, uma senha eletrénica, um celular cadastrado, dentre
outras formas de autenticagdo. Essa informacdo ndo deve ser compartilhada, existem varias
regras internas que proibem o compartilhamento das mesmas com outras empresas, ou seja, nao
seria permitido para a empresas expor os dados de seus clientes para outras empresas. Em

primeiro lugar, esses dados devem ser exclusivos para a empresa, visto que o cidadao
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demonstrou interesse em se cadastrar naquela empresa. Em segundo lugar, caso a empresa “A”
compartilhe as informacdes de seus clientes com a empresa “B” e a empresa “B” fornega um
produto melhor do que a empresa “A”, a empresa “A” pode perder o cliente. Assim, nao seria
interessante para nenhuma empresa compartilhar as informacg6es de seus clientes. Em resumo,
parece ser razoavel que quem detém a responsabilidade de identificar e autenticar esse cidaddo

de forma digital e segura é o 6rgédo publico.

Como forma de autenticacdo on-line, muitas empresas usam o login do usuario. Esse
login significa informar uma identificacdo (geralmente conhecido como usuario, ou e-mail) e
uma senha. Atraves dessas informacdes, 0 sistema confere se a senha para a identificacdo
informada esta correta e entdo libera o0 acesso para o usuario. Basicamente varios sistemas
trabalham dessa maneira, e cada sistema cuida do seu usuario. Mas, atualmente algumas
empresas como Google (Figura 2) e Facebook disponibilizam formas de integracéo para outras

empresas, objetivando a facilitacdo da autenticacdo de seus usuarios (Figura 1).

Figura 1- Exemplo de login utilizando servi¢os de empresas

®

Log in to see more

Email or phone number

Password

OR

n Continue with Facebook
~ o -
Continue with Google

Forgot your password?
Are you a business? Get started here

Net on Pinterest yet? Sign Up

Fonte: https://www.homemmaquina.com.br/18-dicas-de-ux-design-para-formularios-de-login-e-
cadastro/

Esta integracdo funciona da seguinte forma: consideremos duas empresas, a empresa A
e aempresa B. A empresa A fornece o servico de autenticacdo e a empresa B utiliza esse servico
para evitar um processo cadastral de seus clientes. Ao acessar o sistema da empresa B e ao
informar que gostaria de acessar os servi¢os ofertados por essa empresa através da autenticacdo
efetuada na empresa A, o cliente é direcionado para o servico de autenticacdo da empresa A e
A fornece os dados do usuario e confirma a senha, caso haja validacdo dos dados, a empresa B
sera informada e seu usuario acessara seus servigos. 1sso encoraja 0 Usuario a usar o sistema da

empresa B, pois ndo ha cadastros extensivos.
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Figura 2- Exemplo de login do Google através do website "Webnode"

G Fazer login com o Google

Login

Prosseguir para webnode.app

[ E-mail ou telefone

Esqueceu seu e-mail?

Para continuar, 0 Google compartilhard com o app
webnode.app seu nome, enderego de e-mail, idioma
preferido e sua foto do perfil. Antes de usar este app,
consulte a Politica de Privacidade e os

Termos de Servigo do app webnode.app.

Criar conta

Portugués (Brasil) = Ajuda Privacidade Termos

Fonte: https://www.webnode.com.br/login/?no_renew=1&refurl=%2Flogin%2F

PROPOSTA DO TRABALHO E METODOLOGIA

Este trabalho tem a intengdo de analisar o que existe atualmente sobre “governo
eletronico ou e-gov” no Brasil de forma mais abstrata através de analise e observagdes em
websites do governo. De forma geral serdo apresentados alguns aspectos importantes que o
governo digital traria de beneficio para o cidadéo brasileiro e como estd o funcionamento atual
desse tipo de servigo. Apds, seré apresentado como é o funcionamento em um pais referéncia
em servicos digitais para o cidaddo, a Estdnia. Seguindo, serdo apresentados conceitos de
autenticacdo e as vantagens e desvantagens de cada tipo de autenticacdo com o objetivo de
utilizar uma forma que aumente a seguranca da garantia da autenticacdo por via digital, mas

que seja passivel de utilizagdo pela maioria da populagéo brasileira.

Com as analises e os levantamentos efetuados, serd feita uma relacdo dos servi¢os
encontrados na Estdnia que possibilitem a identificagdo e autenticacdo do cidaddo. Com essa
relacdo serd proposta uma solucdo para que seja resolvido o problema da autenticacdo digital
do cidaddo brasileiro e o fornecimento de suas informacdes para a empresa privada de forma

segura e com 0 seu consentimento. Para a solucdo sera considerada a populacédo brasileira de
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mais de 200 milhGes de habitantes. A solucdo deve ser escalavel horizontalmente, isso &, caso
necessite de mais poder de processamento, 0 mesmo sera possivel através de inclusdo de mais
maquinas. Outro aspecto a ser considerado na solugéo € o baixo custo. Portanto, serdo utilizadas
tecnologias open source e de livre execucdo. As tecnologias que ndo séo open source dependem
da garantia do seu fornecedor, pois o0s codigos fontes desses sistemas ndo sdo disponibilizados,
dessa forma néo é possivel que os desenvolvedores que executam a tecnologia possam efetuar
quaisquer corre¢des de possiveis falhas, além de serem pagos (BRETTHAUER, 2001). Por sua
vez, as tecnologias open source, isso é, de cddigo aberto e de livre execugdo, possibilita aos
desenvolvedores entenderem o seu funcionamento de forma detalhada, e caso sejam
identificadas falhas, os desenvolvedores podem resolvé-las de forma autdbnoma, sem o auxilio
de seu fornecedor, isto é, o criador do codigo. A correcdo das falhas encontradas pelos
desenvolvedores nas tecnologias open source propiciou o compartilhamento de informacdes e
0 senso de comunidade entre os desenvolvedores em ambito mundial, com isso, 0s
desenvolvedores se ajudam disponibilizando formas de execucdo e implementacdo desse tipo
de tecnologia. Apesar do cddigo fonte ser publico, a forma de execucdo e disponibilizacdo €
responsabilidade da empresa que o utilizara, fazendo com que a seguranca da execucao desse

programa nao tenha diferenca entre uma tecnologia open source ou nao.

Apo6s a solugéo proposta, serd feito um detalhamento de suas funcionalidades. Esse
detalhamento se faz necessario para explicitar tudo o que devera ser considerado no momento
da implementacdo e execucdo de validagGes. Com isso é garantida uma estratégia a ser seguida

no momento do desenvolvimento.

Por fim, serd implementada uma solu¢do trazendo um conjunto de tecnologias para
facilitar o desenvolvimento, visando sempre o baixo custo, produtividade da implementacéo e
a qualidade do sistema. Em conjunto com a implementacdo serdo feitos testes em laboratério
para exemplificar as interagfes que os componentes fardo entre si e 0 comportamento

encontrado.



29

1 GOVERNO ELETRONICO E O BRASIL

Seguindo a ideia de que a maioria dos dados existem de forma digital, seria interessante
que o governo em geral disponibilizasse as informagdes publicas dos cidadaos de forma digital
e segura, ou seja, eles deveriam ter iniciativas para que fosse possivel identificar o cidadao, e
ainda mais, que fosse possivel ter um historico “publico” desse cidadao. Isso ja acontece em

algumas partes do mundo, mas como sera que funciona aqui no Brasil?

O conceito chamado de “Governo Eletronico” ou “e-gov”, tem foco no uso das novas
tecnologias de informacdo e comunicacdo [TIC] aplicadas a um amplo arco das fungbes de
governo e, em especial, deste para com a sociedade. Em conjunto, tecnicamente, 0 governo
eletrénico, além de promover essas relacdes em tempo real e de forma eficiente, seria ainda
promotor de boas praticas de governanca e, potencialmente, catalisador de uma mudanca
profunda nas estruturas de governo, proporcionando mais eficiéncia, transparéncia e
desenvolvimento, além do provimento democrético de informacdes para decisdo (RUEDIGER,
2002).

De maneira geral, o governo eletrénico € uma forma de organizacdo do conhecimento
que permitira que muitos atos e estruturas meramente burocréaticas simplesmente desaparecam
e a execucdo de tarefas que exijam a atividade humana mais complexa seja facilitada. Ele pode

ser dividido em 3 categorias:

1) G2G, Goverment to Goverment, envolve compras ou transacdes entre governos;

2) G2B, Goverment to Business, caracterizado pela relacdo entre governo e
fornecedores;

3) G2C, Goverment to Citizen, relacéo entre governo e cidaddos (DA COSTA, 2019).

O Governo digital comeca sendo um caminho para a desburocratizacdo, um caminho
em busca da eficiéncia e da eficacia frente a capacidade de intercomunicacdo entre os diversos
agentes, superando as diversas barreiras de ordem material, financeira, geogréfica ou

hierarquica na prestacao dos servicos publicos (DA COSTA, 2019).

1.1 VALIDACAO DE INFORMACOES

Existem alguns websites que disponibilizam informacdes dos brasileiros sobre o tema
do governo eletrénico de forma espalhada, e ndo centralizada, ou seja, cada 6rgdo cuida de suas

informacg6es. Um exemplo disso é se compararmos o 0rgdo da receita federal e o governo do
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Estado de Sao Paulo. Conforme tela sistémica extraida do website da receita federal (Figura 3),
para validacdo de CPF temos que informar o nimero do CPF e a data de nascimento que

desejamos consultar.

Figura 3- Consulta Receita Federal

Receita Federal

MINISTERIO DA ECONOMIA

Perguntas Frequentes | Contato | Servicos | Dados Abertos | Area de Imprensa | Onde Enca

m Comprovante de Situagéo Cadastral no CPF

Preencha os campos abaixo com os dados solicitados.

Realizar Consulta com Captcha Senoro

Data de Nascimento: _:| \/ Né&o sou um robd
reC: HA

O comprovante gerade néo fornece informagdes sobre a situacio econdmica, financeira ou fiscal do titular do CPF, limita-se to somente

a comprovar a situaco cadastral no CPF.
Consultar m

Observacdo: para que a consulta funcione corretamente, & necessério que seu navegador esteja habilitado para a gravacdo de "cookies”™.

Fonte: https://servicos.receita.fazenda.gov.br/Servicos/CPF/ConsultaSituacao/ConsultaPublica.asp

Figura 4- Confirmacéo da Receita Federal

L

Ministério da Fazenda
Secretaria da Recelta Federal do Brasil

Comprovante de Stuagdo Cadastral no CPF

Data cle Nascim Emo-

Sltuagdo Cadastral: REGULAR

Data ds nscrigzo: I

Digito 'tEfIrIZE\(\Df'.

comprovante emido &s: [ o - I o = o= d= rasiiz)

codigo de controle do comprovante:

Este documento 3o substitul o “Comprovante de INscrigdo no CPF

Fonte:
https://servicos.receita.fazenda.gov.br/Servicos/CPF/ConsultaSituacao/ConsultaPublicaExibir.asp

Apos informarmos esses dois dados e prosseguirmos para a tela seguinte de confirmacéo

(Figura 4), temos como resposta 0 numero do CPF, o nome, a data de nascimento, a situacdo

cadastral (que significa a situacé@o que o cidad&o se encontra dentro do 6rgao da receita federal),
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a data da inscricdo, o digito verificador, a data, horario e o c6digo do comprovante de consulta
e por fim um QR code que encaminha para esse comprovante. Porém ndo temos nenhuma
informacdo sobre antecedentes criminais, qual é o numero de RG desse cidaddo, ou ainda
quantos registros esse cidadao possui. Podemos citar como exemplo a consulta de antecedentes
criminais de um cidadao registrado no Estado de Sdo Paulo, o qual, precisamos acessar 0
website da secretaria da seguranca publica do referido Estado, consoante tela sistémica (Figura

5), e efetuar a consulta.

Figura 5- Solicitacdo de atestado de antecedentes criminais do estado de Séo Paulo

Apresentacgdo do Servico

Q Atestade de Antecedentes é um documento fornecido pelo Institute de Identificagdo Ricardo Gumbleton Daunt
(IIRGD), érgdo da Secretaria da Seguranca Publica, que tem por objetivo informar a existéncia ou a inexisténcia de
registro de antecedentes criminais, apresentando a situagdo do cidad3o no exato momento da pesquisa nos registros
informatizados do Instituto.

O Atestado de Antecedentes ndo apresenta a ficha pessoal do cidaddo. Ele sé coloca disponivel uma resposta negativa
ou positiva quanto a possiveis pendéncias juridico-criminais atuais.

Para utilizagdo deste servigo, vocé deve verificar se a sua Carteira de Identidade (RG) foi emitida em S3o Paulo, pela
Secretaria da Seguranga Publica - SP. Os Atestados de Antecedentes para portadores de RG de outros estados podem
ser requeridos pessoalmente nos Postos de Identificagdo do IIRGD localizados nos unidades do Poupatempo ou nos
Distritos Policiais do interior, tendo o documento em maos.

IMPORTANTE: O ndo fornecimento do Atestado de Antecedentes Criminais ndo implica a existéncia de pendéncias
juridico-criminais.

Solicitar Atestada | ‘ Valicar Atastado |

E necessario a utilizacio do INTERNET EXPLORER ou FIREFOX.

Fonte: http://www2.ssp.sp.gov.br/atestado/novo/

Figura 6- Informando dados para busca dos antecedentes criminais

Pesquisa

Para efetuar a busca por Antecedentes Criminais na base de dados do IIRGD, preencha o formuldrio abaixo e
pressione "pesquisar”. Se deseja finalizar o servico, pressione "cancelar"”.

Impaortante: Presncha todos os campos exatamente come se encontram na sua Carteira de Identidade (RG).

O digito de controle, apds o Nomero do RG, & de preenchimento obrigatdrio. Se na sua Carteira de Identidade ndo
constar o digito de controle apds o Ndmero do RG, dirigir-se a um Posto Poupatempo ou Posto de Identificagdo da
Policia Civil para requerer a 2a. via da Carteira. Informe os dados da sua Carteira de Identidade (RG) mais recente.

E necessdrio a utilizagdo do INTERNET EXPLORER cu FIREFOX. |

Nome:

Niamero do RG: _- Data de Expedicdo: --’ -" - dd/mm/aaaa
Sexo: _ Data de Nasc.: - ! - "- dd/mm/aaaa

Nome do Pai:

Nome da Mée:

Pesquisar | Cancelar

Fonte: http://wwwz2.ssp.sp.gov.br/atestado/novo/Atestado02.cfm
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Figura 7- Confirmagéo dos antecedentes criminais

s ATESTADO de Secretaria da GOVE_RNO DO ESTADO DE
Antecedentes Sequranga Publica SAO PAULO
IIRGD - Instituto de Identificagéo Ricardo Gumbleton Daunt
Imprimir Retorna
Nome: ]
Data de Nascimento: ]

Atesta que, para a combinacio de dados de qualificacie acima informada, NAO existe registro de antacedentas
de Identif a unt

judiciario-criminais, até a presente data, no Instituto de |dentificagdo Ricardo Gumbleton Da

IMPORTANTE:

Este atestado & valido somente com a P 30 de de oficial com os mesmos dados de
qualificaao acima indicados.

Witiaki famamoto
Delegado de Policia Bivisiondria IIRGD.SSP.SP

Fonte: http://ww2.ssp.sp.gov.br/atestado/novo/impressaoOk2.cfm?

Apos realizar a solicitacdo, seguiremos para a proxima tela sistémica onde devemos
informar o nome, o nimero do RG, a Data de Expedicdo, 0 Sexo, a Data de Nascimento, o
nome do Pai e 0 nome da Mé&e (Figura 6) e obteremos como resposta, na tela de confirmacao
(Figura 7), se a pessoa tem ou nédo antecedentes criminais, ou seja, para sabermos se o cidadao
estd regular na receita federal precisamos acessar seu website, e para sabermos se ele tem
antecedentes criminais precisamos ir em outro website, neste caso, 0 da secretaria de seguranga
publica. Se uma empresa precisar dessas informacdes e trabalhar em ambito nacional, precisara

validar as informacGes em cada estado.

Outro detalhe importante € que o cidaddo pode ter mais de um RG, ou seja, em cada
estado é permitido ter apenas um RG, mas ndo ha nenhuma restricdo legal para que o individuo
possua um RG em outra unidade da federacdo, o que pode gerar confusdo e duplicidade de
documentos. Apesar da legalidade, evidentemente ndo é aconselhavel possuir um RG em cada
unidade da federacéo. As grandes bases de dados federais (como a da receita federal e do INSS)
armazenam uma série de informacdes e dados cadastrais dos cidadaos, e caso seja detectada
alguma inconsisténcia nos dados, como, por exemplo, diferenca no nome que consta nos
documentos, diferentes nimeros de identidade, existéncia de homodnimos, e etc., € possivel que
0 Orgdo solicite ao cidaddo que compareca a alguma reparticdo para sanar o problema,
apresentando os documentos. Assim, solicitacGes de aposentadoria, por exemplo, podem sofrer
atrasos devido a constatacdo de inconsisténcias no cadastro de dados do cidaddo (FUNAI,
2017).
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Ademais, a disponibilizagdo de informagéo sobre o cidaddo sem o consentimento do
mesmo em meios eletrdnicos ndo deveriam acontecer. Caso uma pessoa possua 0s dados de
outrem, conseguira realizar consultas sem que o proprio titular tenha conhecimento. Por
exemplo, se o cidaddo A souber o nimero de CPF e a data de nascimento do cidaddo B, A
conseguiria saber se B esta regular ou irregular na receita federal, enquanto B ndo sera
informado que alguém pesquisou e capturou suas informagdes. O correto seria que esse cidadao
permitisse 0 acesso, ou pelo menos que ele fosse notificado de que “tal empresa/tal pessoa

pesquisou tais informag6es sobre vocé”.
1.2 SAUDE

Outrossim, seria benéfico para o cidadao ter a possibilidade de acompanhar seu estado
de saude através de um sistema integrado, com todo o seu historico e ainda, se esse sistema
fosse relacionado com seus familiares, visto que muitas doencas sdo hereditarias, e com esse
relacionamento poderia ser feito um acompanhamento preventivo de possiveis doencas.
Aparentemente esse servigo ja existe através de um sistema chamado “digiSUS”, consoante tela
sisttmica (Figura 8), entretanto, as informacdes tém que ser colocadas de forma manual, ou
seja, para relacionar um parente, por exemplo, é necessario o usuario informar esse parentesco,
ndo ha conexdo entre os bancos de dados governamentais para que tais informacdes seja auto
preenchida. Outro ponto relevante é que, ndo consta o histdrico médico anterior a criacdo do
referido sistema, sendo assim, as vacinas, consultas, exames que a pessoa realizou em sua vida
com data anterior a do surgimento do “digiSUS” ndo esta registrado. Todo o trabalho de manter
0 sistema, aparentemente, fica a cargo do usuério, sendo que se as informacdes fossem
integradas entre os 0Orgdos publicos facilitaria o controle desse sistema e teria maior

confiabilidade, uma vez que varias informacdes seriam automaticas e ndo manuais.

Figura 8- Tela do sistema “digiSUS”

—~
ol igisus

s
fique por dentro de todas as
novidades.

| G rone —
& = =
8 @ (i}

Fonte: https://meudigisus.saude.gov.br/menu/home
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1.3 VIDA PROFISSIONAL

Atinente a vida profissional do cidadao, quando este desejar procurar vagas de emprego
poderia existir um portal governamental onde o profissional acessaria as empresas que estdo
ofertando vagas, sendo o inverso também verdadeiro. Existem varios aplicativos, websites e
empresas privadas que oferecem esse tipo de servi¢o, mas no Brasil, ndo existe nenhum servico
digital oficial do governo que se compare com a qualidade dos servigos prestados pelas
empresas privadas. O MINISTERIO DO TRABALHO possui um website denominado
Emprega Brasil (Figura 9) que mostra vagas de emprego, porém ndo ha funcionalidades que
permita a pessoa se inscrever na vaga, quando muito, consta um numero telefonico, ou seja,
ineficaz e ndo pratico. O governo possui todo o histérico profissional do cidadao, deste modo,
poderia disponibiliz&-los em um sistema oficial, que de forma pratica e boa qualidade, facilitaria
a busca de emprego por parte do cidadéo e a contratacdo de profissionais por meio das empresas,

observando o consentimento de dados de acordo com as normas reguladoras.

Figura 9- Website de busca de emprego do ministério do trabalho

— Vagas de Emprego

Analisia de Sistemas

PESQUISAR LIMPAR

Busca por "Analista de Sistemas" em todo Brasil.

Filtros:

10 v resultados por pagina

Ocupagdo Local de trabalho Saldrio Vagas

Analista de sistemas (informatica) Né&o informado. < 1 Detalhar

Analista de sistemas (informatica) sp - 1 Detalhar

Analista de sistemas (informatica) -MT = 1 Detalhar

Fonte: https://empregabrasil.mte.gov.br/

1.4 AUTENTICACAO

Apesar de existirem varios documentos oficiais no Brasil, dentre eles, RG (Registro
Geral), CPF (Cadastro de Pessoa Fisica), CNH (Carteira Nacional de Habilitacdo), Carteira de
Trabalho, Certiddo de Nascimento, Cartdo Nacional da Saude, Cartdo Cidaddo, Titulo de
Eleitor, dentro outros, qual destes € possivel autenticar-se digitalmente? A resposta € com
nenhum desses documentos. Apesar da multiplicidade desses documentos, nenhum deles pode

autenticar o cidad&o digitalmente.


https://empregabrasil.mte.gov.br/
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Existem alguns documentos que ja funcionam de forma digital, como o caso da nova
CNH e da nova carteira de trabalho. Mas qual seria o real beneficio desses documentos digitais,
sendo que ndo é possivel efetuar a autenticacdo de forma digital? Evidentemente, o principal
beneficio é que o cidaddo podera acessar os referidos documentos por meio do celular, tornando
desnecessario o carregamento do documento impresso, contudo, ainda ndo é o meio mais

pratico, pois caso o cidaddo ndo esteja portando o celular, estard sem sua identificacéo.
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2 ESTONIA, UMA SOCIEDADE DIGITAL

O pais que serviu de inspiragdo para o desenvolvimento do tema deste artigo foi a
Estonia, pois trata-se de um pais mundialmente reconhecido por sua “sociedade digital”
aplicada ao conceito de governo digital, nos servindo como exemplo de que se houver
investimento em inovagdes utilizando a tecnologia é possivel simplificar e automatizar muitos

servicos publicos beneficiando a populagdo e as empresas.

No e-estonia, website oficial do governo da Estonia, é possivel encontrar a trajetoria
percorrida pelo pais nas implementagdes de funcionalidades digitais desde 1994 até 2019
(Figuras 10, 11 e 12), bem como é possivel ver informacdes detalhadas sobre como funciona
seus servicos digitais para populacdo. No supradito website também mostra niumeros de
economia gerada pela utilizacdo desses servicos digitais e nimeros da quantidade de pessoas
que utilizam atualmente o servigo.

Figura 10- Trilha de implementacédo de funcionalidades digitais da Estonia — 1994 -
2001

The first draft of "Principles of Estonian Information
Policy™

launch of the tiger leap initiative

first e-banking service

e-cabinet meeting

e-tax board

m-parking

Fonte: https://e-estonia.com/
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Figura 11- Trilha de implementagéo de funcionalidades digitais da Estonia - 2002 -
2013

e-id and digital signature

i-voting

cyber security

blockchain technology

e-health

e-prescription

public services green paper

Fonte: https://e-estonia.com/

Figura 12- Trilha de implementacdo de funcionalidades digitais da Estonia - 2014 -
2019

road administration’s e-portal

e-residency

world's first data embassy

NIIS X-road consortium

seamless services roadmap

Government Al strategy

Fonte: https://e-estonia.com/

Em cada marco sinalizado na lista de implementac@es da Estonia contém um titulo, uma

breve descricdo, o desafio encontrado e o efeito causado a partir da implementacdo realizada.


https://e-estonia.com/
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Essa trajetdria sera transcrita para que possamos analisar quais servigos serdo implementados

neste trabalho.

2.1 1994 — O PRIMEIRO ESBOCO DE “PRINCIPIOS DA POLITICA DE INFORMACAO
DA ESTONIA”

Em 1994, a Estonia iniciou o foco de seus investimentos para tecnologia e inovagao
criando os principios da politica de informacdo (Figura 13). No website é possivel encontrar
que “a estratégia foi criar um esbogo para o desenvolvimento baseado nas tecnologias da
informacdo e que fora ratificado pelo parlamento quatro anos depois”. O que eles chamaram de
desafio foi 0 seguinte caso: “Com um periodo dificil politicamente, estabelecer naquela época
que a utilizacdo da Tecnologia da Informacéo era essencial para solucionar os desafios que a
sociedade enfrentava”. J4 como efeitos eles consideraram “1% do PIB destinou-se para
financiamento estatal estdvel para TI”. Esse foi o marco inicial assertivo da Estonia para colher
os frutos que ela esta colhendo atualmente.

Figura 13- 1994: Primeiro Esboco de “Principios da politica de informacéo da
Estonia”

The first draft of "Principles of Estonian
Information Policy”

Strategic outline for IT development, ratified by
parliament 4 years later.

CHALLENGE EFFECT

politically turbulent times, 1% of the GDP earmarked as
establishing IT as essential to stable state funding for IT
solving the challenges facing

society

Fonte: https://e-estonia.com/

2.2 1996 — A INICIATIVA “PULO DO GATO”

Em 1996 aconteceu o que a Estdnia chamou de o “pulo do gato” (Figura 14), pois foi a
construcdo do alicerce do pais para a utilizacdo da tecnologia da informacdo dentro do pais
inteiro. Basicamente eles iniciaram os investimentos criando por todo o pais uma infraestrutura
robusta facilitando a distribuigdo de informacdo via tecnologia. Como desafio eles colocaram:

“Se igualar ao ocidente atualizando toda a infraestrutura local do pais e estabelecendo aulas de
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computacdo como prioridade nas escolas”. Ja em efeitos eles descrevem que: “90% da

populacdo usa a internet regularmente.

Figura 14— 1996: A iniciativa “pulo do gato”

ol
cic
n

Country-wide IT infrastructure development initiative.

CHALLENGE:

catching up to the West by
updating local IT infrastructure
and establishing computer
skills as a priority in schools.

+) launch of the tiger leap initiative

EFFECT:

90% of the population uses the
Internet regularly; #1 in the Digital
Development Index.

R —

Fonte: https://e-estonia.com/

2.3 1996 — PRIMEIRO SERVICO DE BANCO DIGITAL (E-BANKING)

Em 1996 foi disponibilizado o primeiro servigo bancario online privado no pais também

conhecido como e-banking (Figura 15). Como desafio foi citado que “Devido a uma populagio

pequena, os bancos tinham alto custo para manter uma rede nacional bancaria, pois tinham que

manter agéncias bancarias em torno de todo o pais”. Ja& o efeito ¢ descrito como:

“Desenvolvimento de alta qualidade de servigos bancérios eletronicos, encorajando as pessoas

a utilizar servicos on-line, que ajudou posteriormente na adogdo pela populacdo de solugcdes

eletronicas do governo, como por exemplo a utilizagao da identidade eletronica”.

Figura 15- 1996: Primeiro servico de banco digital (e-banking)

CHALLENGE:

low population density means
high cost for a nationwide
network of bank o-ices.

g|) first e-banking service

Online banking solutions developed by private banks.

EFFECT:

development of high-quality e-
banking services encouraged
people to get online, to embrace
government e-solutions and to
later use e-ID.

Fonte: https://e-estonia.com/
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2.4 2000 — REUNIOES ATRAVES DE GABINETE ELETRONICO (E-CABINET)

No ano 2000 foi desenvolvido uma forma de simplificar os processos governamentais
para tomadas de decisdes através da utilizagdo do sistema chamado e-cabinet (Figura 16).
Basicamente eles adotaram uma forma digital para antecipar os assuntos da reunido, uma forma
de agendamento, que j& prepara os interessados da reunidao anteriormente para o assunto. Alguns
assuntos ja podem ser votados previamente simplificando e focando a reunido apenas para

assuntos que realmente requerem maior atencéo.

Um outro ponto importante foi a evolugédo do sistema para ser realizada a integragao
com outro sistema chamado e-consultation system, que auxilia na tomada de deciséo, pois ele
se integra com o ecossistema do governo trazendo informacdes valiosas. Segundo o governo da
Estbnia, antes da utilizacao desse sistema as reunides demoravam cerca de 4 ou 5 horas, apos a

adocdo do sistema as reunides demoram cerca de 30 minutos.

Além disso, foi em 2000 que houve a substituicdo dos papeis por computadores, apos,
por notebook, e atualmente os participantes destas reunides podem acessar de onde quiser
utilizando seu proprio device (qualquer dispositivo eletrénico que forneca acesso a internet) de
forma segura através de sua assinatura digital provida por outros servicos eletrénicos também

desenvolvidos pelo pais, que serdo citados mais a frente.

O desafio apontado em 2000, foi a reducgdo da burocracia governamental fazendo com
que as solucgdes digitais fizessem parte das tomadas de decisdes. Como efeito apontado, ja
citado anteriormente, foi o corte do tempo médio de reunides do Governo da Estbnia que era

de 4 a 5 horas para cerca de 30 minutos.

Figura 16- 2000: Reunies através de gabinete eletrdnico (e-cabinet)

=\ o- i i
@ e-cabinet meeting
Database and scheduler for streamlining governmental

decision-making processes.

CHALLENGE: EFFECT:

reducing government the average length of cabinet
bureaucracy, making e- meetings of the Estonian
solutions part of decision- government has been cut from 4-
making. 5 hours to as little as 30 minutes.

Fonte: https://e-estonia.com/
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2.5 2000 —- DECLARACAO DE IMPOSTOS ON-LINE (E-TAX)

Ainda no ano 2000, foi construido um sistema para digitalizar a declaracdo de
contribuicdo de impostos chamado e-tax (Figura 17). Este sistema traz as declaracGes de
impostos pagos pelos cidadaos ja preenchidos. Seu funcionamento usa uma forma segura de
identificacdo, o usuario efetua o login no sistema, revisa os dados pré-preenchidos no

formulério, faz alteragBes que sejam necessarias e aprova a declaracdo dos impostos.

Como desafio encontrado o aludido website e-estonia, cita que foi: maximizar a receita
tributaria do estado para suportar as crescentes necessidades de desenvolvimento da sociedade.
J& como efeito é citado que as declara¢Ges de impostos online demoram cerca de 3 minutos e
que 98% da populacdo ja declaram os impostos de forma eletrénica. Nesse ponto, podemos
observar que a Receita Federal do Brasil j& implementa um sistema que visa facilitar a
declaracdo de impostos, pois nesse sistema é possivel, por exemplo, importar a declaracéo do

ano anterior e com isso ja auto preenche alguns campos.

Figura 17- 2000: Declaragédo de impostos online (e-tax)

e

gh e-tax board
(]
Online tax declaration.

CHALLENGE: EFFECT:

maximising state tax revenue declaring taxes now takes about 3
to support the growing needs minutes online; 98% of people

of the developing society. declare their income electronically.

4

Fonte: https://e-estonia.com/

2.6 2000 — ESTACIONAMENTO VIA MOBILE (M-PARKING)

Ainda no ano 2000, o website e-estonia implementou o m-parking. Esse sistema é
utilizado via aplicativo para que qualquer cidaddo possa instalar e serve para facilitar a
localizacdo e o pagamento de vagas de estacionamento tanto em propriedades privadas quanto
em propriedades publicas da Estonia, feito diretamente pelo smartphone (Figura 18). Para a
utilizacdo desse servico, sdo citadas duas formas possiveis. A primeira forma é a execugédo
manual, ou seja, vocé encontra um local disponivel para estacionar, para o carro, inicia o servigo
através de smarthphone e quando finalizar vocé deve encerrar o servi¢o. Ja a segunda forma é

bem interessante, pois é totalmente automatizado. Assim que o motorista parar o carro e desliga-
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lo 0 servigo é iniciado automaticamente e para finaliza-lo, basta que o motorista religue o carro.

Esse servico depende da integracdo entre o smartphone e o carro através da conexdo bluetooth.

A motivacdo para a criagdo do m-parking, segundo o website e-estonia, foi o:
“gerenciamento do crescente trafico urbano em locais de grande quantidade de populacao
através de uma infraestrutura de estacionamento moderna e de baixo custo”. Como efeito eles
obtiveram: “90% dos pagamentos de estacionamentos sdo feitos via smartphones e a solucao
criada por eles foi adotada por outros paises”. Em algumas cidades brasileiras, existem sistemas
que disponibilizam de forma digital os estacionamentos que estdo disponiveis e seu pagamento
on-line, entretanto os mencionados sistemas assemelham-se apenas com a forma manual
disponivel na Estonia, onde o usuario deve informar o periodo de inicio e de término da

utilizagdo do servigo.

Figura 18- 2000: Estacionamento via mobile (m-parking)

p|) M-parking
A system that enables drivers to pay for city parking via
mobile phone.

CHALLENGE: EFFECT:

managing growing traffic in 90% of parking fees are paid via

densely populated urban areas, mobile phones, Estonia’s m-

creating a modern and low- parking solution has been

cost parking infrastructure. adopted in countries around the
world.

4

Fonte: https://e-estonia.com/

27 2001 — SISTEMA PARA REAPROVEITAMENTO DE INFORMACOES E
INTEGRACAO (X-ROAD)

Em 2001, o sistema chamado x-road é citado como a espinha dorsal do funcionamento
do ecossistema da Estdnia. Trata-se de um sistema invisivel, ou seja, ndo perceptivel ao usuario,
que permite o compartilhamento e reaproveitamento de informacdes através de integracdo de
sistemas de forma segura, trafegando os dados criptografados (Figura 19). Além disso, € um
sistema escalavel, sendo assim, é capaz de manter os sistemas funcionando mesmo que haja

uma grande quantidade de acesso ou uma grande quantidade de dados trafegados.
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Como desafio, o website e-estonia aponta que foram os recursos limitados para criar
uma plataforma integrada nacional, com o foco em reduzir o custo crescente de trocas de dados,
vazamento de dados publicos e banco de dados ndo seguros existentes. Ja como efeito foi que
0 sistema se tornou a espinha dorsal dos sistemas digitais da Estonia, permitindo que os setores
publicos e privados tivessem acesso as informagfes de outros sistemas operando de forma
integrada e segura, trabalhando em harmonia com 99% dos servi¢os publicos acessiveis e

permanecendo on-line 24 horas durante todos os dias.

Figura 19- 2001: Sistema para reaproveitamento de informacdes e integragao (x-road)

—

5% x-road
Distributed data exchange layer for registers and
information systems.

CHALLENGE: EFFECT:

limited resources to create a X-Road has become the backbone

national integration platform, of e-Estonia, allowing the nation’s

ballooning data exchange public and private sector

costs, public data leaks from information systems to link up and

existing unsecure databases. operate in harmony. 99% of
public services are accessible
online 24/7.

4

Fonte: https://e-estonia.com/

2.8 2002 — IDENTIFICACAO E ASSINATURA DIGITAL (E-ID)

Em 2002, consoante informacdes do website e-estonia, a identificacdo por meio digital
e fisico do cidaddo estoniano passou a ser feita atraves do sistema chamado e-id (Figura 20).
Inicialmente, esta identificacdo foi utilizada por meio de um documento parecido com o RG
brasileiro, porém com um chip que possibilita aos cidadaos se identificarem digitalmente, ou
seja, apesar dele conter a foto da pessoa, € possivel utilizar o chip para autenticar de forma
digital o cidad&o nos sistemas do governo e de instituicdo privadas como os bancos. O referido
sistema estoniano garante a seguranca de todo o ecossistema de servigos digitais do governo,

uma vez que ele autentica de forma segura 0s usuarios.

Devido a evolucdo dos smartphones, o governo investiu em formas de autenticagéo via
smartphone, ndo precisando mais do documento com chip para se autenticar, tal autenticacédo
foi chamada de mobile-id. Para utilizar este servigco de autenticacdo, o usuario precisa adquirir

um cartdo SIM (também conhecido popularmente como o chip de celular) especial com a
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companhia de celulares, apos, sera armazenado uma chave privada dentro do cartdo SIM e
conjuntamente com um aplicativo serdo disponibilizadas as funcionalidades de autenticacéo e

assinatura digital.

O governo estoniano desenvolveu uma alternativa para a autenticacdo via smartphone
para os cidaddos que ndo desejam ter um cartdo SIM especial, esta alternativa é o sistema
chamado smart-id. Para a utilizacdo deste sistema € necessario que o usuério faca o download
do aplicativo em seu smartphone, realize o cadastro utilizando um login que detenha o acesso
e informe os cddigos que recebera no processo de validagdo. Ap6s, 0 smartphone sera capaz de

prover a assinatura e autenticacao digital assim como se tivesse o cartdo SIM especial.

Como desafio, o citado website e-estonia aduz que foi a identificacdo segura dos
residentes que usam os servicos eletrdnicos publicos e privados. Ja como efeito é citado que
98% dos estonianos tem um id-card, que é o documento com chip semelhante ao RG brasileiro

mencionado anteriormente, e as assinaturas digitais economizam 2% do PIB anualmente.

Ante ao exposto, resta claro que o Brasil ndo possui servicos digitais que se assemelham
aos presentes na Estbnia, tanto na area publica quanto privada. No Brasil cada 6rgdo e
instituicdo é responsavel pela autenticacdo de seus usuarios, geralmente feito por meio fisico,

ou seja, presencialmente.

Figura 20- 2002: Identificacdo e assinatura digital (e-id)

7 ) e-id and digital signature

Digital identification based on the mandatory ID card.

ko)

CHALLENGE: EFFECT:

securely identifying residence 98% of Estonians have an ID-
using public and private e- card; digital signatures save 2% of
services. GDP annually.

Fonte: https://e-estonia.com/

2.9 2005 — SISTEMA PARA VOTACAO ON-LINE PELA INTERNET (I-VOTING)

Em 2005, a Estdnia implementou o sistema i-voting (internet voting) para ser utilizado
nas elei¢cbes do pais, o referido sistema permite as pessoas votarem de qualquer lugar do mundo

atraveés de uma conexao de internet (Figura 21). No ano citado, a Estonia foi o primeiro pais do
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mundo a disponibilizar elei¢cdes nacionais usando o i-voting e posteriormente, em 2007, foi 0

primeiro a utiliza-lo em suas elei¢cdes parlamentares.

O i-voting € um sistema que simplifica a forma de votacdo e consequentemente serve
como incentivo para a populacdo que, devido a facilidade, torna-se mais envolvido nos
processos eleitorais do referido pais. O funcionamento do sistema i-voting é simples, durante o
periodo de pré-votacdo, os eleitores se logam no sistema por meio de seu id-card ou o mobile-
id e realizam a votacao, em seguida, antes da contagem oficial dos votos, todas as identificacdes
referentes a cada cédula sdo removidas pelo sistema, garantindo assim, 0 anonimato da votacgao.
Segundo o website e-estonia, o eleitor pode mudar seu voto a qualquer momento durante o
periodo de pré-votacao e caso esta mudanca ocorra, 0 voto anterior seré cancelado e substituido

pelo novo.

Como desafio inspirador para esse sistema 0 acima mencionado website e-estonia, alega
que em um periodo de turbuléncia politica, foi estabelecer a Tecnologia da Informagdo como
essencial para resolver problemas da sociedade. Como efeito é citado que um terco dos votos

nas elei¢bes parlamentares sdo feitos on-line e que eles sdo feitos dentro de mais de 110 paises.

Figura 21- 2005: Sistema para votacdo online pela internet (i-voting)

@ I-voting

maximising accessibility to local and general elections.

CHALLENGE: EFFECT:

politically turbulent times, one third of the votes in
establishing IT as essential to parliamentary elections are cast
solving the challenges facing online; votes are cast from over
society 110 countries.

Fonte: https://e-estonia.com/

2.10 2007 - SEGURANCA CIBERNETICA

O website e-estonia cita que o ano de 2007 ficou marcado na historia da Estonia pois foi
0 ano em que sofreu o maior ataque cibernético organizado ja realizado contra um dnico pais,
com isso 0 pais se viu obrigado a realizar novas medidas relacionadas a sua seguranca
cibernética (Figura 22). A posteriori, uma cooperacdo internacional foi realizada para conter

ameacas cibernéticas contra paises. JA como efeito citado, o website aduz que a Estbnia se
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tornou uma das nacgdes lideres em seguranca cibernética, onde estéa localizado em sua capital,
Tallinn, o centro de exceléncia de defesa cibernética cooperativa da NATO (Organizacdo do

Tratado do Atlantico Norte) e a agéncia de Tl da Europa.

Figura 22- 2007: Seguranca cibernética

@ cyber security

Concerted effort to enhance IT security.

R |

CHALLENGE: EFFECT:

In April 2007, Estonia was hit Estonia has become one of the

by the largest organised cyber-  leading nations in cyber security.
attack against a single country. Both the NATO Cooperative Cyber
International cooperation was Defence Center of Excellence and
needed to contain this new the EU IT Agency are situated
threat. here in Tallinn.

v

Fonte: https://e-estonia.com/

2.11 2008 - TECNOLOGIAS BASEADAS EM BLOCKCHAIN

Em 2008, a Estbnia desenvolveu uma tecnologia chamada KSI Blockchain. Esta
tecnologia é baseada em blockchain e usada globalmente para garantir que redes, sistemas e
dados nédo estejam comprometidos, mantendo ao mesmo tempo 100% de privacidade de dados
(Figura 23). Um blockchain é um “registrador” (ledger) publico distribuido, um banco de dados
com um conjunto de regras predefinidas em como esse registrador anexa e distribui os dados
entre os participantes dentro do sistema. A tecnologia de blockchain impossibilita que um dado

seja alterado apds ser anexado.

Com o KSI Blockchain implantado nas redes governamentais da Estonia, o historico ndo
pode ser reescrito por ninguém e a autenticidade dos dados eletrdnicos pode ser
matematicamente comprovada. Isso significa dizer que qualquer pessoa que manipular os
dados, seja hackers, seja administrador de sistema ou até mesmo o préprio governo, deixara sua
manipulacdo permanentemente registrada, ou seja, sempre havera registros gravados néo

havendo possibilidade de exclusdo de dados sem rastros.

Como desafio, 0 e-estoniano aponta que devido aos ataques cibernéticos de 2007, a
Estonia precisou mitigar ameacas de manipulacdo de dados privilegiados em seus registros, ja
como efeito é apontado que a Estbnia se tornou a pioneira de tecnologia blockchain. Varios

registros governamentais sdo apoiados pelo KSI Blockchain.
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Figura 23- 2008: Tecnologias baseadas em blockchain

2008 @ blockchain technology

Scalable blockchain technology KSl is developed by
Estonian cryptographers.

CHALLENGE: EFFECT:

Following the cyber-attacks in Estonia has become a pioneer of
2007/, Estonia needed to blockchain technology. Several
mitigate threats of insider data government registries are backed
manipulation in its registries. by the KSI Blockchain.

—

Fonte: https://e-estonia.com/

2.12 2008 — REGISTROS DE SAUDE (E-HEALTH)

Em 2008, a Estbnia implantou o sistema e-health. Trata-se de um registro de saude
eletronico nacional que integra dados de diferentes prestadores de servicos de saude a fim de
centralizar em um unico local os registros de pacientes e disponibiliza-los on-line (Figura 24).
O e-health funciona como uma fonte de dados nacional centralizada que importa dados de seus
prestadores de servi¢os de salde antes localizados em sistemas diferentes, e o apresenta de

forma padronizada através de um portal estoniano chamado e-Patient.

O sistema e-health é uma poderosa ferramenta utilizada pelos medicos que conseguem
acessar 0s registros de seus pacientes facilmente através de um arquivo eletrénico. Os médicos
acessam os resultados dos exames a medida que vao sendo inseridos no referido sistema,
incluindo arquivos de imagens como, raio-x, mesmo que estes exames tenham sido realizados
em hospitais com localidades mais distantes. Para garantir a imutabilidade desses registros, o

sistema KSI blockchain é utilizado.

Para exemplificar o funcionamento do sistema e-health, vejamos, em caso de
emergéncia, 0 médico usa o codigo de identificacdo do paciente para ler seu histérico médico
proporcionando um atendimento mais &gil. O historico médico do paciente contera informacdes
como seu tipo sanguineo, alergias, tratamentos recentes, uso de medicamentos ou gravidez. O
referido sistema também compila dados para estatisticas nacionais possibilitando ao ministério
responsavel, medir a qualidade da salde, rastrear epidemias e certificar-se que 0s recursos
destinados a saide estéo sendo utilizados com sabedoria.
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Ademais, 0s pacientes tém acesso aos seus proprios registros, bem como aos de seus
filhos menores de idade e aos registros das pessoas que lhes fornecerem autorizacdo. O paciente
ao logar-se no portal e-Patient com um cartéo de identificacdo eletrdnico, podera revisar suas
consultas médicas, as prescri¢cBes atuais e verificar quais médicos tiveram acesso aos seus
arquivos. Além do sistema e-health, posteriormente a Estonia desenvolveu o sistema e-
ambulance, que quando solicitado, é capaz de detectar a posi¢cdo do smartphone do paciente

dentro de 30 segundos apds a solicitacédo e enviar uma ambulancia até o local.

Como desafio, o website e-estonia afirmou que foi melhorar a qualidade e eficiéncia dos
servicos de saude prestados pelo sistema publico de saude. J& como efeito € apontado que 0s
registros eletrdnicos de salde tém criado um perfil detalhado de cada paciente, reduzindo

burocracias e permitindo o acesso de informagdes cruciais aos atendimentos emergenciais.

Figura 24- 2008: Registros de Saude (e-health)

2008 @ e_health
A nationwide system integrating data from Estonia’s

healthcare providers.

CHALLENGE: EFFECT:

improving the quality and the electronic health record has
efficiency of health care created a comprehensive pro le of
provided under public health each patient, reducing

insurance. bureaucracy and giving access to

time-critical information in
emergency situations.

Fonte: https://e-estonia.com/

2.13 2010 - PRESCRICAO DE MEDICAMENTOS ELETRONICAMENTE (E-
PRESCRIPTION)

Em 2010, a Estonia criou o sistema e-prescription que € um sistema centralizado que
permite a dispensa de papéis para emissdo e entrega de medicamentos prescritos por médicos
(Figura 25). Segundo o website e-estonia, este sistema € considerado uma das maiores
inovacBes em sistemas de cuidados com a saude desenvolvido pela Esténia e funciona da
seguinte maneira, 0 medico prescreve o medicamento de forma eletrénica com a ajuda de um

formulério on-line, apds, na farmacia, os pacientes precisam identificar-se por meio de seu Id-
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card, em seguida o farmacéutico pesquisa as informacdes do respectivo paciente no sistema e-

prescription e entrega 0 medicamento receitado pelo médico.

Devido ao fato de o sistema e-prescription utilizar dados do fundo nacional da salde,
quaisquer subsidios médicos estatais aos quais 0 paciente tenha direito também estdo
registrados no referido sistema e 0 medicamento € descontado conforme o beneficio. Outra
grande vantagem do sistema supracitado é a dispensa de consultas médicas decorrentes de
prescri¢es repetidas, como retornos ao mesmo médico que receitard 0 mesmo medicamento
da consulta anterior, além disso, este médico podera ser contatado pelo seu paciente recorrente

atraves de e-mail, Skype e telefone.

Como desafio encontrado, o website e-estonia informa que foi dispensar as prescri¢oes
em papeéis transformando-as em prescricdes e entregas de medicamentos via sistemas. Ja como
efeito é apontado que cerca de 99% dos medicamentos prescritos decorrem da forma on-line e
caso seja necessaria a reposi¢cdo do medicamento prescrito, ele pode ser feito sem outra consulta
médica, apenas com um contato simplificado com o médico, devido ao historico do paciente

ser mantido.

Figura 25- 2010: Prescricao de medicamentos eletronicamente (e-prescription)

@ e-prescription 1

A centralised paperless system for issuing and handling
medical prescriptions.

CHALLENGE: EFFECT:

minimising paperwork for 99% of medical prescriptions are
prescribing and dispensing handled online; routine refills can
medical drugs. be issued without appointments.

4

Fonte: https://e-estonia.com/

2.14 2013 - MAPEAMENTO DE INICIATIVAS PARA UM FUTURO SUSTENTAVEL

Em 2013, o website e-estonia retrata que o pais mapeou o0s seus desafios e solugdes
visando construir e manter os servicos estatais eletronicos (Figura 26). Como desafio o referido
website aponta este mapeamento das deficiéncias dos servicos eletrénicos estatais atuais para
garantir sua sustentabilidade e futura evolucdo. J& como efeito é apontado a melhoria no
entendimento sobre as reais necessidades publicas e uma definicdo mais clara de metas e

principios para o desenvolvimento de novos servicos digitais.
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Figura 26- 2013: Mapeamento de iniciativas para um futuro sustentavel

B |

@ public services green paper
Mapping challenges and solutions for developing state e-
services

CHALLENGE: EFFECT:

addressing the e-state's a better understanding of the
current shortcomings to assure  public’s needs and the clear

its sustainability and future definition of goals and principles
development. for the development of e-services.

4

Fonte: https://e-estonia.com/

2.15 2014 — PORTAL PARA ADMINISTRACAO DE RODOVIAS ELETRONICAMENTE
(E-PORTAL)

Em 2014, a Estdnia desenvolveu um portal que presta servicos on-line para motoristas
e proprietarios de veiculos (Figura 27). Como desafio o0 website estoniano diz que a motivacéo
foi simplificar e reduzir os custos de prestacdo de servi¢os da administracao rodoviaria do pais.
Ja como efeito € apontado que o e-portal fornece servigos seis vezes mais rapido, 20% mais

barato e aumenta a transparéncia.

Figura 27- 2014: Portal para administracdo de rodovias eletronicamente

@ road administration’s e-portal
P

One-stop online service for drivers and owners of

vehicles

CHALLENGE: EFFECT:

simplifying and reducing the the e-portal provides services six
costs of the Road times faster, 20% cheaper, and
Administration’s service increases transparency.
provision.

Fonte: https://e-estonia.com/

2.16 2014 — REGISTRO DE RESIDENCIA ELETRONICA (E-RESIDENCY)

No ano de 2014, a Estdnia criou o sistema e-residency que é uma identidade digital
transnacional destinadas a qualquer pessoa do mundo que deseja residir no pais objetivando
proporcionar ao requisitante aspectos de inclusdo, legitimidade e transparéncia. Os residentes
eletrénicos tém acesso ao mercado de negdcios da Unido Europeia e podem utilizar os servicos

digitais publicos através de sua identidade digital.
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A principal razdo que leva as pessoas a se tornarem residentes eletrénicos é a
possibilidade de administrar seu negécio totalmente on-line independente de sua localizacéo,
com todas as ferramentas necessarias para realizar negociacdes globalmente. O website e-
resident, detalha a documentacdo necessaria para 0s interessados tornarem-se residentes

eletronicos, bem como, suas vantagens. (Figura 28).

Figura 28- Passos para se tornar um residente eletrénico

How to apply

>/ N8 N kS

Gather documents Submit application Application review Pick up e-Residency kit

You will need and e confirmation  Estonian & Border Guard Board  If granted e-Residency, you will be

will invited to:

» A copy of your government-issued

gital photo

Fonte: https://e-resident.gov.ee/become-an-e-resident/

Como desafio o website e-estonia aponta que foi desenvolver algo inovador que atraisse
0 empreendedorismo internacional e trouxesse profissionais talentosos para a Estonia. Ja como
efeito € apontado que o e-residency é a primeira nacdo digital para a populacdo global. A
quantidade de residentes eletronicos e seus empreendimentos estd em constante crescimento.
Outrossim, é sinalizado pelo mencionado website, que ja foram registradas pessoas de mais de

165 paises no sistema e-residency (Figura 29).

Figura 29— 2014: Registro de residéncia eletrénica (e-residency)

2 e-residenc
A borderless digital society for any global citizen to join.

CHALLENGE: EFFECT:
finding new and innovative e-residency is the first digital
ways to attract international nation for global citizens. The

business and talent to Estonia. number of e-residents and their
businesses is steadily increasing.

Fonte: https://e-estonia.com/

2.17 2015 - A PRIMEIRA EMBAIXADA DE DADOS DO MUNDO
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Em 2015 a EstOnia aprovou a criagcdo da primeira embaixada de dados fora de seu
territério nacional (Figura 30). Como desafio o website e-estonia aduziu que foi garantir a
continuidade da era digital na Estbnia em casos de falhas sistémicas criticas ou ataques
cibernéticos externos. J& como efeito foi apontado que a Estdnia é o primeiro pais na nuvem,
tanto os servigos criticos quanto os bancos de dados séo salvos de maneira segura no centro de

dados de alta seguranga em Luxemburgo.

Figura 30- 2015: A primeira embaixada de dados do mundo

Y

@ world's first data embassy

Estonia green-lights plan to create the first data embassy

outside its borders

Challenge: Effect:
Estonia is the first country in the
cloud, our critical databases and

services are backed up in a high
critical system failures or security data centre in
external threats Luxembourg

Fonte: https://e-estonia.com/

2.18 2017 — CONSORCIO NIIS X-ROAD

Em 2017 o Instituto Nordico para Solugdes de Interoperabilidade (NIIS, sigla em inglés)
garantiu o gerenciamento estratégico do sistema X-Road e de outras solugdes eletronicas do
governo estoniano (Figura 31). Como desafio motivador, o website e-estonia informa que foi
garantir a interoperabilidade das solucGes e plataformas de governanca eletronica, tanto
nacional quanto internacionalmente. E como efeito foi apontado a criagéo do NIIS, pela Estonia
e a Finlandia, o instituto foi pioneiro em solucdes eletronicas transnacionais, com a intengéo de

fornecer melhores contetdos e servicos ao publico.

Figura 31- 2017: Consorcio NIIS X-road

X% NIIS X-road consortium
Nordic

Fonte: https://e-estonia.com/
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2.19 2018 — REDUZINDO AINDA MAIS A BUROCRACIA COM SERVICOS PRO
ATIVOS

Em 2018 o governo estoniano decidiu oferecer servigos proativos que minimizam a
burocracia (Figura 32). Como desafio motivador o website e-estonia aponta a reducdo da
burocracia e dos recursos humanos para gerenciar rotinas essenciais de servigos estatais. Ja
como efeito é apontado que servigos pro ativos fornecem um relacionamento mais natural com

0 estado.

Figura 32- 2018: Reduzindo ainda mais a burocracia com servigos pro ativos

) seamless services roadmap

Proactive government services that react to life events
requiring minimal bureaucracy

Challenge: Effect:

reducing bureaucracy and seamless services provide a more

human resources to manage natural relationship with the state;

essential routine state services the first seamless service goes live
in2018

4

Fonte: https://e-estonia.com/

220 2019 — ESTRATEGIA DE IMPLEMENTACAO DE IA (INTELIGENCIA
ARTIFICIAL) NO GOVERNO

Em 2019, a Estonia descreve a utilizacdo atual e futura da IA em seus servi¢os
governamentais e privados. Como desafio apontado, o website e-estonia relata que foi criar uma
estrutura legal e estratégica para acelerar o desenvolvimento da 1A e fazer da Esténia um
pioneiro neste ramo. Ja como efeito foi apontado um plano estratégico detalhado para promover

a implementacdo de solucdes de 1A nos setores publico e privado do pais.

Figura 33- Estratégia de implementacdo de 1A no governo

n

Government Al strategy

Outlining the current and future usages of Al in
government and private services

Challenge Effect

creating the legal and strategic  a detailed strategic plan for
framework for accelerating Al promoting implementation of Al
development and making solutions in public and private

Estonia a trailblazer in the field sector

4

Fonte: https://e-estonia.com/
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3 FORMAS DE AUTENTICACAO

A identificacdo e autenticacdo é o processo pelo qual sera validado se o cidadao é quem
afirma ser. Existem trés perguntas comumente utilizadas para autenticar uma pessoa, quais
sejam, “O que vocé sabe?”, “O que vocé tem?” ¢ “O que vocé ¢?”. Para a primeira pergunta,
“O que vocé sabe?”, a ideia ¢ autenticar a pessoa com base no conhecimento dela, para isso, €
feita uma ou mais perguntas para identificar se a pessoa é quem diz ser. Geralmente as referidas
perguntas s3o: “qual é seu nome de usuario e senha?”, e para se autenticar, 0 Usuario precisa
informar estes dados, ou ainda, perguntas relacionadas a vida pessoal do usuario/cliente, como
por exemplo, “qual é o seu enderego?”, “qual ¢ sua data de nascimento?”, “qual o nome da sua
mae?”, entre outras. A falha de autenticacdo referente a pergunta “O que vocé sabe?” €, caso a
pessoa A saiba informagdes sobre a pessoa B, A pode se autenticar afirmando ser B e terd acesso

aos servicos pertencentes a B.

J& para a segunda pergunta, “O que vocé tem?”, o foco é basear-se no que a pessoa
possui. Com isso, podemos considerar um certificado digital, ou um token, que sdo objetos que
permitem a pessoa se autenticar. Alguns tokens de instituicdes bancarias funcionam da seguinte
forma, ao tentar acessar o servico, € solicitado o nimero do token que é gerado a cada minuto,
caso seja usado um nimero que ndo é valido naquele momento, a validacdo é negada. Cumpre
salientar que o foco da referida pergunta, ndo € algo que a pessoa saiba e sim o que ela possui,
neste caso, o token. A falha dessa segunda autenticacédo é a possiblidade de o usuério perder ou
ter seu objeto de identificacdo furtado, caso isto ocorra, para evitar acessos indevidos o usuario
devera requerer imediatamente o blogueio do mesmo junta a empresa emissora e solicitar que

seja gerado um novo objeto de acesso.

Para a terceira e ultima pergunta, “O que vocé ¢?”, a ideia € utilizar alguma caracteristica
fisica da pessoa para sua autenticacdo. Para exemplificar, podemos citar os dispositivos
biométricos, ou seja, a validacdo através da digital da pessoa, a verificacdo da iris, o
reconhecimento de voz, o reconhecimento facial, dentre outros. A ideia é reconhecer alguma
caracteristica Unica da pessoa e autentica-la. Alguns bancos utilizam a validagdo biométrica
como requisito na disponibilizacdo de determinados servicos e algumas autoescolas utilizam a
biometria para autenticar os alunos presentes em aula, assim, comprovam que o aluno é quem
afirma ser. A validacdo biomeétrica se destaca entre as demais formas de autenticac@es, pois ndo
seria possivel que alguém descubra ou roube uma caracteristica que é responsavel por
individualizar a pessoa. A desvantagem deste tipo de autenticacdo é que sua implementacdo e

disponibilizacdo é mais complexa, tendo em vista que é necessario a utilizacao de dispositivos
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especificos que podem ser fraudados por meio da clonagem de digitais de silicone (ANTUNES,
2014).

Portanto, conclui-se que as trés formas de autenticacbes mencionadas acima possuem
riscos de falhas e pensando em minimizar tais riscos criou-se 0s conceitos denominados como
Two-factory authentication, ou ainda Multi-factor authentication, que significa “autenticador
em dois fatores” ou “autenticador em multiplos fatores”. Estes conceitos tém como objetivo
combinar mais de uma forma de autenticagdo para que haja uma assertividade maior e uma
menor vulnerabilidade no processo de autenticacdo do usuario. Para exemplificar, podemos
citar uma situacdo em que uma pessoa mal-intencionada tenta se passar por um USUario
utilizando seu login e para aumentar a seguranca é solicitado uma segunda forma de
autenticacdo como um token, logo, o falso usuario ndo conseguird acessar 0S Servigos que
deseja. O inverso também é verdadeiro, sendo assim, se o falso usuario obtiver o token mas néo
souber o login, ndo tera acesso aos servicos. Ressalta-se que ndo é impossivel que uma pessoa
mal-intencionada consiga acessar dados de outrem, porém, a inser¢do de dupla ou mdultiplas

autenticaces dificultam esta pratica.
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4 DEFINICAO DE ARQUITETURA

Analisando os servigos supramencionados desenvolvidos pela EstOnia, existem
implementacdes que sdo utilizadas diretamente para a identificacdo de cidaddos que séo os
sistemas e-id, mobile-id e o smart-id e ainda, uma implementacdo que auxilia em todo o
funcionamento do ecossistema digital estoniano. O servico de identificacdo estoniano € o e-id
e serve para identificar e autenticar que o cidaddo é quem alega ser, esta identificacdo utiliza
um certificado digital e uma senha.

Com a evolugéo da tecnologia a Estonia desenvolveu dois servigos que se assemelha ao
e-id, que sdo o mobile-id e o smart-id. O mobile-id possui um chip de celular que contém uma
chave privada para a identificacdo de cada cidaddo enquanto o smart-id é necessario que haja
uma prévia autenticacdo antes de sua utilizacéo, ou seja, a certificacdo do aparelho ocorre apds

sua autenticacao.

A implementacédo que auxilia em todo o funcionamento do ecossistema digital estoniano
é 0 x-road. Este sistema é extremamente importante, pois garante a correta comunicacao entre
0s sistemas e armazenamento dos dados de forma centralizada propiciando o reaproveitamento
das informacdes por outros sistemas. Diante disto, este trabalho apresentara solugbes que
contemplard uma forma de integracdo que seja capaz de ser escalavel e facilmente evoluida,
além de uma solucdo que possibilite a disponibilizacdo dos servigcos desenvolvidos para 0s
cidaddos e para as empresas, solucionando assim, os problemas de autenticacdo e
disponibilizacédo de dados de forma segura, dispensando a apresentacao de documentacao fisica

ou digitalizacdo de documentos.
4.1 COMO FUNCIONA ATUALMENTE (AS-1S)

Para propor uma solucdo inovadora, precisamos entender como funciona o atual
processo, estrategicamente esta andlise de fluxo atual chama-se AS-IS (Figura 37). Para
exemplificar o funcionamento atual, pensaremos em um cidadao que se interessa por algum
servi¢co de uma instituicdo financeira, mas para isso ele precisa se identificar, entdo precisara
deslocar-se até a instituicdo ou terd que digitalizar seus documentos e encaminha-los a
instituicdo. Caso ele va até o local fisico, provavelmente enfrentara espera em filas, entregara
seu documento fisico para que o atendente o digitalize e informara alguns dados para que o
atendente complete o cadastro (Figura 34). Por outro lado, caso ele decida digitalizar seu

documento, ele precisard encaminhar a foto para algum website ou aplicativo, além de
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preencher algumas informacdes e aguardar a validacdo dos documentos e de suas informacoes

para sO depois, acessar 0 servico que deseja (Figura 35).

Figura 34- Fluxo do usuario solicitando o servico em um local fisico

Usuario - Local Fisico

Se deslocar Aguardar ser Ser atendido
até local fisico atendido por atendente

Fornecer seu
documento fisico
para digitalizagao
pelo o atendente

Informar seus
dados cadastrais
para o atendente

Fonte: Autor

Figura 35- Fluxo do usuério solicitando o servigo on-line

Usuario - Online
irar foto de seu Acessar o app A P Cadastrar seus Aguardar a aprovagdo O
documento de ou wabsite nexara fofo dados pessoais dos documentos para
identificagao utilizacao do servigo

Fonte: Autor

Para a empresa, ao receber as informagdes do usuério, ela deverd validar se todas as
informacdes informadas pelo usuario séo verdadeiras, incluindo o documento de identificacéo.
Para que ocorra esta validacdo, a empresa tera que disponibilizar um setor especifico ou um
colaborador responsavel. Na empresa o fluxo de validacdo funciona da seguinte forma, o
usuario informa seus dados e encaminha seu documento de identificacdo, apds, o funcionério
da empresa o validara, caso o documento de identificacdo seja autentico e legivel, entdo
acessara o website da receita federal e dos demais 6rgédos necessarios para validacao do usuario,
e caso os dados estejam corretos, ocorreré a liberacdo do servi¢o ou produto requerido pelo
cliente (Figura 36).

Figura 36- Fluxo do funcionario da empresa para validar informag6es e documento do
usuario

Empresa - Funcionario

Receber Receber Validar se a Validar se o VEI|IdEI[ Liberar
! . informacoes
a foto do os dados fotoesta documento e em websites Servigo
documento do usuario legivel verdadeiro

do govemo

Fonte: Autor
Em seguida, devemos saber como pesquisar os dados dos cidaddos brasileiros nos
6rgdos publicos. No Brasil existem 27 unidades federativas, sendo 26 estados e um distrito

federal, sendo assim, cada unidade federativa € responsavel por emitir o RG para seu cidadao,
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ou seja, o cidadao podera emitir um RG no estado em que nasceu, 0 que € mais recomendavel,
ou caso queira, poderd emitir um RG em cada estado que tenha interesse, além do natural de

seu nascimento.

Diante deste cenario, resta evidente que os dados dos cidaddos brasileiros estdo
espalhados em cada estado sem qualquer conexao, ndo existe nenhuma integracéo para unificar
estes dados. Ainda nesta questdo de auséncia de centralizagdo de dados, podemos observar que
quando se trata de utilizagdo de dados no Sistema Unico de Satde, conhecido como SUS, esta
realidade torna-se ainda mais critica. Para utilizar o SUS, o cidaddo deve cadastrar-se em sua
localidade para obter o Cartdo Nacional de Saude, conhecido como CNS, que, embora se chame
nacional, ndo possui integracdo em ambito nacional, ou seja, ndo é possivel que o cidaddo de
um municipio utilize o servico de salde de outro municipio sem que faca uma atualizagdo
cadastral na Secretaria da Saude do referido municipio, sendo assim, a pessoa tem a
possibilidade de criar mais de um CNS por municipio ou realizar atualizacdes cadastrais sempre
que estiver em municipio divergente de onde o emitiu. Para elucidar as desvantagens desta
descentralizacdo sera elencado abaixo algumas perguntas frequentes realizadas por internautas

extraidas do website do Ministério da Salde:

1. Pergunta: “E possivel realizar o cadastramento pela internet ou mandando meus
dados por e-mail?” Resposta: “No Portal de Satde do Cidaddo ¢ possivel fazer um pré-cadastro,
onde vocé informara os dados solicitados e, no final, € gerado um protocolo do cadastro. Com
esse protocolo, procure o local de cadastramento do Cartdo Nacional de Salde em seu
municipio com o0s seus documentos e assim o0 seu pré-cadastro seré validado. Apos isso, sera
gerado o niimero do Cartio Nacional de Satide que sera impresso na hora” (MINISTERIO DA
SAUDE, 2020).

2. Pergunta: “O usuério do SUS cadastrado em um municipio, quando se mudar
para outro municipio precisa se cadastrar novamente?” Resposta: “Nao é necessario cadastrar-
se novamente, basta atualizar o endere¢o no novo municipio. O usuério do SUS deveré procurar
a Secretaria de Saude do municipio para saber dos locais de cadastramento. N&o é necessaria a
emissdo de um novo Cartdo Nacional de Salide nem a troca do niimero” (MINISTERIO DA
SAUDE, 2020).

3. Pergunta: “Se o usuario do SUS tem mais de um Cartdo Nacional de Satde. Qual

4

esta valendo?” Resposta: “Todos os Cartdes Nacionais de Satide de um usudrio sdo validos. E

realizado trabalho continuado de limpeza da base de dados do Cartdo Nacional de Saude,
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visando o0 agrupamento em um unico nimero de todos 0s nimeros que, eventualmente, estejam
sendo atribuidos a mesma pessoa” (MINISTERIO DA SAUDE, 2020).

Na primeira pergunta resta evidente que, pelo fato do cidadédo ndo ter uma autenticacéo
digital, ndo € possivel que o mesmo atualize seus dados, uma vez que ele precisa fazer um pré-
cadastro e deslocar-se a um local fisico para completar este cadastro. Na segunda pergunta fica
claro que, apesar do SUS abranger todo o territério nacional, ndo é possivel que o cidadao
utilize o servico em um municipio diferente do que ele esta cadastrado de maneira simples, para
isto, segundo o website supracitado € aconselhavel que o cidaddo atualize o cadastro para este
novo municipio, ou seja, como se este cidaddo tivesse se mudado de municipio mas nao ha
previsdo de procedimento para o cidaddo que apenas encontra-se em municipio diverso mas
ndo reside neste local. Ja na terceira pergunta, observamos que cada cidaddo pode ter mais de

uma CNS, ou seja, ndo hé integracdo nacional, ele funciona apenas em ambito municipal.

Se analisarmos que o Brasil tem 5.570 municipios e que existem alguns dados dos
cidadaos que se encontram somente em determinados municipios, o cenario fica ainda mais
cadtico (IBGE, 2016). Sendo assim vamos ilustrar o cenario atual de como os dados estdo
distribuidos aleatoriamente, existe a Receita federal com alguns dados dos cidaddos, existem
27 unidades federativas, cada uma com dados de seus cidaddos e ainda existem 5.570
municipios que também detém os dados de seus cidaddos e ndo ha qualquer conexao sistémica
entre eles, nem uma base de dados unificada.

Figura 37- Representacdo simplificada do AS-IS da estrutura dos 6rgdos publicos sem
integragdes sistémicas

Receita
Federal
Unidades Federativas |

65 0 ENEE E C) N IS ENEN TS
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Municipios |

() () (=) () (=) () )

Fonte: Autor

4.2 PROPOSTA DE SOLUCAO (TO-BE)

Concluida a andlise de fluxo atual, faremos uma proposta de um novo fluxo,

contemplando uma nova solucao (também chamada de TO-BE). O desenvolvimento desta nova
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solucdo sera distribuido em trés etapas. A primeira etapa contemplara uma solucao para unificar
informacdes e propiciar um futuro reaproveitamento destas informac6es de forma centralizada,
assemelhando-se ao sistema estoniano x-road. A segunda etapa, apds centralizar todos os dados,
sera desenhar uma solucdo para disponibilizar uma forma de criacdo de autenticacdo para 0s
usuarios, sem que eles precisem ir em algum lugar fisico, utilizando apenas essas informacdes
recuperadas. Além disso, serd definido como essa solucéo proporcionaré a possibilidade de o
cidadao liberar o acesso de suas informacdes para empresas de forma segura, sendo assim essa
solucéo se assemelha ao que foi feito nos sistemas e-id, 0 mobile-id e o smart-id, visto que todos
tém uma autenticacdo do cidaddo. Na terceira etapa sera apresentada a solucdo para
disponibilizar, de forma visual através de um dispositivo, 0 acesso aos cidadaos, pensando
sempre no melhor desempenho e escalabilidade, que suporte uma elevada carga de acessos

simultaneos.
4.2.1 Primeira Etapa — Dados centralizados

Para existir um reaproveitamento de dados entre as unidades federativas, municipios e
orgéos federais, 0 mais interessante é que fosse criado um servico que faga o trabalho de integrar
todos os sistemas existentes, iniciando pelas unidades federativas e evoluindo até os
municipios. Para exemplificar seu funcionamento, como néo é possivel ter acesso aos sistemas
oficiais dos governos, no momento da implementacao e execucdo em laboratorio sera usada a
técnica de simular os sistemas do governo, ou seja, serdo criados servicos simuladores de

algumas unidades federativas e da receita federal.

Para possibilitar esta busca e o reaproveitamento de dados é necessario que exista um
cddigo Unico que identifique o cidaddo. Atualmente existe 0 nUmero do CPF que é Unico por
cidaddo, sendo assim, para que haja integracdo entre sistemas, cada sistema devera conter o
numero do CPF, como atualmente os RGs também vém com o numero de CPF aparentemente
isto ndo causara problemas. Como desenho de solucdo, sera considerado todas as unidades
federativas e a receita federal, porém a forma de integracdo deve ser facilmente estendida a

qualquer outro 6rgdo ou municipio (Figura 38).
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Figura 38- Desenho de unidades federativas e receita federal explicitando que todos
devem ter o CPF do cidadéo
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Para a referida solucdo, sera utilizado o conceito de microsservi¢o. O microsservigo (em
inglés microservice) é um servico pequeno especializado que tem um contexto bem definido,
consegue trabalhar de forma autdbnoma e consegue se comunicar com outros microsservicos
(NEWMAN, 2015).

Isto significa dizer que, para construir um microsservigo é necessario fazer uma analise
prévia de dominios na solucdo, para entdo identificar seus contextos. Com os dominios
identificados e os contextos definidos, separamos 0s microsservicos da solugdo, cada um com

sua responsabilidade.

Sendo assim, serd considerado que cada unidade federativa € responsavel por um
contexto, assim como cada 6rgdo é responsavel por um contexto. Sera feito um novo
microsservico que solicitara a informacdo de um determinado CPF e recebera a resposta de
todas as unidades federativas e da receita federal. Ao receber as respostas, 0 microsservico sera
responsavel em organizar os dados, priorizando os dados pelo tipo de 6rgao publico e
posteriormente as informagGes com datas mais recentes, eliminando duplicidades, criando
assim, uma estruturacdo eficiente e reaproveitavel de informacdes. Para o tipo de 6rgao publico
foi considerado primeiramente, os 6rgaos federais, por possuirem informac@es qualificadas, em
segundo plano os orgédos estaduais e por fim, os 6rgdos municipais, sendo assim a aplicacdo

seguira esta ordem (Figura 39).

Para obter eficiéncia e agilidade na solicitacdo da informacao, seré utilizado um servicgo
de mensageria com a tecnologia Kafka. Este servigo facilita a integragéo, pois podemos criar
um tdpico, que € um espaco para a postagem de mensagens, e a partir deste topico, varios

servicos poderdo ser incluidos neste topico e com isso eles receberdo a mesma mensagem. O
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Kafka trabalha de maneira distribuida horizontalmente, facilitando assim o escalonamento
guando necessario (APACHE SOFTWARE FOUNDATION, 2017; GARG, 2013). Com isso,
sera postada uma mensagem com a solicitacdo das informacdes, todas as unidades federativas
e a receita federal receberdo esta mensagem e fardo as consultas necessarias dentro de seus
repositérios e responderdo em outro tépico destinado a resposta das informacbes. O novo
microsservi¢o, por sua vez, recebera todas as respostas e agregara persistindo, ou seja,
armazenando, na base de dados.

Figura 39- Desenho de integragéo entre o microsservico integrador, as unidades
federativas e a receita federal

Micro servigo

integrador @

Base de dados
Recebe e agrega

= A2 A AN AREE

Solicita pelo CPF

Micro servigo

integrador =
B

=

Base de dados
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Para contemplar a solucéo de dados centralizados, cada 6rgdo que receba a mensagem
do microsservi¢o integrador terdo dois microsservicos, um referente ao recebimento da
mensagem postada e o outro referente ao controle da base de dados. Entdo seu funcionamento
sera da seguinte forma, primeiramente 0 microsservico que estara escutando, ou seja,
observando o tdpico de solicitacdo, receberd a mensagem e através do CPF informado na
mensagem, fara uma chamada HTTP para o microsservico que mantém os dados do cidadao
internamente, este por sua vez buscara as informacg6es dentro de sua base de dados e respondera
o cidad&o encontrado. Entdo, com a resposta desta chamada, 0 microsservico que escutou a
mensagem converterd o cidadao recebido para um novo formato esperado pelo microsservigo
integrador e postard a mensagem no tdpico de resposta. O HTTP é um protocolo baseado em

comunicacéo entre cliente e servidor para servicos WEB (ZHAO, 2002).
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Para esta solucdo de centralizagdo, os sistemas existentes dos 6rgdos, no caso
exemplificado pelo microsservico que mantém as informacdes do cidaddo, continuam
responsaveis apenas por essa funcao, e é criado um novo microsservico para suportar a nova
comunicacgéo, fazendo assim um desacoplamento e facilitando novas integragdes com outros
orgdos, visto que teria um formato bem definido para seguir (Figura 40).

Figura 40- Desenho de integragdo entre 0 microsservico que recebe a requisic¢ao do
topico e do microsservigo que representa o servico existente no 6rgao
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Fonte: Autor

4.2.2 Segunda Etapa — Autenticador nacional

Feita a solucdo para o microsservico integrador, serd desenhada a solucdo para o
microsservico autenticador nacional. Este microsservico teré a responsabilidade de autenticar
0 cidadao, emitindo uma credencial temporaria para cada solicitacdo de autenticacdo. Para
conseguir efetuar o primeiro acesso sem que haja a necessidade de cadastro por parte do
cidaddo, o microsservico autenticador nacional consultara, por meio do CPF e através de
chamada HTTP, os dados do cidaddo no microsservico integrador. Sendo assim, ao solicitar o
status do login de um cidaddo através do CPF para o microsservigo autenticador nacional, este
buscard algum login existente em sua base de dados, caso ndo exista 0 microsservico
autenticador nacional buscara se o cidaddo existe em sua base de dados, e se nédo existir ele

buscard no microsservigo integrador.

Para que o login seja criado, o cidaddo precisara passar por duas etapas de autenticacao.
O ideal é que seja feita a autenticacdo por mais de um fator, nesse caso, serdo feitos em dois
fatores (Figura 41), um é o que o cidadao sabe e o0 outro € o que o cidaddo tem. Para satisfazer

0 primeiro fator, o cidadao terd que responder corretamente todas as perguntas em relacédo a
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suas informacdes pessoais contidas internamente. Caso ele passe por esse fator, 0 proximo sera
realizado através do recebimento de um token por e-mail cadastrado previamente, garantindo
assim, que o e-mail ndo foi alterado por um impostor. Caso o cidaddo ndo tenha e-mail
cadastrado, o ideal é que fosse enviado um sms com o token, porém ndo sera implementado
nesse trabalho ficando para implementacdes futuras.

Figura 41- Desenho do fluxo da solugéo para criar um novo login do cidadéo
utilizando dois fatores
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O microsservi¢o autenticador nacional também serd responsavel por controlar a
liberacdo de dados do cidaddo para empresas, ou seja, o cidadao podera solicitar a liberacao de
seus dados, e para isso existira a implementacéo de dois fatores de autenticacdo, o primeiro é o
acesso ao sistema através de uma senha e a solicitacdo da liberacdo de seus dados para uma
empresa e 0 segundo é a confirmacg&o dessa liberacdo através de um token recebido por e-mail.
Para a empresa, sera necessario que ela realize um cadastro manual para ter acesso ao sistema
e que fique disponivel para utilizacdo do servigo. Para a comunicacéo de solicitacdo de token e
acessos posteriores aos servicos utilizando o token recebido, sera utilizado o OAuth2.0 com
token no formato JWT (Figura 42).

OAuth2.0 é um padrdo de protocolo utilizado para geracdo de autorizagdes. Ele se
concentra na simplicidade da disponibilizacdo do servigo, fornecendo fluxos de autorizagédo
especificos para aplicativos da Web, aplicativos de desktop, telefones celulares e dispositivos
de sala de estar (PARECKI, 2020).
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O JSON Web Token (JWT) é um padrdo aberto (RFC 7519) que define uma maneira
compacta e independente de transmitir com seguranca informacdes entre partes como um objeto
JSON. Essas informacdes podem ser verificadas e confiaveis porque sao assinadas digitalmente.
Os JWTs podem ser assinados usando um segredo, com o algoritmo HMAC, ou um par de
chaves publica / privada usando RSA ou ECDSA (AUTHO Inc, 2020).

JSON é uma sigla que significa Javascript Object Notation, ele é um padrdo aberto para
representar dados como atributos e valores. Este padrdo derivou-se da sintaxe da linguagem
Javascript para utilizacdo de aplicacdes WEB como uma alternativa a estruturas mais verbosas
como XML. Atualmente esse padrdo € usado para serializacdo e transporte de dados em muitas
aplicacdes tanto em WEB, quanto em desktops quanto em mobile (RISCHPATER, 2015).

Figura 42- Desenho do fluxo da solucéo para liberacéo de acesso aos dados do cidadéo
pela empresa através de autenticacdo via OAuth2.0 e JWT

Fonte: Autor

4.2.3 Terceira Etapa — Solucédo da forma visual

Como os servigos serdo desenvolvidos utilizando a arquitetura REST com a
implementacdo RESTful, o cidaddo ndo conseguird acessar nenhum dos microsservigos de
forma pratica. Para que seja disponibilizada uma forma de interacdo entre o cidaddo e os
servicos criados dentro do microsservigo, € necessario ter uma aplicacdo focada nesta funcéo.
Essa aplicagdo sera uma aplicagdo mobile, um aplicativo de smartphone. Essa decisdo foi
tomada, pois atualmente a maioria dos cidadaos tem um smartphone. Para o desenvolvimento
deste aplicativo, sera utilizada uma tecnologia que construa o aplicativo em dois formatos, um
para Android e outro para 10S, facilitando a implementacdo e barateando o custo no
desenvolvimento. Mesmo que a tecnologia gere o codigo tanto para Android quanto para 10S,

no momento de implementagdo em laboratorio s serdo feitos testes em Android.
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O REST (Representational State Transfer) é uma abstracdo dos elementos arquiteturais
em um sistema hipermidia distribuido. O REST ignora os detalhes da implementacdo do
componente e da sintaxe do protocolo, a fim de focar nas fun¢bes dos componentes, nas
restricdes de sua interagdo com outros componentes e na interpretacdo de elementos de dados
significativos. Ele abrange as restrigbes fundamentais sobre componentes, conectores e dados
que definem a base da arquitetura da Web e, portanto, a esséncia de seu comportamento como
um aplicativo baseado em rede (FIELDING, 2000).

Entre o microsservico de autenticacdo, o controle de informacdes e o referido aplicativo
sera criado um novo microsservico que sera responsavel por controlar algumas logicas de
navegacao de tela e, quando necessario, armazenamento de informacGes em cache para
melhorar o desempenho e reduzir a quantidade de interagbes em alguns pontos com o
microsservico de autenticacdo. O microsservico se faz necessario, pois uma das caracteristicas
de aplicacdes utilizando a arquitetura REST com OAuth2 é nédo precisar guardar o estado da

sessdo da aplicacdo do cliente, este conceito é chamado de Stateless (FIELDING, 2000).

Sendo assim, essa etapa funcionard da seguinte maneira, a aplicacdo mobile fara a
requisicdo para 0 microsservico que contém o servico de cache, e este microsservi¢o fara a
integragdo com o microsservico autenticador. Na implementacdo e testes de laboratorio, ndo
serdo feitos testes de carga, entretanto, antes de deixar a aplicacdo disponivel para utilizacéo de
uma grande quantidade de usuarios é essencial efetuar esse tipo de teste. Outra implementacéo
que também ndo serd abordada, mas para disponibilizacdo seria essencial, é a aplicacdo de
containers auto gerenciados com balanceamento de carga entre todas as instancias que estaréo
executando 0s microsservicos, pois a solucao visa o escalamento horizontal. Um container é
um padrdo unitario de software que encapsula todas as dependéncias e c6digos necessarios para
executar uma aplicacdo (DOCKER INC, 2019). Os microsservigos serdo nomeados como: 1 —
Microsservigo de cache como M1, 2 — Microsservico autenticador como M2 e 3 —

Microsservigo integrador como M3 (Figura 43).
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Figura 43- Desenho das interagdes entre o cidadao, empresa e 0S microsservigos
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5 DEFINICAO, DETALHAMENTO E DESENVOLVIMENTO DAS
FUNCIONALIDADES

Para o detalhamento e desenvolvimento das funcionalidades seré utilizada a técnica
prototipacdo, acompanhada por diagrama de caso de uso e sua descricao. Por fim, serdo criados
cenarios utilizando a linguagem Gherkin para que sejam possiveis testes automatizados de
validacdo da funcionalidade. Tanto para a prototipacdo quanto para os testes em laboratério

sera utilizado um emulador, ou seja, simulador de aplicativo.

A prototipacdo é uma técnica bastante popular e de facil aplicagdo. Consiste em
desenvolver rapidamente um “rascunho” de como seria o0 sistema de informagéo quando o
mesmo estivesse finalizado. Um protétipo normalmente apresenta pouco mais do que a
interface do software a ser desenvolvido, ilustrando como as informac@es seriam inseridas e
recuperadas no sistema, apresentando alguns exemplos com dados ficticios de quais seriam os
resultados apresentados pelo software, principalmente em forma de relatorios. A utilizacdo de
um prototipo pode, assim, evitar que, apds meses ou, até anos de desenvolvimento, descubra-
se, ao implantar o sistema, que o software nao atende completamente as necessidades do cliente

devido, sobretudo, a falhas de comunicagdo durante as entrevistas iniciais (GUEDES, 2018).

O diagrama de casos de uso é o diagrama mais geral e informal da UML, utilizado
normalmente nas fases de levantamento e andlise de requisitos do sistema, embora venha a ser
consultado durante todo o processo de modelagem e possa servir de base para outros diagramas.
Apresenta uma linguagem simples e de facil compreenséo para que 0s usuarios possam ter uma
ideia geral de como o sistema ira se comportar. Procura identificar os atores (usuarios, outros
sistemas ou até mesmo algum hardware especial), que utilizardo de alguma forma o software,
bem como os servicos, ou seja, as op¢des que o sistema disponibilizara aos atores, conhecidas
neste diagrama como casos de uso para que haja uma tela para comunicacéo entre o cidadéo e
os servicgos desenvolvidos (GUEDES, 2018).

Gherkin é um conjunto de regras gramaticais que torna o texto simples tanto para areas
de negocio quanto para a area de desenvolvimento. Ele serve para multiplas propostas: Evitar
especificacbes ambiguas de requisitos, automatizar testes e documentar como deve ser o
comportamento do sistema. Esse conjunto de regras gramaticais trabalha em conjunto com uma
pratica de desenvolvimento de software conhecida como BDD (Behavior-Driven Development,
que significa desenvolvimento baseado em comportamento). O BDD foi criado por Dan North

pela dificuldade que ele tinha de mostrar os testes que eram feitos pela pratica do TDD (Test-
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driven development). O TDD é uma boa prética de desenvolvimento que traz velocidade e
qualidade na implementacdo, enquanto o BDD é uma maneira de trabalhar com equipes de
software que diminui a diferenca entre pessoas de negdcios e pessoas técnicas seguindo trés
finalidades: incentivar a colaboracdo entre as fungbes para criar um entendimento
compartilhado do problema a ser resolvido, trabalhando em pequenas e rapidas iteracBes para
aumentar o feedback e o fluxo de valor, além de também melhorar a qualidade da aplicacéo
(SMARTBEAR, 2019; MARTIN, 2018; DAN NORTH & ASSOCIATES, 2006). Apoés
definida a funcionalidade ja sera feita a sua implementacgéo, e com o desenvolvimento concluido

sera apresentado a execucdo dos testes automatizados.

Para o desenvolvimento dos microsservi¢cos serdo utilizados frameworks, por isso é
importante entender o que é o framework e citar alguns exemplos. Framework, em linguagem
de programacdo, é uma estrutura criada para facilitar o desenvolvimento de novas aplicacoes,
ou seja, muitas vezes eles sdo bibliotecas dentro dos projetos com classes e métodos prontos
para utilizagdo. Pode-se comparar um framework com uma caixa preta, isso significa que nao
é necessario saber exatamente como ele executa determinada funcdo, mas sim quais parametros
deve-se passar para ele e quais os possiveis retornos (BERCZUK; APPLETON, 2002;
CWALINA; ABRAMS, 2009).

Um dos frameworks que sera utilizado é o Maven (Apache Maven). Ele foi criado para
facilitar o controle de dependéncias e a compilacdo ou construcdo do projeto. Uma dependéncia
significa uma biblioteca que o projeto necessita para execuc¢do. Esta biblioteca vai totalmente
de encontro com a ideia de reutilizacéo de cddigo e com o Maven fica facil de gerenciar quais
dependéncias sdo necessarias no projeto e quais as versdes das dependéncias devem ser
utilizadas. O motivo pelo qual deve-se controlar as versdes das dependéncias € que caso ela
evolua de tal forma que ndo haja retro compatibilidade com a versdo anterior, a aplicacdo
pararia de compilar, entdo com esse controle é possivel garantir que a aplicagdo fique estavel,
e quando for o momento de evolugdo o mesmo sera feito com o devido cuidado (APACHE
SOFTWARE FOUNDATION, 2002-2019).

O Maven também cuida da compilacédo e construcdo do projeto, isso significa que ele
auxilia no momento de montar a aplicacdo, ou como € dito, montar o pacote da aplicacdo. Para
esse gerenciamento, o Maven por padréo é dividido em sete ciclos de execucdo: validagao
(validate), compilacdo (compile), teste (test), pacote (package), verificacdo (verify), instalacdo
(install) e entrega (deploy), e a cada ciclo ele executa todos os anteriores, isso significa que, por

exemplo, se for solicitado a execucdo do ciclo de instalacéo ele, por padréo, ird executar todos
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ciclos anteriores até chegar no ciclo de instalagdo (APACHE SOFTWARE FOUNDATION,
2002-2019).

O ciclo de teste é responsavel por executar todos os testes unitarios existentes na
aplicacdo. Testes unitarios sdo testes que garantem a qualidade da aplicacdo, ou seja, ele é
importante quando uma equipe trabalha na mesma aplicacdo gerando risco de regressdo de
codigo. Regressdo de codigo é o ato em qual um desenvolvedor altera um trecho do codigo da
aplicacdo sem saber que fard com que outro ponto, que utilizava o mesmo trecho de cédigo,
pare de funcionar da forma como era esperada, fazendo assim com que o programa execute de
forma equivocada. Resumidamente, os testes unitarios ddo maior seguranca para 0
desenvolvedor de que sua alteracdo ndo fard com que gere problemas em outros pontos do
cbdigo, pois se o teste unitério estiver bem feito ele acusara que aquela alteracdo causou impacto
em outro ponto do codigo que ndo era esperada, e ele deverd ajustar para que funcione
corretamente tanto em um ponto quanto em outro (APACHE SOFTWARE FOUNDATION,
2002-2019).

No ciclo de verificacdo sdo executados testes mais complexos chamados de testes
integrados, ou seja, é possivel rodar a aplicagdo com varios servicos embutidos dentro desses
testes que simulam, por exemplo, a comunicagcdo com banco de dados, comunicagdo via
protocolo HTTP, dentro outros. Esses testes sdo criados para, além de evitar regressao de
codigo, simular o comportamento que a aplicacdo tera quando exposta a integracdo com

ferramentas externas.

Ja o ciclo de instalacdo é responsavel por criar o pacote da aplicacdo. Desta forma,
quando é chamado o ciclo de instalacdo ele passa por todos os ciclos anteriores, sendo assim o
ciclo s6 gera o pacote da aplicacdo quando todos os testes forem executados com sucesso. 1sso
possibilita uma maior seguranca que a aplicacdo esta sendo criada corretamente, ou seja, sem
erros. Mas claro que isso dependera da forma como a aplicacdo estd sendo testada por cada
desenvolvedor, pois para que a execucdo dos testes ocorra, esse teste deve ser escrito pelo
desenvolvedor responsavel pela funcionalidade que est& sendo criada, do contrario, ndo vale a

pena utilizar o ciclo de teste.

O ultimo ciclo citado é o ciclo de limpar. Basicamente este ciclo remove todas as
dependéncias que existem dentro do repositério, incluindo o pacote da prépria aplicaco. E
comum que esse ciclo seja chamado antes de chamarem o ciclo de instalacdo. Isto é feito, para

garantir que a versao da dependéncia esta sendo encontrada com sucesso, e que realmente seja
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ela a versdo utilizada. O ciclo de limpar também evita que a dependéncia que foi utilizada
anteriormente esteja corrompida e assim cause problemas no momento da compilagdo. E
importante saber que o0 Maven busca as dependéncias de um repositério dele que fica exposto
na internet, sendo assim quando for solicitado uma atualizacdo de dependéncia o computador
deve ter acesso a internet para baixa-las (APACHE SOFTWARE FOUNDATION, 2002-2019).

Outro framework que serd utilizado e que facilita bastante em construcGes gerais da
aplicacdo é o Spring Boot. Ele é um framework que foi criado a partir da convencéo que existia
em desenvolvimento de aplicacBes e que agrega varias suites de frameworks criados pelo
Spring, como injecdo de dependéncia, comunicacdo com base de dados, exposicdo de API via
REST, utilizacdo de arquivos de propriedades, dentre outros (WEBB Phillip et al, 2012-2018).
Ele também traz véarias dependéncias comuns para projetos, como por exemplo, os frameworks
JUnit e Mockito utilizados para criacdo de testes unitarios (BECHTOLD Stefan at al, 2018;
SPRING, 2019).

O Spring Initializr € um website que facilita a criacdo da estrutura do projeto baseado
na linguagem de programacédo Java e no framework Spring Boot, e esta localizado na URL
“https://start.spring.io/”. O Spring Initializr sera utilizado para criagcdo dos projetos e gerara
uma estrutura de codigo que contém as dependéncias, ou seja, bibliotecas necessarias para

utilizacdo do projeto conforme a sua necessidade.

As aplicagdes serdo desenvolvidas utilizando linguagem orientada a objetos. O
paradigma de orientacdo a objetos consiste em abstrair um contexto definido e extraido do
mundo real para a programagcéo. A abstracéo significa identificar dominios existentes dentro do
contexto e definir estruturas para cada dominio, assim, criando uma classe (como é chamado
na linguagem Java). Essa classe possui atributos (caracteristicas) e métodos (funcionalidades).
A partir da definicdo dos dominios sera possivel utiliza-los dentro do programa através da
criacdo de instancia da classe, que é chamado de objeto (MIRANDA, 2011). Para exemplificar
podemos pensar no ser humano como sendo uma classe com alguns atributos, tal como, altura,
peso, cor de olhos, dentre outros. Uma instancia ou objeto do ser humano seria uma pessoa com
todos esses atributos, por exemplo, uma pessoa com 1,73m de altura, que pesa 63 kg, com olhos
pretos. Um exemplo de metodo para esta pessoa seria 0 simples piscar dos olhos, ou seja,
podemos pensar que para ela piscar os olhos ela deve movimentar as palpebras para baixo
fazendo com que os olhos fiquem completamente cobertos e reabri-los levantando as palpebras
logo em seguida. Deste modo, 0 método é um conjunto de passos para realizar uma acéo, ou

seja, € nele que serad encontrado o algoritmo do programa.
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No paradigma de orientagdo a objetos, também existe a possibilidade de uma classe
herdar as caracteristicas e funcionalidades de outra classe. A classe que herda uma outra classe
é conhecida como subclasse ou classe filha e a classe originaria é conhecida como superclasse
ou classe pai. Herdar uma classe significa possuir tudo o que a superclasse possuli,
acrescentando peculiaridades que a subclasse necessita. O conceito de heranga se refere
basicamente ao fato de podermos generalizar dominios, também conhecidos como entidades,
podendo reaproveita-los diversas vezes (MIRANDA, 2011). Um exemplo pratico de
superclasse e subclasse seria uma classe chamada “Veiculo”, que possui os atributos
“quantidade de assentos” e “quantidade de rodas”, possui a funcionalidade “andar” e uma classe
chamada “VeiculoAereo” que herda a classe “Veiculo”, pois ele também pode andar e contém
0s mesmos atributos, porém ele tem uma nova funcionalidade chamada “voar” que a classe
“Veiculo” ndo tem. Sendo assim a superclasse nesse contexto € a classe “Veiculo” e a subclasse
¢ a classe “VeiculoVoador”. No exemplo apresentado, vimos que a classe se inicia com a letra
mailscula para cada palavra e sem acento, este é o padrdo chamado Camel Case utilizado
guando desenvolvemos utilizando a linguagem de programacao Java e seguiremos este padrao
ao decorrer desta dissertacdo (SUN MICROSYSTEMS, 1995-1999; SHARIF; MALETIC,
2009). Também sera utilizado o padrdo de nomenclatura para nomes de atributos e métodos
utilizando o primeiro nome iniciando com letra minuscula e o restante seguindo o Camel Case
(exemplo “andar”, “voar” e “piscarOlhos”) (SUN MICROSYSTEMS, 1995-1999; SHARIF,
MALETIC, 2009).

A partir do conceito de heranca existe o conceito de polimorfismo, que basicamente é a
possibilidade da subclasse executar um método de forma diferente da superclasse. Essa acao é
feita através da sobrescrita do método, que significa definir o mesmo método da superclasse,
mas com o conteldo (conhecido como corpo) diferente. O que define um método é a assinatura
do mesmo e essa assinatura é composta pelo nome e os parametros que ele recebe (MIRANDA,
2011). Sendo assim, para sobrescrever o método da superclasse a partir da subclasse, apenas
precisamos definir um método com a mesma assinatura e mudar o seu corpo. Além do conceito
de sobrescrita também existe o conceito de sobrecarga do método. Encontramos este conceito

em classe que possui dois métodos de nomes iguais, mas com assinaturas diferentes.

Ademais, acerca do paradigma de orientacdo a objetos, temos o conceito de
encapsulamento que € uma boa pratica e diz que quem deve ter acesso aos atributos é somente
a propria classe, sendo assim, ele ndo deve ser acessivel através de outra classe, para isso, a

outra classe deve fazé-lo atraves de métodos, e como convencdo, esses métodos de acesso sao



74

iniciados com 0 nome get quando retornar o valor do atributo e iniciados como set para definir
o valor do atributo. Tanto o get quanto o set devem ser finalizados com o nome do atributo, por
exemplo, “getCorOlhos” e “setCorOlhos”. Para conseguir controlar a acessibilidade tanto de
atributos quanto de métodos, existe o conceito de modificadores de acesso. No Java existe
quatro tipos de modificadores de acesso: privado, padrdo, protegido e publico. Esses
modificadores de acesso podem ser utilizados em classes, atributos e métodos. O modificador
privado ¢ definido pela palavra private, que significa que o Unico que tera acesso sera a propria
classe. J& o modificador padréo é definido por ndo colocar nenhuma palavra e significa que
quem terd acesso sera a propria classe e 0 pacote onde ela esteja. Seguindo, o modificador de
acesso protegido significa que quem tera acesso sera a propria classe, todas as classes do pacote
e as subclasses dessa classe, para utiliza-lo € necessario usar a palavra protected. E por fim o
modificador de acesso publico significa que qualquer classe pode acessa-lo e para utiliza-lo é
utilizado a palavra public (MIRANDA, 2011).

Além disso, temos os conceitos de classe abstrata e interface. A classe abstrata é uma
classe que ndo pode ser instanciada. Ela é criada para ser uma classe com uma estrutura genérica
possibilitando outras classes estendé-la aproveitando essa estrutura. Ja a interface é um contrato
fechado que possui métodos a serem implementados e que forca a classe que a implementa a
criar os corpos desses métodos. No Java ndo é possivel ter heranga multipla, sendo assim é
comum termos uma classe estendendo uma outra classe e implementando vérias interfaces para

garantir o comportamento esperado.

Para o desenvolvimento do aplicativo serd utilizado a tecnologia Flutter, pois a partir
de um cédigo ele consegue gerar versdes tanto para Android quanto para 10S. O Flutter é o kit
de ferramentas para criacdo de interfaces do Google para usuarios de aplicativos que sdo
compilados nativamente para dispositivos mobile, WEB e desktop a partir de um Unico codigo.
Como a intengdo deste trabalho é deixar o codigo disponivel e puablico com toda a
implementacdo feita, foi criado um repositorio de cddigo na nuvem da ferramenta GitHub. A
ferramenta GitHub usa o GIT como gerenciador de cddigo, garantindo o histérico de todo o
desenvolvimento. Para acessar basta utilizar a URL

“https://github.com/lucasalbertonisantos/simulate-systems-of-my-master-degree”.
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5.1 CASO DE USO 1: SERVICO DE AUTENTICACAO

Figura 44- Caso de uso 1: Autenticador

X

Cidadao

Sistema Intemo

X

Empresa

Fonte: Autor

A funcionalidade “Autenticador” (Figura 44) seré disponibilizada apenas via APl REST,
ou seja, ndo terd uma tela especifica, e para sua utilizacdo existirdo trés perfis, o cidadao, o
sistema interno e a empresa. Os proximos casos de usos definirdo para quais perfis a
funcionalidade pode ser liberada. Para a autenticacao sera necessario informar um objeto JSON
contendo o usudrio dentro do campo username contendo, ou 0 e-mail ou 0 CPFou 0 CNPJ, e a
senha dentro do campo “senha”. Para utilizacdo dessa funcionalidade ndo existe uma tela
especifica, sera feito o protétipo utilizando a ferramenta POSTMAN. A chamada pode ser feita
de duas formas, uma informando o campo “perfil” nos parametros da requisi¢ao (Figura 45) e
outra sem informar esse campo (Figura 46) e existem duas possibilidades de resposta, ou
sucesso (Figura 48), que conterd o cddigo HTTP 200 e no corpo da resposta um objeto JSON
contendo o token e o tipo, ou erro (Figura 47) que contera o codigo HTTP 400 sem corpo de

resposta.

Figura 45- Caso de uso 1: Protétipo de tela 1: requisicdo com parametro perfil

POST v http:/flocalhost8081/auth?perfil=C ]'—E=.—.C|

"uzername” :"username@email.com”,
"senha™; "555"

Fonte: Autor
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Figura 46- Caso de uso 1: Prototipo de tela 2: requisicdo sem parametro perfil

POST - hrtp:/flocalhost:8081/auth
Param Authorizatior Heade Body ® Pre-request Scrip Te: Settings
none form-data e orm-urle = r bina GraphQ
"username sername@email. com

Fonte: Autor

Figura 47- Caso de uso 1: Protétipo de tela 3: resposta de usuario ou senha invalido

Body Cockies Headers (9) est Results Status: 400 Bad Request

Pretty Raw Preview Visualize ext ¥

1

Fonte: Autor

Figura 48- Caso de uso 1: Prototipo de tela 4: resposta autenticacdo efetuada com
sucesso

Fonte: Autor

5.1.1 Descricdo do comportamento

Ao ser enviada a requisi¢do com 0s campos username e “senha” dentro de um objeto
JSON, o M2 ira fazer uma consulta na base de dados, primeiro buscando se existe algum login
com CPF igual ao valor encontrado no username, caso nao seja encontrado sera feita outra
consulta na base de dados, nesse momento utilizando o e-mail no lugar do CPF, caso também
ndo seja encontrado seréa retornado o cédigo HTTP 400 que informa que ou o usuario ou a senha
estdo incorretos. Caso seja encontrado em algum dos dois casos, seré utilizado um servigo de
validacdo de senha criptografada para validar se a senha informada € a mesma existente na base

de dados, uma vez que por questdo de seguranca essa senha deve sempre ser armazenada dessa
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forma. Caso as senhas sejam iguais sera retornado o token e o tipo no corpo da resposta e 0
codigo HTTP 200, caso ndo seja sera retornado o codigo HTTP 400. Caso exista o parametro
opcional “perfil” preenchido na requisicédo, sera conferido se o usuario encontrado e validado
corresponde ao perfil passado, caso seja positivo sera retornado o token e o tipo no corpo da
resposta e o cédigo HTTP 200 e caso seja negativo retornado o codigo HTTP 400 (Figura 49).

5.1.2 Cenarios de validacéo 1: Sucesso no retorno do token
Dado que exista um login cadastrado cujo cpf é 12345678910
E 0 e-mail é teste@email.com
E asenha é 123
Quando for feita a requisicao da autenticacdo passando o cpf 12345678910
E utilizando a senha 123
Entdo o codigo HTTP de resposta deve ser 200
E o tipo do token deve ser Bearer
E o token deve estar preenchido no formato JWT
5.1.3 Cenérios de validagao 2: Usuério ou senha invalido
Dado que exista um login cadastrado cujo cpf é 12345678910
E o0 e-mail é teste@email.com
E asenha é 123
Quando for feita a requisicao da autenticacdo passando o cpf 12345678910
E utilizando a senha 856

Entdo o codigo HTTP de resposta deve ser 400
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5.1.4 Execucao dos testes

Figura 49- Caso de uso 1: Execugéo de testes automatizados no M2
2] Markers [] Properties &L Servers [ Data Source Explorer [i Snippets &) Consale 4 Search %5 Debug | gu JUnit &2

“inished after 50,207 seconds

Runs: 2/2 B Errors: 0 B Failures: 0

~ [t ServicoAutenticacaoTest [Runner: JUnit 5] (13,515 s)
~ (jt] Funcionalidade: Testar o servigo de autenticacao (15,515 )
|:E—| Sucesso no retorno do token (14,106 =)
|:E—| Usudrio ou senha invalido (1,409 =)

Fonte: Autor

5.2 CASO DE USO 2: VALIDACAO DE TOKEN

A funcionalidade validacdo de token é responsavel por validar o token (Figura 50) e
validar se o usuario tem acesso (Figura 51) a funcionalidade que esta tentando acessar ou ndo
tenha acesso (Figura 52). Nesse caso também é um servico interno e sera utilizado o POSTMAN

para prototipacao.
Figura 50- Caso de uso 2: Validagao de token

A

Cidadéo

~ Validacéo de
Token

Sistema Intemo

A

Empresa

Fonte: Autor
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Figura 51 - Caso de uso 2: Prot6tipo de tela 1: Usuario com acesso retorno cédigo
HTTP 200

GET v | http:/flocalhost:8081 /login/situacan?cpf=49120547048 Send

i Save -
Params @ Authorization ® Headers (8) Body Pre-request Script Tests Settings Cookies Code
TYPE king laborati b
OAuth 2.0 v
you send Access Taken ey]hbGei0i|IUzl1 Nij9.ey)pc3MiOiNaWNyb3NIcnZp Available Tokens ¥
w6_CvBK9byBkZSBjb250cmIsZSBRZSBKYWRveyBk
byBjaWRhZMQvwr liwic3ViljoiYWFhQGFhY
5]620iLCJpYXQIOjE1 ODg1 MjYxMDEsI mV4cCIEMT
Add authorization data to U40DUyNjewMX0.KxeoDubBluvljr40N:3allxorfk
p1gsHUVndmDNIRE|
Request Headers v
3ody Cookies Headers (11)  TestResuls Status: 2000K  Time: 45ms  Size: 6758 Save Response v
Pretry Raw Preview Visualize JSON - 5 fi Q
1 f |
2 "id": null,
3 "cpfCnpj": "49128547848",
4 “ema o1l

Fonte: Autor

Figura 52- Caso de uso 2: Protétipo de tela 2: Usuario sem acesso retorno codigo
HTTP 403

GET v http:/flocalhost:8081/login/situacao?cpf=49120547048 m Save ~

Params @ Authorization @ Headers (8) Body Pre-request Script Tests Settings G C
TYPE @ Heads up! These parame vorking in a collaborativ X
OAuth 2.0 - environment recomir
Access Token eylhbGeiQijlUzl1Nij9.eylpc3MiQi|NaWNyb3NIcnZp Available Tokens v

wh_CwBKIbyBkZSBjb250cm9sZSBkZSBRYWRvecyBk
byBjaWRhZM wWauliwic3ViljoiYmxhYmxhY
mxhQGJsY55jb20iLC)pYXQi0jE1 ODg1MjUSMzQs]
Add authorization data to mVACCIBMTU40DUyNjUzNHO.ZuHw3bEStiw_Yle
nfCPJssxkp)1q3VzHk3ucbncbnti

Request Headers v
Body Cookies Headers (11) TestResuls Status: 403 Forbidden  Time: 85ms  Size: 4778 Save Response
Pretty Raw Preview Visualize JSON 5 r. Q
1k .
2 "timestamp": "2082@-85-83T17:12:26.217+8080",
3 "status": 483,
a “erroc®s “Forhidden®.

Fonte: Autor

5.2.1 Descrigdo do comportamento

Ao receber uma requisic&o, o sistema devera conferir se a funcionalidade que esta sendo
acessada exige gue o usuario esteja autenticado. Caso nado exija a funcionalidade sera executada
normalmente, caso exija sera validado se o token tem a estrutura de um token JWT com

requisicdo OAuth2 e se esse token ndo esta expirado e se o perfil do usuario do token tem acesso
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aquela funcionalidade, pois existem funcionalidades restritas por perfis. Caso todas as respostas
sejam positivas a funcionalidade sera executada normalmente, caso alguma das respostas seja
negativa sera retornado um codigo HTTP 403 indicando que o0 usuério ndo tem acesso aquela

funcionalidade (Figura 53).

5.2.2 Cenérios de validagado 1: Usuario com acesso a funcionalidade
Dado que o usuario de e-mail testes@email.com tenha um token valido
Quando for feita a requisicao para uma funcionalidade que ele possua acesso
Entdo o codigo HTTP de resposta deve ser 200
E o corpo da resposta deve conter o que é esperado da funcionalidade

5.2.3 Cenérios de validacdo 2: Usuario sem acesso a funcionalidade
Dado que o usuério de e-mail testes2@email.com tenha um token valido
Quando for feita a requisi¢do para uma funcionalidade que ele ndo possua acesso
Entdo o codigo HTTP de resposta deve ser 403

5.2.4 Execucdo dos testes

Figura 53- Caso de uso 2: Execucdo de testes automatizados no M2

#] Markers [] Properties L Servers Data Source Explorer [f Snippets [ Console 4 Search {S-Debug g JUnit £

“inished after 73,262 seconds

Runs: 4/4 B Errors: 0 B Failures: 0

+ [t CucumberTest [Runner: JUnit 3] (33,257 5) = Failure Trace
w (] Funcionalidade: Testar o servigo de autenticacae (25,122 5)
E'—F_-l Sucesso no retorno do token 5]
|£| Usuarie ou senha invalido (10,

w [t Funcionalidade: Validacio do Token

|jE_-| Uszuario com acesso a funcionalidad
I:E?l Usudric sem acesso a funcicnalidade (1,215 5)

Fonte: Autor
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5.3 CASO DE USO 3: CRIACAO E ALTERACAO DE EMPRESA

Figura 54- Caso de uso 3: Cadastro e alteracdo de Empresa

S Cadastro / Alteracdo
Empresa

Sistema Intemo

Fonte: Autor

As funcionalidades criacdo e alteracdo de empresa sé estardo disponiveis para usuarios
de perfil Sistema Interno (Figura 54). Essa funcionalidade também n&o terd tela, sendo feitas
chamadas via POSTMAN. Os campos esperados no objeto JSON sdo nome e CNPJ, os dois no

tipo alfanumérico (Figuras 55 e 56).

Figura 55- Caso de uso 3: Protétipo de tela 1: Cadastro de Empresa
POST v hrtp:/flocalhost:8081/empresas

Fonte: Autor

Figura 56- Caso de uso 3: Prototipo de tela 2: Alteracdo de Empresa

PATCH v | hup:/flocalhosz8081/empresas

Fonte: Autor
5.3.1 Descri¢do do comportamento
Existira uma rota com a funcdo HTTP POST para cadastrar uma empresa e uma rota

HTTP PUT para alterar os dados da Empresa. Ao receber a requisi¢céo para cadastrar a empresa

serdo feitas as validacGes: se 0 CNPJ estéa preenchido, se 0 CNPJ € vélido, se o ID esta nulo, se
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0 nome esta preenchido e se ja ndo existe uma empresa com 0 mesmo CNPJ. Caso passe na
validacdo o sistema cadastrard a empresa retornando a mesma. Caso ndo passe na validacédo,
sera retornado um cddigo HTTP 500 informando o erro via mensagem. Para alteracdo, serdo
feitas as validacGes: Se foi passado o ID da empresa, se € um ID existente na base de dados, se
CNPJ é vélido, se 0 nome esta preenchido e se ndo existe nenhuma outra empresa com 0 mesmo
CNPJ cadastrado. Caso passe na validacdo, sera retornada a empresa atualizada com o codigo
HTTP 200, caso contrério sera retornado o codigo HTTP 500 informando o acontecido (Figura
57).

5.3.2 Cenérios de validacao 1: Cadastro de empresa

Dado uma empresa de CNPJ 34.154.345/0001-11

E nome da empresa EMPRESA 1

Quando for feita a requisi¢ao para o cadastro dessa empresa

Entdo o codigo HTTP de resposta deve ser 200

E a empresa deve ter as mesmas informagdes passadas

E o ID de cadastro dessa empresa deve ter sido gerado
5.3.3 Cenérios de validagado 2: Alteracdo de Empresa

Dado uma empresa de CNPJ 34.154.345/0001-11

E nome da empresa EMPRESA 1

E que essa empresa possua cadastro no sistema

Quando for necessario alterar o nome da empresa para EMPRESA 2

E CNPJ dessa empresa para 48.154.630/0001-47

E seja utilizado o ID de cadastro dessa empresa

E for feita a requisicdo para alteragéo dessa empresa

Entdo o codigo HTTP de resposta deve ser 200

E a empresa deve ter nome de EMPRESA_2

E 0 CNPJ dessa empresa deve ser 48.154.630/0001-47
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Figura 57- Caso de uso 3: Execugdo de testes automatizados no M2

|* Markers [ Properties 47 Servers Data Source Explorer 5 Snippets &) Console < Search %% Debug o JUnit 52

Finished after 92,645 seconds

Runs  6/6 B Errors: 0 B Failures: 0

w [t] CucumberTest [Runner: JUnit 5] (59,903 s) = Failure Trace
w [l Funcionalidade: Testes de Criacdo e alteragio de Empresa (23,
['jz:l Cadastre de empresa (15,240 5)
['El Alteragdo de Empresa (10,179 5)
~ Ht Funcionalidade: Testar o servigo de autenticacae (23,661 5)
['jz:l Suceszo no retorno do token (10,266 =)
['_’E:l Usudric ou senha invalide (13,22

~ Ht Funcionalidade: Validagdo do Token (10
£E] Usudrio com acesso a funcionalidad

['El Usudrio sem acesso a funcionalidade (1,

Fonte: Autor

5.4 CASO DE USO 4: CRIACAO E ALTERACAO DE LOGIN PARA EMPRESA

Figura 58- Caso de uso 4: Criagéo e alteracdo de login para empresa

> Cadastro / Alteracao
Login Empresa

Sistema Intemao

Fonte: Autor

As funcionalidades criagéo e alteracdo de login para empresa so estardo disponiveis para

usuarios de perfil Sistema Interno (Figura 58). Essa funcionalidade também néo tera tela, sendo
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feitas chamadas via POSTMAN. Os campos esperados no objeto JSON séo: cpfCnpj no tipo

alfanumérico, e-mail no tipo alfanumérico, senha no tipo alfanumérico e perfil do tipo

alfanumeérico escrito " EMPRESA” (Figura 59).

Figura 59- Caso de uso 4: Protétipo de tela 1: Cadastro de Empresa

POST ¥ | hup:/flocalhost:8081/login/empresa
Params Authorization @ Headers (10) Eody @ Pre-request Script Tests Settings
none form-data x-www-form-urlencoded ® raw binary GraphQL -

Fonte: Autor
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5.4.1 Descri¢do do comportamento

Existird uma rota com a fun¢do HTTP POST para cadastrar um login para uma empresa
existente e uma rota HTTP PUT para alterar o login ja existente de uma empresa. Ao receber a
requisicdo para cadastrar o login de uma empresa serao feitas as validac@es: se 0 1D esta nulo,
se o perfil esta com o valor EMPRESA, se 0 e-mail ndo esta nulo nem vazio, se o login ndo
existe baseado no e-mail e se o login n&o existe baseado no CNPJ. Caso a resposta seja positiva,
entdo o sistema criptografara a senha com o BCrypt, colocara a data atual e cadastrara o login
da empresa. Apos serd colocado o valor null na senha e retornado o login cadastrado, porém
sem o valor da senha preenchido. Caso ndo passe em alguma validacdo, sera retornado um

cddigo HTTP 500 informando o erro via mensagem.

Para alteracao, serdo feitas as validacGes: Se foi passado o ID do login da empresa, se é
um ID existente na base de dados, se ndo existe 0 CNPJ para outro login, se ndo existe o e-mail
passado para outro login e se 0 CNPJ é de alguma empresa cadastrada. Caso a resposta seja
positiva, entdo o sistema criptografard a senha com o BCrypt, colocara a data atual e alterara o
login da empresa. Apds sera colocado o valor null na senha e retornado o login cadastrado,
porém sem o valor da senha preenchido. Caso nao passe em alguma validacdo, sera retornado
um codigo HTTP 500 informando o erro via mensagem (Figura 60).

5.4.2 Cenérios de validagdo 1: Cadastrar e Alterar login da empresa
Dado uma empresa de CNPJ 34.154.345/0001-11
E nome da empresa EMPRESA 1
E que essa empresa possua cadastro no sistema
Quando for necessario o cadastro de login dessa empresa
E esse login deva ter e-mail testes@email.com
E esse login deva ter a senha 123
E for feita a requisicao para criacdo de login
Entdo o codigo HTTP de resposta deve ser 200
E o login deve ter sido cadastrado com a mesma senha

E o login deve possuir o mesmo e-mail
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E o ID desse login deve ter sido gerado

Quando for necessaria a alteracdo desse login da empresa
E seja utilizado o ID desse login

E esse login deva ter a senha 234

E esse login deva ter o e-mail alteracao@email.com
Quando for enviada uma alteracao para esse login

Entdo o codigo HTTP de resposta deve ser 200

E a senha desse login deve ser a alterada

E o e-mail desse login deve ser o alterado

Cenarios de validacdo 2: Cadastrar e Alterar login da empresa com um CNPJ ja

existente para outro login

Dado uma empresa de CNPJ 34.154.345/0001-11

E nome da empresa EMPRESA 1

E que essa empresa possua cadastro no sistema

E que essa empresa possua cadastro de login com e-mail testes@email.com
E for feita a requisicdo para cria¢do de login

Entdo o codigo HTTP de resposta dever ser 500

Dado uma empresa de CNPJ 46.670.785/0001-00

E nome da empresa EMPRESA 2

E que essa empresa possua cadastro no sistema

E que essa empresa possua cadastro de login com e-mail testes_ 2@email.com
E essa empresa deseja alterar o CNPJ para 34.154.345/0001-11

E seja utilizado o ID desse login

Quando for enviada uma alteracao para esse login

Entdo o codigo HTTP de resposta deve ser 500
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5.4.4 Execucgao dos testes

Figura 60- Caso de uso 4: Execugéo de testes automatizados no M2

| Markers [] Properties ol Servers Data Source Explorer [ Snippets ) Console < Search %3 Debug  (Ju JUnit 32

nished after 108,264 seconds

Runs: 8/8 B Errors: 0 B Failures: 0
# Fit] CucumberTest [Runner: JUnit 5] (69,993 s) = Failure Trace
~ fit] Funcionalidade: Testes de Criagdo e alteragdo de Empresa (25,090 5)

&l Cadastro de empresa (16,664 <)
&l Alteragdo de Empresa (3,426 5)
~ He] Funcionalidade: Testes de Criagdo e alteragio de Login de Empresa (12,397 5)

£ Cadastrar e Alterar login da empresa (3,080 s)

£ Cadastrar e Alterar login da empresa com um CNP) ja existente para outro login (9,315 5]
~ fjt] Funcionalidade: Testar o servigo de autenticacao (16,359 5)

£ Sucesso no retorno do token | )

ﬂﬂ Usudrio ou senha invalido (2,3
 git] Funcionalidade: Validagéo do Token (10,147 5)

ﬂﬂ Usuaric com acesso a funcionzalidade

r_‘ﬂ Usuario sem acesso a funcionalidade (1,619 =)

Fonte: Autor

5.5 CASO DE USO 5: BUSCA DE STATUS DO LOGIN PELO CPF

Figura 61- Caso de uso 5: Busca de status do login pelo CPF

> Busca de status do
lagin pelo CPF

Cidaddo

Fonte: Autor

A funcionalidade busca de status do login pelo CPF s6 estara disponivel para perfil de

Sistema Interno e consistirda em duas telas. A primeira sera a tela inicial do aplicativo e ela

receberd o campo numérico de CPF com no maximo onze posicdes e tera um botdo com a

descricao “Enviar”. Ja a segunda serd uma tela de inconsisténcia quando o CPF nao for

encontrado com o botdo “Concordar” (Figuras 61, 62 e 63).
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Figura 62— Caso de uso 2: Protétipo de tela 1: informar CPF

Bem-vindo!

Fonte: Autor

Figura 63- Caso de uso 2: Prototipo de tela 2: Quando o CPF ndo for encontrado

w2 o0&

Buscando os dados

Estamos tentando
encontrar seus dados.

Certifique-se que informou
o CPF corretamente.

Caso tenha digitado
corretamente, tente
novamente tente mais
tarde.

Concordar

Fonte: Autor
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5.5.1 Descri¢do do comportamento

Ao clicar no botao “Enviar”, a informagao encontrada no campo do recebimento do CPF
sera enviada para o M1. O M1 fard uma consulta no servigo de armazenamento de cache pelo
CPF, e caso encontrado retornara o status do login armazenado, sendo que para o status
“CREATED_LOGIN” sera direcionado para a execucdo do caso de uso 7 e
“PENDING_LOGIN” sera direcionado para o caso de uso 6. Caso ndo encontrado 0 M1 se
autenticard no M2 utilizando as credencias de Sistema Interno, e entdo, mediante posse do token
JWT, enviara esse CPF para o0 M2 (Figura 64).

No M2 sera validada a consisténcia do CPF através da estrutura do mesmo, caso seja
invalido sera retornado informando este fato. Caso o CPF seja validado, sera feita a busca na
base de dados para saber se existe um login para esse CPF. Caso exista, sera retornado um status
com o valor de “CREATED_LOGIN” e seguindo para o caso de uso 7. Caso ndo exista, sera
feita a busca na base de dados para saber se existe algum cidaddo com esse CPF. Caso exista
sera retornado um status com o valor de “PENDING_LOGIN” e seguindo para o caso de uso 6.
Caso ndo exista, sera feita uma busca para 0 M3, e caso seja retornado o cidaddo do M3, sera
persistido na base de dados do M2 o cidaddo e retornara o status também de
“PENDING_LOGIN” e seguindo para o caso de uso 6. Caso ndo seja retornado dados do M3,
sera retornado o status de “SEARCHING_DATA” (Figura 65).

Apb6s 0 M3 receber a requisicao, fard a consulta em sua base de dados para saber se
existe um cidaddo com o CPF informado e se este € um cidaddo que ja possua os dados
unificados. Caso o cidadao ja exista e ja possua os dados unificados, o cidad&o sera retornado
e seguindo para o caso de uso 6. Caso o cidaddo ja exista, mas ndo possua os dados unificados,
sera consultado todos os cidad&os existentes com o CPF informado e sera aplicado o algoritmo
de unificacdo de dados, que considerara primeiramente o tipo de 6rgao e em segundo plano, a
data de cadastro. A ordem do tipo do 6rgdo é a seguinte: FEDERAL, ESTADUAL e
MUNICIPAL, j4 a data deve ser considerada a mais recente. Concluida a unificagéo, deve ser
persistido o cidaddo gerado como cidad@o principal e retornado o mesmo. Caso ndo seja
encontrado nenhum cidad&o, sera enviada uma mensagem para o topico solicitando o cidadao
dos sistemas integrados e para esta dissertacdo na execucao em laboratorio serdo considerados
trés O0rgdos, quais sejam, a Receita Federal, 0 Governo do Estado do Acre e 0 Governo do Estado
de Sdo Paulo. Ap6s o envio da solicitacdo, seréa respondido um codigo HTTP 500 com o ID da

solicitacdo. Quando os sistemas integrados responderem, o M3 recebera os dados, convertera
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em objeto referente a sua base de dados, e persistira todos os dados que retornarem, para

somente na proxima chamada, fazer o processo de unificacdo (Figuras 66).

5.5.2

Cenarios de validacgado 1: Login ja existe no cache do M1

Dado que exista um status de login dentro do servi¢o de cache do M1 com o valor de

status CREATED_LOGIN para o CPF 051.877.510-00

5.5.3

Quando for feita a requisi¢ao de busca de status passando o CPF informado
Entdo o cédigo HTTP de resposta deve ser 200
E o status retornado deve ser CREATED_LOGIN

Cenarios de validacdo 2: Login ndo existe no cache do M1, porém existente na base
de dados do M2

Dado que néo exista um status de login dentro do servico de cache do M1 para o CPF

309.944.860-57

554

E exista um login cadastrado no M2 com esse CPF

Quando for feita a requisicdo de busca de status passando o CPF informado
Entdo o codigo HTTP de resposta deve ser 200

E o status retornado deve ser CREATED_LOGIN

Cenérios de validagdo 3: Login ndo existe no cache do M1, ndo existe na base de
dados do M2, porém existe um cidaddo com o CPF informado na base de dados do
M2

Dado que néo exista um status de login dentro do servico de cache do M1 para o CPF

807.452.330-66

E ndo exista um login cadastrado no M2 com esse CPF

E exista um cidadao cadastrado no M2 com esse CPF

Quando for feita a requisicao de busca de status passando o CPF informado
Entdo o codigo HTTP de resposta deve ser 200

E o status retornado deve ser PENDING_LOGIN
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5.5.5 Cenérios de validagdo 4: Login ndo existe no cache do M1, ndo existe na base de
dados do M2, néo existe um cidaddo com o CPF informado na base de dados do

M2, porém existe um cidadao principal na base de dados do M3

Dado que néo exista um status de login dentro do servico de cache do M1 para o CPF
477.852.520-50

E néo exista um login cadastrado no M2 com esse CPF

E ndo exista um cidaddo cadastrado no M2 com esse CPF

E exista um cidaddo cadastrado no M3 como principal com esse CPF
Quando for feita a requisi¢ao de busca de status passando o CPF informado
Entdo o codigo HTTP de resposta deve ser 200

E 0 M2 deve persistir esse cidaddo na base de dados

E o status retornado deve ser PENDING_LOGIN

5.5.6 Cenérios de validagdo 5: Login ndo existe no cache do M1, ndo existe na base de
dados do M2, néo existe um cidaddo com o CPF informado na base de dados do
M2, ndo existe um cidadao principal na base de dados do M3, porém existe um ou

mais cidadao néo principal na base de dados

Dado que nédo exista um status de login dentro do servico de cache do M1 para o CPF
568.458.810-73

E ndo exista um login cadastrado no M2 com esse CPF

E ndo exista um cidaddo cadastrado no M2 com esse CPF

E ndo exista um cidadao cadastrado no M3 como principal esse CPF

E existam 3 cidaddos cadastrados no M3 para esse CPF vindos de diferentes 6rgaos
E o cidad&o do 6rgédo de tipo FEDERAL tenha nome Jodo Joseé da Silva

E o cidad&o do 6rgéo de tipo ESTADUAL tenha nome Jodo José da Silva 2

E o cidaddo do 6rgéo de tipo MUNICIPAL tenha nome Jodo José da Silva 3

E n&o tenha nome da mée cadastrada para o orgdo FEDERAL
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E a mé&e se chame Maria Josefina da Silva 2 no 6rgdo ESTADUAL

E a mé&e se chame Maria Josefina da Silva 3 no 6rgdo MUNICIPAL

E ndo exista 0 nome do pai cadastrado para o 6rgdo FEDERAL

E ndo exista 0 nome do pai cadastrado para o 6rgdo ESTADUAL

E o pai se chame Jodo José da Silva no 6rgdo MUNICIPAL

Quando for feita a requisicao de busca de status passando o CPF informado

Entdo o codigo HTTP de resposta deve ser 200

E o M3 deve ter executado o algoritmo de unificagdo

E o cidadéo principal com o CPF deve ter o nome igual o passado pelo 6rgdo FEDERAL

E o cidaddo principal com o CPF deve ter o nome da mde igual o passado pelo 6rgao

ESTADUAL

E o cidaddo principal com o CPF deve ter o nome do pai igual o passado pelo 6rgéo

MUNICIPAL

5.5.7

E 0 M2 deve persistir esse cidaddo na base de dados
E o status retornado deve ser PENDING_LOGIN

Cenarios de validacdo 6: Login ndo existe no cache do M1, ndo existe na base de
dados do M2, nédo existe um cidaddo com o CPF informado na base de dados do

M2, ndo existe nenhum cidadao com esse CPF na base de dados do M3

Dado que néo exista um status de login dentro do servico de cache do M1 para o CPF

791.963.380-08

E ndo exista um login cadastrado no M2 com esse CPF

E ndo exista um cidaddo cadastrado no M2 com esse CPF

E ndo exista um cidadao cadastrado no M3 como principal esse CPF
E ndo exista nenhum cidadao cadastrado no M3

E exista trés sistemas 6rgdos dentro da solucdo integrada

|1 |.FEDERAL |
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| 2| ESTADUAL |

| 3| ESTADUAL |

E 0 nome desse cidaddo dentro do érgdo 1 € Jodo José da Silva Federal

E 0 nome desse cidaddo dentro do érgdo 2 é Jodo José da Silva Estadual

E 0 RG desse cidaddo dentro do 6rgédo 2 é 5555

E o0 6rgdo 3 ndo possua esse cidaddo cadastrado

Quando for feita a requisicao de busca de status passando o CPF informado

Entdo o codigo HTTP de resposta deve ser 500

E deve conter o codigo solicitacao de busca

Quando os 6rgdos existentes na solucao integrada retornarem os dados de seus cidadaos
Entdo o M3 deve persistir cada cidadéo retornado

E os dados devem ser iguais aos existentes em cada 6rgao

E a quantidade de cidadaos cadastradas devem ser iguais aos de cidadaos retornados

E néo deve existir nenhum cidaddo como principal

5.5.8 Execucdo dos testes

Figura 64- Caso de uso 5: Execucdo de testes automatizados no M1. Fonte: Autor

[£2 Markers [C] Properties 47} Servers [ Data Source Explorer [f3 Snippets EJ Console 47 Search i Debug |Ju JUnit 22 e® &1 B3| @ ~ ¥ =
Finished after 55,134 seconds

Runs: 6/6 B Errors: 0 B Failures: 0

~ [i] CucumberTest [Runner: JUnit 5] (39,610 5)
~ fii] Funcionalidade: Testar o busca de status do login pelo CPF (33,610 <)
¢l Login j existe no cache do M1 (2,232 5)
4] Login néo existe no cache do M1, porém existente na base de dados do M2 (6,562 5)
ﬁj Legin ndo existe no cache de M1, ndo existe na base de dados do M2, porém cidadde com o CPF informade na base de dados do M2 (7,190 5)

iste na base de dados do M2, n3 iste ul daddo com o CPF informado na base de dados do M2, po e um cidadio principal na base de dados do M3 (7,971 <)

, ndo existe na base de dados do M2, nao existe um cidaddo com o CPF informado na base de dados do M2, nao existe um cidadao principal na base de dados do M3, porém existe
o nao existe na base de dados do M2, néo existe um cidadao com o CPF informado na base de dados do M2, néo existe nenhum cidaddo com esse CPF na base de dados do M3 (1,21

Fonte: Autor
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Figura 65- Caso de uso 5: Execugdo de testes automatizados no M2

[£1] Markers [ Properties 47 Servers {3 Data Source Explorer [ Snippets ) Console 4 Search %3 Debug v JUnit 13 a® &1 BE| @ H~ v
Finished after 117,569 seconds

Runs; 14714 B Erors: 0 B Failures: 0

£t CucumberTest [Runner: JUnit 5] (89,188 5)
~ Hi1 Funcionalidade: Testar o busca de statu:
] Login j& existe no cache do M1 (10,233 5)
£ Login nio existe no cache do M tente na base de dados do M2 (5,131 <)
¢£] Login no existe no cache do M, nio existe na base de dados do M2, porém existe um cidadéio com o CPF informado na bsse de dados do M2 (3,820 <)
££] Login ndo existe no cache do M1, nio existe na base de dados do M2, nio existe um cidadio com o CPF informado na base de dados do M2, perém existe um cidadio principal na base de dados do M3 (5,751
£l Login ndo existe no cache do M1, nio existe na base de dados do M2, née existe um cidedio com o CPF informado na base de dados do M2, néo existe um cidadde principal na base de dades do M3, perém ¢
£ Login ndo existe no cache de M1, ndo existe na base de dados de M2, nde existe um cidaddo com o CPF informade na base de dades do M2, néo existe nenhum cidaddo com esse CPF na base de dados do M

login pele CPF (46,650 3)

il Funcionalidade: Testes de Criagéo e alteragio de Empresa

Hi] Funcionalidade: Testes de Criagso e
£ Funcionalidade: Testar o servige de autenticacao (12,1705
£ Funcionalidade: Validagde do Token (7,384 3)

Fonte: Autor

Figura 66- Caso de uso 5: Execugdo de testes automatizados no M3

[£] Markers [ Properties it Servers [ Data Source Explorer [ Snippets B Console 4" Search 3 Debug | v JUnit 57 o® &1 | @ EH- >z =
Finished after 119,8 seconds

Runs: 6/6  Errors: 0 O Failures: 0

~ fi] CucumberTest [Runner: JUnit 5] (72,657 s}

~ i Funcionalidade: Testar o busca de status do login pelo CPF (72,657 5)
(] Login ja existe no cache do M1 (17,212 5)

idadso principal na base de dados do M3 (11,659 5]

kil

cidadao principal na base de dados do M3, po i
{2l Login ndo existe no cache do M1, no existe na base de dados do M2, ndo existe um cidaddo com o CPF informado na base de dades do M2, ndo existe nenhum cidadio com esse CPF nz base de dados do M3 (3,

Fonte: Autor

5.6 CASO DE USO 6: CRIACAO DE LOGIN ATRAVES DE PERGUNTAS E RESPOSTAS
PARA O CIDADAO

Figura 67- Caso de uso 6: Busca de perguntas para um CPF

T—

Cidadao

Criagdo de login através de
perguntas e respostas
para o cidadao

Fonte: Autor

A funcionalidade criacdo de login através de perguntas e respostas para o cidadao sé
estara disponivel para perfil de Sistema Interno (Figura 67) e consistira em dez telas, sendo oito
perguntas, uma tela de confirmacao e uma tela de negacdo. A primeira pergunta é a de data de
nascimento do cidaddo e recebera uma data no formato “dd/mm/aaaa” (Figura 68). A segunda
pergunta é o nome do cidadao e tera um campo alfanumérico (Figura 69). A terceira pergunta
é 0 nome da mée do cidaddo e tera um campo alfanumérico (Figura 70). A quarta pergunta é o
nome do pai do cidaddo e terd um campo alfanumérico (Figura 71). A quinta pergunta é sobre
a quantidade de RG do cidaddo (Figura 72), e tera um campo numérico. A sexta pergunta é

quais 0s RG do cidaddo e tera uma lista com dois campos alfanuméricos em cada item, um para



94

informar o RG e outro a unidade federativa (Figura 73). A sétima pergunta é o e-mail e tera um
campo alfanumérico (Figura 74). A oitava e Gltima pergunta € o celular e terdo trés campos
numéricos, um com tamanho de 3 representando o DDI, outro com tamanho de 2 representando
o DDD e outro com tamanho de 9 representando o nimero do celular (Figura 75). Todas as
telas terdo um botdo com o texto “enviar’” abaixo. A nona tela ¢ a confirmacgéo do cadastro, que
representa que o cidaddo respondeu todas as perguntas corretamente e a décima tela é a que
representa que o cidaddo informou alguma informacéo incorretamente forcando ele a responder

todas novamente.

Figura 68- Caso de uso 6: Protétipo de tela 1: Pergunta de data de nascimento

qwer tyuiop

asdfgh j kI

& zxcvbnma@E

Fonte: Autor



Figura 69- Caso de uso 6: Prototipo de tela 2: Pergunta de nome

qwer tyuiop
asdfgh j k.|

& zxcvbnma@®

Fonte: Autor

Figura 70- Caso de uso 6: Protétipo de tela 3: Pergunta de nome da mae

qwer tyuiop

asdfgh j k|

¢ z xcvbnma@

Fonte: Autor

95
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Figura 71- Caso de uso 6: Prototipo de tela 4: Pergunta de nome do pai

> hanks we L
qwer tyuiop
asdfgh j kI

¢ z xcvbnmg@

Fonte: Autor

Figura 72- Caso de uso 6: Protétipo de tela 5: Pergunta sobre a quantidade de RG

Fonte: Autor



Figura 73- Caso de uso 6: Prototipo de tela 6: Pergunta quais RG

gwer tyuiop
asdf gh j k|

Gz xcvbnm@®

Fonte: Autor

Figura 74- Caso de uso 6: Protétipo de tela 7: Pergunta de e-mail

qwer tyuiop

asdf gh jk |

¢ zxcvbnnmg@

Fonte: Autor

97
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Figura 75- Caso de uso 6: Prot6tipo de tela 8: Pergunta de celular

1047 00 &

Fonte: Autor

5.6.1 Descricdo do comportamento

Concluido o caso de uso 5, seré feita uma requisicdo para 0 M1 solicitando o inicio do
fluxo de perguntas para o CPF informado. O M1 deletara qualquer outro fluxo de perguntas que
exista dentro de seu sistema de cache e fara uma chamada para o M2 solicitando todas as
perguntas necessarias para o CPF. O M2 validara o CPF, caso a validacao falhe ser4 retornado
o cddigo HTTP 500 informando o erro, caso a validacdo passe ele buscara perguntas existentes
dentro de sua base de dados. Caso exista perguntas, e elas tenham sido geradas posteriormente
a data de alteracdo do cadastro do cidadao, elas serdo retornadas. Caso elas ndo existam, ou
sejam anteriores ou iguais a data de ultima alteracdo, serdo geradas novas perguntas. Para
geragcdo das perguntas sera considerado cada dado, ou seja, as perguntas serdo geradas
dinamicamente, caso o dado exista sera gerado a pergunta, caso ndo exista a pergunta nao sera
gerada. Como exemplo, vejamos, caso a data de nascimento seja nula ela sera pulada e ira para
a proxima pergunta. As perguntas seguiram a seguinte ordem: data de nascimento, nome, nome
da mée, nome do pai, quantos RG possui, quais RG possui, qual e-mail e qual celular. Depois
desse processo, serdo persistidas todas as perguntas e retornadas. O M1, apds receber as
perguntas, persistira elas em cache e retornara a primeira pergunta para tela. Apos esse fluxo, o
cidaddo respondera a pergunta através de outro endpoint, que sera responsavel por armazenar a
resposta da pergunta passada e retornar a proxima pergunta. Essa dindmica seguira até
completar todas as respostas. Quando for a ultima resposta, 0 microsservico M1 identificard

que completou o0 processo e enviara todas as respostas para 0 M2. O M2 recebera as respostas
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e avaliara cada resposta. Caso alguma resposta esteja incorreta, serd retornado um cédigo HTTP
500 informando que alguma resposta esta incorreta. O M1 respondera para tela que exibira a
tela de inconsisténcia. Caso todas as respostas estejam corretas, 0 M2 persistird todas as
respostas, gerara um token para confirmacdo de cadastro, gerard uma nova senha, criara e
persistird o login, considerando que para persistir o login devera ser criptografada a senha,
enviara a senha sem criptografia e o token por e-mail e retornara. O M1 recebera a resposta e
respondera para a tela confirmando o cadastro efetuado e o cidaddo sera direcionado para a tela
de confirmacdo do cadastro. Porém esse cadastro ainda ndo da acesso ao sistema, o cidaddo tera
que acessar 0 seu e-mail e clicar no token recebido, para assim liberar o acesso, garantindo
assim a confirmacdo em dois fatores, uma atraves das perguntas (o que ele sabe) e outra atraves
do clique no token (o que ele tem). Quando o cidaddo clicar no token, sera acionado um servico
do M2 que validara se o token € valido. Caso ele seja valido o login sera liberado, caso ndo seja

valido sera retornado um cddigo HTTP 500 informando o ocorrido (Figuras 76 e 77).
5.6.2 Cenarios de validacéo 1: Fluxo de perguntas com respostas corretas

Dado que existe o cidaddo com o CPF 051.877.510-00 cadastrado como cidadao, mas

sem login
E que esse cidadao interessado em criar o login tenha o nome de Jodo
E que esse cidaddo interessado em criar o login tenha o e-mail testes@email.com
E que a mée desse cidadao interessado em criar o login tenha o0 nome de Joana
E que o pai desse cidaddo interessado em criar o login tenha 0 nome de José
E que esse cidadéo interessado em criar o login tenha os rgs
| 78745879-8 |
| 555-6 |
E que esse cidadao interessado em criar o login tenha os celulares
| 55_11 987654425 |
E que a data de nascimento desse cidad&o interessado em criar o login seja 20/01/1980
Quando for feita a solicitacdo do inicio das perguntas

Entdo o codigo HTTP de resposta deve ser 200
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E deve conter todas as 8 perguntas no corpo da resposta

E deve ser executado o processo de resposta das 8 perguntas informando os dados
corretamente

Quando for feita a resposta de todas as perguntas
Entdo o codigo HTTP de resposta deve ser 200
E o cidad&o deve receber um e-mail
E o login deve ter sido criado
E o login deve estar como inativo
E a senha deve estar como gerada automaticamente
E ele ndo deve conseguir logar sem antes confirmar o e-mail
Quando o cidadao clicar no token do e-mail recebido
Ent&o o login deve ser liberado
5.6.3 Cenérios de validagdo 2: Fluxo de perguntas com uma resposta incorreta

Dado que existe o cidaddo com o CPF 051.877.510-00 cadastrado como cidaddo, mas

sem login
E que esse cidad&o interessado em criar o login tenha o nome de Jodo
E que esse cidad&o interessado em criar o login tenha o e-mail testes@email.com
E que a mée desse cidadao interessado em criar o login tenha o nome de Joana
E que o pai desse cidaddo interessado em criar o login tenha 0 nome de José
E que esse cidad&o interessado em criar o login tenha os rgs
| 78745879-8 |
E que esse cidad&o interessado em criar o login tenha os celulares
| 55_11 987654425 |
E que a data de nascimento desse cidadéo interessado em criar o login seja 20/01/1980

Quando for feita a solicitacdo do inicio das perguntas
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Entdo o codigo HTTP de resposta deve ser 200
Entdo deve conter todas as 8 perguntas no corpo da resposta
Entdo deve ser respondido a data de nascimento como 20/02/1980

Entdo deve ser executado o processo de resposta das outras 7 perguntas informando os

dados corretamente

5.6.4

Quando for feita a resposta de todas as perguntas

Entdo o codigo HTTP de resposta deve ser 500

E o cidaddo néo deve ser receber um e-mail

E o login ndo deve ter sido criado

Cenarios de validagao 3: Fluxo de perguntas sem nenhum RG cadastrado

Dado que existe o cidaddo com o CPF 051.877.510-00 cadastrado como cidaddo, mas

sem login

E que esse cidaddo interessado em criar o login tenha o0 nome de Jodo

E que esse cidaddo interessado em criar o login tenha o e-mail testes@email.com

E que a mée desse cidadao interessado em criar o login tenha o nome de Joana

E que o pai desse cidadao interessado em criar o login tenha 0 nome de José

E que esse cidaddo interessado em criar o login tenha os celulares

| 55_11 987654425 |

E que a data de nascimento desse cidad&o interessado em criar o login seja 20/01/1980
Quando for feita a solicitacdo do inicio das perguntas

Entdo o codigo HTTP de resposta deve ser 200

E deve conter todas as 6 perguntas no corpo da resposta

E deve ser executado o processo de resposta das 6 perguntas informando os dados

corretamente

Quando for feita a resposta de todas as perguntas
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Entdo o codigo HTTP de resposta deve ser 200
E o cidad&o deve receber um e-mail
E o login deve ter sido criado
E o login deve estar como inativo
E a senha deve estar como gerada automaticamente
E ele ndo deve conseguir logar sem antes confirmar o e-mail
Quando o cidadao clicar no token do e-mail recebido
Ent&o o login deve ser liberado
5.6.5 Execucdo dos testes

Figura 76- Caso de uso 6: Execugéo de testes automatizados no M1

[# Markers [C] Properties 47l Servers Data Source Explorer [t Snippets & Console 4 Search %% Debug | JUnit &3

Finished after 77,201 seconds

Runs: 9/9 B Errors: 0 B Failures: 0

W E'T_;| CucumberTest [Runner JUnit 5] (59,462 <)
E'E Funcionalidade: Testar o busca de status do login pelo CPF (46,304 5)
v k] Funcionalidade: Testar a criagdo de login através de perguntas e respostas para o cidadio (12,157 5)
£l Fluxo de perguntas com respostas corretas (5,649 <)

£l Fluxo de perguntas com ura resposta incorreta (3,

E Fluxo de perguntas serm nenhum RG cadastrado (1,915 5]

Fonte: Autor

Figura 77- Caso de uso 6: Execucdo de testes automatizados no M2

|#! Markers [] Properties 4fl Servers Eﬁ Data Source Explorer [z Snippets [ Console « Search 7{‘.: Debug | gu JUnit &3
Finished after 130,411 seconds

Runs: 17/17 B Errors: 0 B Failures: 0

~ ET_| CucumberTest [Runner: JUnit 5] (105,300 s}
ET_J Funcionalidade: Testar o busca de status do login pelo CPF (4
E'E Funcionalidade: Testes de Criagdo e alteragdo de Empresa (10
ET_;| Funcionalidade: Testes de Criagdo e alteracdo de Login de Empresa (11,471 5)
v EE Funcionalidade: Testar a criagde de login através de perguntas e respostas para o cidadéo (16,509 )
El Fluxo de perguntas com respostas corretas (35,436 <)

El Fluxo de perguntas com uma resposta incorreta
El Fluxo de perguntas sem nenhum RG cadastrad
fit] Funcionalidade: Testar o servico de autenticacae (10,2

EE Funcionalidade: Validagde do Token (6,525 5)

Fonte: Autor
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5.7 CASO DE USO 7: LOGIN DO CIDADAO

Figura 78- Caso de uso 7: Login do cidadao

[ Login do
cidadao

Cidadao

Fonte: Autor

A funcionalidade login do cidaddo do aplicativo sO estara disponivel para perfil de
Cidaddo (Figura 78) e consistira em duas telas, uma tela contendo dois campos alfanuméricos,
um para o cidadao informar o CPF ou o e-mail, outro para ele informar a senha, um bot&o para
enviar os dados e um link que encaminha para o caso de uso 8 (Figura 79). A outra tela sera de
inconsisténcia informando que o login esta invalido (Figura 80).

Figura 79- Caso de uso 7: Prototipo de tela 1: Tela de login

Fonte: Autor
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Figura 80— Caso de uso 7: Prot6tipo de tela 2: Tela de login invalido

Fonte: Autor

5.7.1 Descrigdo do comportamento

Quando o cidaddo clicar no botdo “Enviar”, a APl do M1 responsavel por efetuar o
login, serd acionada. A API validara se todos os campos estdo preenchidos e, caso ndo estejam,
ela devolvera um codigo HTTP 500 informando que o login estd invalido. Caso estejam
preenchidos, ele fara uma chamada para o servico de autenticacdo do M2 responsavel por gerar
0 token passando o parametro “perfil=CIDADAO”, com isso garantird que somente USUarios
com perfil de cidaddo possam acessar esta funcionalidade (Figura 81). O M2 utilizara o seu
servico de autenticacdo e validara se o usuério e a senha estdo corretos, e se 0 usuario tem o
perfil de cidaddo. Caso algum dos dados sejam negados sera retornado para 0 M1 um cédigo
HTTP 400 e repassado para o aplicativo para que ele exiba a tela de inconsisténcia. Caso esteja
correto, sera retornado o token e o tipo para 0 M1, ele por sua vez armazenara no seu servigo

de cache e retornara para a tela, seguindo assim para a tela do caso de uso 11 (Figura 82).
5.7.2 Cenarios de validacéo 1: Efetuar login do cidad&o

Dado que existe um login para o cidaddo com o CPF 051.877.510-00

E a senha do login desse cidaddo é 123

E esse login esteja cadastrado na base de dados

E ele informe a senha 123
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5.7.4

Quando for feita a requisicao para efetuar o login

Entdo o codigo HTTP de resposta deve ser 200

E o login deve ser feito corretamente

Cenérios de validagdo 2: Tentativa de login de uma empresa pelo aplicativo
Dado que existe um login para a empresa de CNPJ 61.805.858/0001-18
E a senha do login dessa empresa é 123

E esse login esteja cadastrado na base de dados

E essa empresa informe a senha 123

Quando for feita a requisicao para efetuar o login

Entdo o codigo HTTP de resposta deve ser 500

E o login ndo deve ser permitido

Cenarios de validacéo 3: Informe de senha incorreto

Dado que existe um login para o cidaddo com o CPF 051.877.510-00

E a senha do login desse cidadao é 123

E esse login esteja cadastrado na base de dados

E ele informe a senha 234

Quando for feita a requisicao para efetuar o login

Entdo o codigo HTTP de resposta deve ser 400

E o login ndo deve ser permitido
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5.7.5 Execucao dos testes

Figura 81- Caso de uso 7: Execugéo de testes automatizados no M1

[#] Markers [ Properties i Servers [ Data Source Explorer [t Snippets & Console 4 Search %% Debug | v JUnit 13
Finished after 102,99 seconds
Runs: 12/12 B Errors: 0 B Failures: 0
~ [it] CucumberTest [Runner JUnit 5] (83,936 5)
fit] Funcionalidade: Testar o busca de status do login pelo CPF (46,553 <)
it Funcionalidade: Testar a criagde de login através de perguntas e respostas para o cidadio (19,333 5)
~ Hil Funcionalidade: Testar o Login do cidaddo (18,050 5)
] Efetuar login do cidadio (2,243 5)
|J£| Tentativa de login de uma empresa pelo aplicativo (5,654 5)
|'£| Informe de senha incorrete (3,133 )

Fonte: Autor

Figura 82- Caso de uso 7: Execucdo de testes automatizados no M2

[#] Markers [T] Properties 44 Servers Eﬁ Data Source Explorer [f5 Snippets B Console 4 Search %? Debug | u JUnit &3
Finished after 162,484 seconds

Runs:  20/20 B Errors: 0 B Failures: 0

~ [t] CucumberTest [Runner: JUnit 5] (133,574 5)
] Funcionalidade: Testar o busca de status do login pelo CPF (5

fit] Funcionalidade: Testes de Criagdo e alteragio de Empresa (11, )
] Funcionalidade: Testes de Criagdo e alteragdo de Login de Empresa (11,332 5
] Funcionalidade: Testar a criagdo de login através de perguntas e respostas para o cidaddo (13,113 5)
~ fit] Funcionalidade: Testar o Login do cidaddo (17,110 5)
fﬂ Efetuar login do cidaddo (3,362 5)
] Tentativa de login de uma empresa pelo aplicative (4,380 5)

fit] Funcionalidade: Testar o servigo de autenticacao (13,442 )
] Funcionalidade: Validagdo do Token (7,605 <)

Fonte: Autor

5.8 CASO DE USO 8: RECUPERACAO DE SENHA DO CIDADAO

Figura 83- Caso de uso 8: Recuperacao de senha do cidadao

Recuperagao
de senha
do cidadao

Cidadéo

Fonte: Autor

A funcionalidade recuperagdo de senha do cidaddo so estara disponivel para perfil de

Sistema Interno (Figura 83) e consistird em duas telas, uma tela contendo um campo numeérico

para o cidad&o informar o CPF, um campo alfanumérico para o cidaddo informar o e-mail, um

botdo para confirmar e outro para cancelar. A segunda tela serd informando que, se o cidaddo

digitou corretamente todas as informacdes, ele receberd um e-mail com um token e um nova

senha (Figuras 84 e 85).
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Figura 84— Caso de uso 8: Prototipo de tela 1: Tela de recuperacdo de senha

Fonte: Autor

Figura 85— Caso de uso 8: Prototipo de tela 2: Tela de recuperagdo de senha
procedimento executado

Fonte: Autor

5.8.1 Descricdo do comportamento

Ao clicar no botéo de confirmar, serdo enviados o CPF e o e-mail para o0 M1, o M1 por
sua vez, validara se os campos estdo preenchidos, caso nao estejam sera respondido um codigo

HTTP 500 informando o ocorrido, caso estejam ele chamara o M2 (Figura 86). O M2 validara
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se 0s campos estdo preenchidos, se 0 CPF é valido, se existe um login com o CPF informado e
se 0 e-mail enviado é igual ao e-mail cadastrado. Caso tudo esteja correto, sera gerada uma
nova senha, um token e enviados ambos por e-mail, a variavel de indicacdo que informa que a
senha foi gerada automaticamente seré ativa e o login ficara inativo até a confirmacédo através
do token que foi enviado por e-mail. ApOs serd retornado para 0 M1 o login sem o
preenchimento da senha, e aparecerd a tela de finalizacdo do procedimento. Caso alguma
informacdo ndo seja validada sera retornado o codigo HTTP 500 para 0 M1 que repassara para
a tela, entretanto o cidadao recebera a mesma tela, pois seria uma falha de seguranca mostrar
que ele informou algo de errado visto que ele poderia ficar tentando encontrar informacgées por
tentativa e erro. Quando o usuéario clicar no token enviado pelo e-mail, sera executado o
procedimento de liberacdo de login, conforme feito no caso de uso da criacdo de login (Figura
87).

5.8.2 Cenarios de validagdo 1: Recuperacao de senha realizado com sucesso
Dado que existe um login para o cidaddo com o CPF 051.877.510-00
E esse login tenha e-mail teste@email.com
E esse login esteja cadastrado na base de dados
E ele informe o e-mail teste@email.com
E ele informe o CPF 051.877.510-00
Quando for feita a requisicao para o processo de recuperacao de senha
Entdo o codigo HTTP de resposta deve ser 200
E o login deve ter a senha alterada
E o login deve ficar inativo
E o login deve ficar como geracdo de senha automatico
E o cidadao deve receber um e-mail de confirmacéo
Quando o cidadéo clicar no token que recebeu por e-mail
Ent&o o login deve ser liberado

E o cidad&do podera logar utilizando a senha recebida
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Cenarios de validacéo 2: Recuperacdo de senha com e-mail divergente
Dado que existe um login para o cidaddo com o CPF 051.877.510-00
E esse login tenha e-mail teste@email.com

E esse login esteja cadastrado na base de dados

E ele informe o e-mail testando@email.com

E ele informe o CPF 051.877.510-00

Quando for feita a requisicdo para o0 processo de recuperacao de senha
Entdo o cédigo HTTP de resposta deve ser 500

E o login ndo deve ter a senha alterada

E o login ndo deve ficar inativo

E o login ndo deve ficar como geracdo de senha automatico

E o cidadao nédo deve receber um e-mail de confirmacao

Cenarios de validacéo 3: Recuperacdo de senha com CPF divergente
Dado que existe um login para o cidaddo com o CPF 051.877.510-00
E esse login tenha e-mail teste@email.com

E esse login esteja cadastrado na base de dados

E ele informe o e-mail teste@email.com

E ele informe o CPF 369.848.820-52

Quando for feita a requisicdo para o processo de recuperacao de senha
Entdo o codigo HTTP de resposta deve ser 500

E o login ndo deve ter a senha alterada

E o login ndo deve ficar inativo

E o login ndo deve ficar como geragédo de senha automatico

E o cidadao nédo deve receber um e-mail de confirmacao
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5.8.5 Execucao dos testes

Figura 86- Caso de uso 8: Execugéo de testes automatizados no M1

] Markers [ Properties il Servers [ Data Source Explorer i Snippets [E) Console 4" Search % Debug | g JUnit 52
‘inished after 122,943 secands

Runs: 15/15 B Errors: 0 B Failures: 0

~ git] CucumberTest [Runner: JUnit 5] (105,053 5)
[iE] Funcionalidade: Testar o busca de status do login pelo CPF (47,839 5)
] Funcienalidade: Testar a criagdo de login através de perguntas e respostas para o cidadéo (21,027 <)
i Funcionalidade: Testar o Login do cidado (20,475 5)
~ [ Funcionalidade: Testar a Recuperagio de senha do cidaddo (15,612 5)
] Recuperagiio de senha realizade com sucesso
[ﬂ Recuperacdo de senha com e-mail divergente [
] Recuperacic de senha com CPF divergente (1,8

Fonte: Autor

Figura 87- Caso de uso 8: Execugéo de testes automatizados no M2

[2] Markers [T Properties 4 Servers [i5 Snippets EJ Console 4 Search 3% Debug | Ju JUnit 2
Finished after 158,954 seconds

Runs:  23/23 B Errors: 0 B Failures: 0

~ pit] CucumberTest [Runner: JUnit 5] (133,878 5)
il Funcionalidade: Testar o busca de status do login pelo CPF (5

il Funcionalidade: Testes de Criagdo e alteragdo de Empresa (11,62
HEl Funcionalidade: Testes de Criagdo e alteragdo de Login de Empresa (12,029 5)
il Funcionalidade: Testar a criagdo de login através de perguntas e respostas para o cidadde (14,813 5)
fit] Funcionalidade: Testar o Login do cidadéde (15,173 5)
~ Ht Funcionalidade: Testar a Recuperagdo de senha do cidaddo (13,633 5
['_El Recuperagdo de senha realizade com sucesso (4,742

£E] Recuperacio de senha com e-mail divergente (4,42

['El Recuperacde de senha com CPF divergente (-
| Funcionalidade: Testar o servigo de autenticacao (1
| Funcionalidade: Validagdo do Token (6,068 =)

Fonte: Autor

5.9 CASO DE USO 9: LIBERACAO DO ACESSO AOS DADOS DO CIDADAO, PELO
CIDADAO PARA EMPRESA

Figura 88- Caso de uso 09: Liberagdo do acesso aos dados do cidaddo, pelo cidadao
para empresa

Liberacdo do acesso
aos dados do cidadao,
pelo cidadao para

N empresa
Cidadao

Fonte: Autor

A funcionalidade liberagdo do acesso aos dados do cidadéo, pelo cidaddo para empresa
estara disponivel apenas para o cidaddo (Figura 88). Ela consistira de trés telas, a primeira tela
contendo um campo numeérico que servira para o cidadao informar o CNPJ da empresa, um link

para trocar a senha que redirecionara o cidadao para o caso de uso 10, e dois botdes, um para
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enviar o CNPJ e outro para cancelar (Figura 89). A segunda tela é caso o cidaddo tenha éxito

no procedimento (Figura 90) e a terceira tela é caso o procedimento falhe (Figura 91).

Figura 89— Caso de uso 9: Prototipo de tela 1: Tela de liberacdo de acesso aos dados

Fonte: Autor

Figura 90— Caso de uso 9: Protétipo de tela 2: Tela de confirmacao da solicitacdo de
liberacéo de dados

Fonte: Autor
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Figura 91— Caso de uso 9: Prototipo de tela 3: Tela de erro da solicitacdo de liberacao
de dados

Fonte: Autor

5.9.1 Descrigdo do comportamento

Quando o cidadao clicar no botdo “Enviar” o aplicativo enviara o token junto com o
CNPJ contido no campo para 0 M1, o M1 validara se todos os campos estdo preenchidos. Caso
todos estejam preenchidos, sera enviado para 0 M2, caso ndo estejam sera retornado o cédigo
HTTP 500 (Figura 92). O M2 fard uma validacdo se 0s campos estdo preenchidos e se existe
alguma empresa cadastrada com o CNPJ informado, caso alguma das validagfes ndo seja
satisfeita serd retornado o codigo HTTP 500, caso sejam satisfeitas, sera criada uma nova
permissdo com um cddigo de liberagdo, mas sem a confirmacdo e serd persistida na base de
dados. Entéo sera gerado um token para confirmacao, ambos serdo enviados por e-mail e sera
retornado o cédigo de confirmacdo. O M1 confirmara se recebeu o cddigo de confirmacao, e se
for positivo ele devolverd o codigo de confirmacdo junto com o token para tela. Caso seja
negativo, sera retornado um cédigo HTTP 500 informando o erro. O cidad&o sera avisado que
precisara confirmar por e-mail, e quando ele o fizer, sera acionado o servi¢o de confirmacéo
que liberaréd o acesso dos dados do cidaddo para a empresa informada por tempo determinado
(Figura 93).

5.9.2 Cenérios de validagdo 1: Fluxo de liberagdo concluido com sucesso
Dado que exista um cidadao logado

E ele informe o CNPJ 38.371.823/0001-04
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E essa empresa esteja cadastrada

Quando for feita a requisi¢cao para o processo de liberagdo de dados para empresa
Entdo o codigo HTTP de resposta deve ser 200

E o cidadao deve receber um e-mail com o token de confirmacéo

E a empresa ainda ndo deve conseguir acessar os dados

Quando o cidadao clicar no token

Entdo sera feito o procedimento de confirmacao liberando o acesso para empresa

Quando a empresa tentar buscar os dados do cidaddo através de sua credencial e CPF

do cidadao

5.9.3

Entdo ela deve conseguir acessar esses dados

Cenarios de validacao 2: Fluxo de liberacdo CNPJ néo existe

Dado que exista um cidadao logado

E ele informe o CNPJ 38.371.823/0001-04

E essa empresa nédo esteja cadastrada

Quando for feita a requisi¢cdo para o processo de liberagdo de dados para empresa
Entdo o codigo HTTP de resposta deve ser 500

E o cidadao nédo deve receber um e-mail com o token de confirmacéo

5.9.4 Execucdo dos testes

Figura 92- Caso de uso 9: Execucéo de testes automatizados no M1

[#! Markers [[] Properties b Servers Data Source Explorer [t Snippets [ Console 4" Search %k Debug | JUnit 53
Finished after 120,723 seconds

Runs:  17/17 B Errors: 0 B Failures: 0

~ gt CucumberTest [Runner: JUnit 5] (106,172 5)
] Funcionalidade: Testar o busca de status do login pelo CPF (47,200 5)
i Funcienalidade: Testar a criagdo de login através de perguntas e respostas para o cidaddo (18,512 5)
~ (i) Funcionalidade: Testar a Liberagio do acesso aos dados do cidaddo, pelo cidadio para empresa (11,332 5)

EE?I Fluxo de liberagdo concluido com sucesso (5,516 5)
gl Fluxo de liberagio CNPJ ndo existe (5,2

fit] Funcionalidade: Testar o Login do cidaddo (17,659 )

it Funcienalidade: Testar a Recuperagdo de senha do cidadao (11,460 5

16

Fonte: Autor
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Figura 93- Caso de uso 9: Execugéo de testes automatizados no M2

[# Markers [ Properties L Servers [ Snippets EJ Console 4 Search % Debug gfu JUnit &3
Finiched after 169,626 seconds

Runs: 25/25 B Errors: 0 B Failures: 0

~ {t] CucumberTest [Runner: JUnit 5] (144,004 s)
Fit] Funcionalidade: Testar o busca de status do login pelo CPF (47,241 5]
Fit] Funcionalidade: Testes de Criagdo e alteragdo de Empresa (12,42
tie] Funcionalidade: Testes de Criagdo e alteragdo de Login de Empresa (12,244 5)

Eit] Funcionalidade: Testar a criagdo de login através de perguntas e respostas para o cidadao (15,182 5

~ fi] Funcionalidade: Testar a Liberagdo do acesso aos dados de cidadio, pelo cidadio para empresa (10,373 5)
£E] Fluxo de liberage concluido com sucesse (5,299 5)
|£| Fluxo de liberagdo CNPJ ndo existe (3,176 <)

fit] Funcionalidade: Testar o Login de cidadio (14,551 =)

tie] Funcionalidade: Testar a Recuperagdo de senha do cidaddo (15,214 5)
tit] Funcionalidade: Testar o servigo de autenticacae (10,411 5)

Fit] Funcionalidade: Validagdo do Token (6,135 5)

Fonte: Autor

5.10 CASO DE USO 10: ALTERACAO DE SENHA DO CIDADAO

Figura 94- Caso de uso 10: Alteracéo de senha do cidadao

Alteracao de
senha do cidadao

Cidadao

Fonte: Autor

A funcionalidade alteracdo de senha do cidaddo estarad disponivel para qualquer perfil
autenticado, porem no aplicativo so sera acessado pelo cidad&o (Figura 94). Esta funcionalidade
consistira de trés telas, uma tela contendo dois campos alfanuméricos, um para a senha atual e
0 outro para a nova senha, e dois botdes um de confirmar e o outro de cancelar (Figura 95). A
segunda tela é caso a alteracdo seja feita com sucesso (Figura 96) e a terceira tela é caso informe

algum dado incorreto (Figura 97).
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Figura 95— Caso de uso 10: Protétipo de tela 1: Tela de alteracdo de senha

Fonte: Autor

Figura 96— Caso de uso 10: Protdtipo de tela 2: Tela de sucesso de alteracdo de senha

137 006

Senha alterada com sucesso!

Fonte: Autor
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Figura 97— Caso de uso 10: Protétipo de tela 3: Tela de erro de alteracdo de senha

Fonte: Autor

5.10.1 Descricao do comportamento

Ao clicar no botao “Confirmar” sera enviado a senha atual e a nova senha para o M1. O
M1 validara se todos os campos estdo preenchidos, caso ndo estejam ele devolverd o codigo
HTTP 500, caso estejam, ele encaminharé a requisi¢ao para 0 M2. O M2 receberd a requisi¢ao,
validara se todos os campos estdo preenchidos, se o token é valido, ele utilizara o e-mail contido
dentro do token para buscar o login existente e validara se a senha contida no login encontrado
é igual a senha atual passada. Caso alguma validacdo nédo seja satisfeita, sera retornado um
cbédigo HTTP 500 informando o ocorrido. Caso todas as valida¢Bes sejam feitas com sucesso,
a nova senha informada sera criptografada e sera alterada dentro do login encontrado. Apos a
alteracdo sera feita a persisténcia e retornado o login atualizado, porém seguindo a estratégia
de retornar a senha nula. O M1 retornara para tela informando o ocorrido, e caso seja sucesso
aparecera a tela de confirmacao e caso seja insucesso seré exibida a tela de inconsisténcia. Caso
seja a tela de sucesso, apés o cidaddo clicar no botdo confirmar, o M1 devera fazer um novo

login (Figuras 98 e 99).

5.10.2 Cenarios de validacdo 1: Fluxo de alteracéo de senha concluido com sucesso
Dado que exista um cidadao logado
E sua senha seja 123

E esse login esteja cadastrado na base de dados
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E ele informe como senha atual 123

E ele informe como nova senha 234

Quando for feita a requisicdo para o processo de alteracéo de senha
Entdo o codigo HTTP de resposta deve ser 200

E o cidaddo deve ter a senha alterada

E o cidadao deve voltar para tela de login quando confirmar
Cenarios de validacgao 2: Fluxo de alteracdo com senha atual divergente
Dado que exista um cidadao logado

E sua senha seja 123

E esse login esteja cadastrado na base de dados

E ele informe como senha atual 234

E ele informe como nova senha 123

Quando for feita a requisicdo para o processo de alteracdo de senha
Entdo o codigo HTTP de resposta deve ser 500

E o cidaddo ndo deve ter a senha alterada

5.10.4 Execucdo dos testes

Figura 98- Caso de uso 10: Execucéo de testes automatizados no M1

[£ Markers [T] Properties 47 Servers B3 Data Source Explorer [ Snippets [ Console 47 Search %% Debug | v JUnit 52
Finished after 129,418 seconds

Runs: 19719 B Errors: 0 B Failures: 0
“ [t] CucumberTest [Runner: JUnit 5] (112,439 5)

~ Ht] Funcionalidade: Testar a Alteragio de senha do cidadio
|jE_-:| Fluxo de alteragdo de senha concluido com sucesso (

{E] Fluxo de alteragéo com senha atual divergente (2,376
] Funcionalidade: Testar o busca de status do legin pelo CPF (38,091 <)
Fit] Funcionalidade: Testar a criacdo de login através de perguntas e respostas para o cidaddo (15,951 5)
fit] Funcionalidade: Testar a Liberagdo do acesso aos dados do cidaddo, pelo cidadio para empresa (10,570 5)
] Funcionalidade: Testar o Legin do cidadde (13,939 )
] Funcionalidade: Testar a Recuperagio de senha do cidaddo (13,580 5)

Fonte: Autor
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Figura 99- Caso de uso 10: Execucéo de testes automatizados no M2

21 Markers [T Properties 4 Servers [t Snippets [ Console 4 Search % Debug |gfu JUnit 33
“inished after 209,964 seconds

Runs: 27/27 B Errors: 0 B Failures: 0

w [t] CucumberTest [Runner: JUnit 5] (184,147 s)
~ [it] Funcionalidade: Testar a Alteraco de senha do cidadio (33,147 5)

,5;] Fluxo de alteragio de senha concluide com sucesso
,5;] Fluxo de alteragio com senha atual divergente (11,39
Fit] Funcionalidade: Testar o busca de status do login pele CPF

Fit] Funcionalidade: Testes de Criagdo e alteragio de Empresa (12,7
Fit] Funcionalidade: Testes de Criagdo e alteragio de Login de Empresa (12,392 5)

fit] Funcionalidade: Testar a criagio de legin através de perguntas e respostas para o cidaddo (16,102 5
fit] Funcionalidade: Testar o Login do cidaddo (14,652 5)

fit] Funcionalidade: Testar a Recuperagéo de senha do cidadio (15,350 5)

Fit] Funcionalidade: Testar o servigo de autenticacao (10,436 5)

Fit] Funcionalidade: Validagdo do Token (5,650 5)

Fonte: Autor

5.11 CASO DE USO 11: CONSULTA DOS DADOS DO CIDADAO PELA EMPRESA
LIBERADA

Figura 100- Caso de uso 11: Consulta dos dados do cidadao pela empresa liberada

do cidadao pela
empresa liberada

Fonte: Autor

A funcionalidade consulta dos dados do cidad&o pela empresa liberada s6 sera liberada
para o perfil Empresa (Figura 100). Esta funcionalidade seré& disponibilizada apenas via API
REST, ou seja, ndo tera uma tela especifica, sendo assim sera utilizado o POSTMAN para
prototipacdo. A empresa devera enviar o seu token de acesso ao sistema através do header de
autorizacdo e dois campos nos parametros (Figura 101) de requisi¢do, o CPF e o cddigo de

autorizacéo (Figura 102).
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Figura 101- Caso de uso 11: Prot6tipo de tela 1: requisicdo com parametros
GET v httpi/flocalhost:8081 /cidadaos?cpf=491205470488&codigo=fa894dde-cf2d-41a1-a93e-f45fafc7834c

Params @ Authorization @ Headers (8) Body Pre-request Script ests Settings
Query Params

KEY VALUE D
cpf 49120547048

codigo fa8%4dde-cf2d-41a1-a03e-f45fafc7834c

Fonte: Autor

Figura 102- Caso de uso 11: Protdtipo de tela 2: requisicdo header de autorizagdo

GET hd hrp://localhost:8081/cidadaos?cpf=491205470488codigo=fa884dde-cf2d-41a1-a93e-f45fafc7834c m Save v

Params @ Authorization @ Headers (8) Body Pre-request Script

TYPE o Heads up! Thesi

Fonte: Autor

5.11.1 Descricdo do comportamento

Ao efetuar a requisicdo, 0 M2 sera acionado. O M2 validara se o e-mail, o cddigo e o
token foram passados, buscara o e-mail no token, validara se o e-mail foi encontrado, buscara
o login pelo e-mail, validara se o login foi encontrado, validara se o perfil do usuario logado é
de EMPRESA, buscard a empresa pelo CNPJ, buscara o cidaddo pelo CPF informado na
requisicao, buscara se existe permissao ativa para acessar os dados desse cidaddo, e caso todas
as validagOes sejam satisfeitas, os dados do usuario sdo retornados. Caso algum dos passos ndo

tenha éxito, sera retornado o cdédigo HTTP 500 informando o problema (Figura 103).
5.11.2 Cenérios de validacdo 1: Empresa consulta um cidaddo com acesso

Dado que exista a permissdo de acesso confirmada do CPF 810.761.450-00 para a
empresa de CNPJ 94.820.838/0001-75

E a empresa esteja autenticada

E ela possua o codigo de acesso
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Quando for feita a requisicdo para busca dos dados do cidaddo passando o cddigo de

acesso e o CPF do cidad&o informado
Entdo o codigo HTTP de resposta deve ser 200
E a empresa deve receber os dados do cidadéo
5.11.3 Cenarios de validacdo 2: Empresa tenta consultar um cidadao sem permissao

Dado que ndo exista permissdo do CPF 810.761.450-00 para a empresa de CNPJ
94.820.838/0001-75

E existe permisséo de acesso com confirmacao de acesso para o0 CPF 522.084.140-80

para essa empresa
E a empresa esteja autenticada
E ela possua o cddigo de acesso de um segundo cidadao

Quando for feita a requisicdo para busca dos dados do cidaddo passando o cédigo de
acesso do segundo cidaddo e o CPF do primeiro cidadéo

Entdo o codigo HTTP de resposta deve ser 500
E a empresa ndo deve receber os dados do cidadéo

5.11.4 Cenarios de validagdo 3: Empresa tenta consultar um cidaddo sem confirmacao de

permissao

Dado que exista permissdo sem confirmacdo do CPF 810.761.450-00 para a empresa de
CNPJ 94.820.838/0001-75

E existe permisséo de acesso com confirmacao de acesso para o CPF 522.084.140-80

para essa empresa
E a empresa esteja autenticada
E ela possua o cddigo de acesso do primeiro cidadao
E ela possua o cddigo de acesso do segundo cidadédo

Quando for feita a requisicdo para busca dos dados do cidaddo passando o cddigo de

acesso do primeiro cidaddo e o CPF do primeiro cidadédo

Entdo o codigo HTTP de resposta deve ser 500
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E a empresa ndo deve receber os dados do cidadéo
5.11.5 Execucédo dos testes

Figura 103- Caso de uso 11: Execucdo de testes automatizados no M2

[2ll Markers [ Properties 4 Servers [i Snippets Bl Console 4" Search % Debug | u JUnit &3
Finished after 187,633 seconds

Runs: 30/30 B Errors: 0 B Failures: 0

~ [it] CucumberTest [Runner: JUnit 5] (159,835 5)
] Funcionalidade: Testar a Alteracdo de senha do cidadéo (2
] Funcionalidade: Testar o busca de status do login pelo CPF 09
~ git] Funcionalidade: Testar a Consulta dos dados do cidaddo pela empresa liberada (14,062
E| Empresa consulta um cidad3o com acesso (4,204 )
|j§_-| Empresa tenta consultar um cidaddo sem permissdo (4,682 <
E] Empresa tenta consultar um cidaddo sem confirmacio de permissdo (4,576 s

fit] Funcionalidade: Testes de Criagdo e alteragdo de Empresa (3,990 5)
tie] Funcionalidade: Testes de Criagdo e alteracdo de Login de Empresa (11,062 5
] Funcionalidade: Testar a criagdo de login através de perguntas e respostas para o cidaddo (15,387 5)

fit] Funcionalidade: Testar a Liberagdo do acesso aos dados de cidaddo, pelo cidaddo para empresa (10,602 5)
] Funcionalidade: Testar o Login do cidad3o (14,689 <)

fit] Funcionalidade: Testar a Recuperagdo de senha de cidaddo (13,042 5)

] Funcionalidade: Testar o servico de autenticacao (10,421 <)

fit] Funcionalidade: Validagio do Token (3,801 <)

Fonte: Autor

5.12 EXECUCAO DE TESTES DO FLUXO COMPLETO

Para execucdo do fluxo completo, foi necessario criar mais seis microsservicos, sendo
trés para fazer a leitura do tépico da mensageria Kafka e outros trés que ficardo responsaveis
por armazenar e disponibilizar o cidaddo dos 6rgdos através de API. Os microsservigos que
fardo a leitura da mensageria sdo popularmente conhecidos dentro do ambiente de
desenvolvimento como worker. Cada par de microsservico, um worker e um mantenedor de
dados, fara a simulacéo de um érgdo publico, sendo assim serdo simulados trés érgdos, o estado
do Acre, 0 estado de Séo Paulo e a Receita Federal (Figura 104). A escolha do 6rgédo da Receita
Federal foi feita propositalmente, uma vez que esse 6rgao é responsavel por manter o nimero

do CPF e as escolhas dos outros dois 6rgaos foram feitas de maneiras aleatoria.
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Figura 104- Fluxo de execucdo paralelizada para simula¢do dos érgaos publicos

Tapico Tapico
Requisigao Resposta

Worker
Receita
Federal

2 2 2
API
API API
Receita
[ Federal ] [ il ] [ AC ]
= =
= = =

Base dedados Base de dados Base de dados

Fonte: Autor

Para a simulacdo ficar mais proxima da realidade, foram criados trés formatos de
cidaddos diferentes em cada 6rgdo. Para exibir a estrutura de cada classe foi utilizado o
diagrama de classes (Figuras 105, 106 e 107). O diagrama de classes define a estrutura das
classes utilizadas pelo sistema, determinando os atributos e métodos que cada classe possui,
além de estabelecer como as classes se relacionam e trocam informacdes entre si (GUEDES,

2018). Desta forma, as classes de cada 6rgdo publico seréo:

Figura 105- Diagrama de Classes simulado do Estado do Acre

CidadacAcre

-id: Long

-cpf: String

-dataNascimento: LocalDate
-nomeMae: String

-nomePai: String

-rg: String

-ufRg: String
-secretarfaEmissaoRG: String
-dataEmissaoRG: LocalDate
-municipioMNascimento: String
-dddTelefone: String

-email: String

-telefone: String
-dataUltimaAtualizacao: LocalDateTime

Fonte: Autor
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Figura 106- Diagrama de Classes simulado do érgéo da Receita Federal

PessoaFisicaRF

-id: Long

-cpf: String

-nome: String

-LocalDate dataMNascimento

-nomeae: String

-nomePai: String

-rendaMensal: Double

-rendafnual: Double
-dataUltimaAtualizacao: LocalDateTime
-nivelFormacao: String

-profissaon: String

-situacaoCadastral: String
-datalnscricao: LocalDate
-digitoVerificador: String

-email: String

-enderecos: Set<EnderecoRF>
-empresasPagadoras: Set<EmpresaPagadoraRF>
-telefones: Set<TelefoneRF>

Possui Possui Possui
0.n 0.n 0.n
EnderecoRF TelefoneRF EmpresaPagadoraRF

-id: Long -id: Long -id: Long
-cep: String -ddd: Integer -cargoOcupado: String
-logradeura: String -ddd: Integer -salarioMensal: Double
-numero: String -numero: Long -salarioAnual: Double
-complemento: String -celular: boolean -nome: String

Fonte: Autor

Figura 107- Diagrama de Classes simulado do 6rgéo do Estado de Sao Paulo

CidadacSaoPaulo
-id: Long
-cpf: String
-nome: String
-dataNascimento: LocalDate
-nomeMae: String EnderecoCidadaoSaoPaulo
-nomePai: String -
-rg: String -id:Long
-ufRg: String ~cep: String .
-localEmissaoRg: String Possui -logradouro: String
-dataEmissaoRG: LocalDate > 0.n |-Mumero: String

-ufMascimento: String -complemento: String

-municipioNascimento: String -Ci‘fiEldE_i String

-ddiCelular: String fuf._Str_lng )

-dddCelular: String -bairra: String
-pais: String

-numeroCelular: String

-email: String

-dataUltimaAtualizacao: LocalDateTime
-enderecos: Set<EnderecoCidadacSaocPaulo=

Fonte: Autor

Ap0s 0s microsservicos serem criados, foi criada uma base de dados MySQL para cada
um e incluido quatro cidaddos e criado quatro e-mails (Figura 108). O primeiro cidaddo
existente na Receita Federal e no Acre com o CPF 49120547048 e e-mail
“cenariolrgacre@gmail.com” (Figuras 109, 110, 111, 112 e 113), o segundo cidadao existente
na Receita Federal e em S& Paulo com o CPF 87985362061 e e-mail
“cenariolrgsaopaulo@gmail.com” (Figuras 114, 115, 116, 117 e 118), o terceiro cidaddo
existente nos trés  6rgdos  com o CPF 70556386078 e e-mail
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“cenariolrgacrecaopaulo@gmail.com” (Figuras 119, 120, 121, 122 e 123) e 0 quarto existente
apenas na Receita Federal com o CPF 29618448002 e e-mail “cenariosemrg@gmail.com”
(Figuras 124 e 125). Com os quatro cidadaos sera possivel simular um cenario com um unico
RG, um cenéario com mais de um RG e um cenério sem RG.

Figura 108- Execucdo dos trés microsservicos responsaveis por disponibilizar o
cidaddo dos 6rgao Receita Federal, Estado do Acre e Estado de S&o Paulo

{} receita-federal-data-api - Eclips.. {.} ac-uf-data-api- Eclipse!DE X L} sp-uf-data-api - Eclipse IDE

Fonte: Autor

Figura 109- Cidadéo criado para o cenario 1 dentro do Estado do Acre

Criar-Cidadao X =+ eee

POST v http:/flocalhost:9080/cidadaos

Body Cookies Headers (5) TestResults

Pretty Raw Preview Visualize JSON - 5
1 {
2 "id": 1,
3 "cpfUi "491285470438",
4 "nome": "Cendric de Teste 1 1 RG no Acre”,
5 "datsMNascimento”: "195@-83-15",
8 "nomeMae”: "Mie Cendric de Teste 1",
7 "nomePai”: "Pal Cendric de Teste 1",
8 “rg": "9875563-5",
9 T act,
10 riaEmissoraRg": "SAC",
11 aoRG™: "2815-85-15",
12 nto": "AC",
13 "municipicNascimento™: "Acrelandia”,
14 "dddTelefone": "14",
15 "email™: "cenariolrgacreggmail.com”,
16 "telefone™: "B7569852",
17 "dataUltimaAtualizacao”: "2020-85-27 18:13:36"
18 [

Fonte: Autor



Figura 110- Cidad&o criado para o cenario 1 dentro da Receita Federal parte 1

Criar-Pessoa-Fisica X + e

POST

Pretty

Figura 111- Cidad&o criado para o cenario 1 dentro da Receita Federal parte 2

26
27
28
29
38
31
32
33
34
35
36
37
38
39
48
41
42
43
a4
45

@D 60w @ W e L Rd

=

28

¥  hupiflocalhost9082/pessoas-fisicas

Raw Preview Visualize JSON - 5

ride: 1,

"cpft: "491205470458",

"nome": "Cendric de Teste 1 1 RG no Acre RF",
"gdataMascimento”: "1958-85-15",

"nomeMae": "Mie Cendrio de Teste 1 RF",
"nomePai": "Pal Cendrio de Teste 1 RF",
"rendaMensal™: 9812.51,

"rendaAnual™: 117162.63,
"datalltimadtuslizacao”: "20828-95-97 1@:41:45",
"nivelFormacao™: "Pds Graduado”,

"profizsac”: "Analista de Sistemas”,
"sitpacaoladastral": "REGULAR™,
"datalnscricac™: "2081-85-28",
"digitoVerificador": "48",

vemail ‘cenariolrgacre@gmail.com™,
"enderecos": [

"id": 1,

"cep”: "21521-659",
"logradourc”: "Rua do Paraiso”,
"numero": "55",

"complemento": null,

"cidade": "Acreldndia”,

"uf"r MACT,

"bairre": "Jardim Pirapora”,

Fonte: Autor

"Jardim Pirapora®,

"bairro’

"pais": "BR"
¥s
"id": 2,
"cep”: "21555-534",
"logradouro™: "Avenida do Estado”,
"numerc”: "S/NT,
"complemento”: "Aptoc B8 Bloco 27,
"cidade": "Acreldndia”,
"uft: “ACT,
"pairro”: "Jardim Nada",
"pais": "BR"
]

1,
"empresasPagadoras": [
ridn: 1,
"cargoOcupado™: "Analista de sistemas Jdnior”,
"salarioMensal”: 900.8,
"salariofnusl™: 11704.8,
"nome": "Consultoria Teste”,
"cnpj": "@33.66689-9081.01",
"dataInicio™: "2808-85-81",
"dataFim": "2@815-84-3@"

ts

Fonte: Autor

125
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Figura 112- Cidaddo criado para o cenario 1 dentro da Receita Federal parte 3

50 "dataFim": "20815-84-3@"

51 Ts

52 {

53 "id": 2,

54 "cargoOcupado”: "Analista de sistemas Senior”,
55 "salarioMensal™: 9@812.51,

56 "salaricdnusl”: 117162.63,

57 "nome": “Consultoria Teste 3",
58 "cnpj": "@1l1.66639-0801.81",
59 "dataInicio”: "2916-81-81",
6@ "dataFim": null

61 i

62 {

63 "id": 3,

64 "cargoOcupado”: "Freelancer Analista de Sistemas”,
65 "salsrioMensal™: 112.51,

66 "salariocAnual": 1358.12,

67 "nome "Consultoria Teste 2",
68 " "@22.66689-00081.81",
69 © "28@ed8-as5-a1v,
7e "dataFim": "2815-84-3@"

71 T

72 1

73 "telefones": [

74 {

75 "id": 1,

e waain, o

Fonte: Autor

Figura 113- Cidaddo criado para o cenario 1 dentro da Receita Federal parte 4

73 "telefones": [

74 {

75 "id": 1,

76 "ddi": 55,

77 "ddd": 15,

78 "numero™: 87568563,
79 "celular™: false

2e Is

31 {

82 "id": 2,

83 "ddi": 55,

B34 "ddd™: 11,

85 "numero™: 987568563,
36 "celular™: true

87 T

88 ]

29 H

Fonte: Autor
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Figura 114- Cidad&o criado para o cenario 2 dentro do Estado de Sao Paulo parte 1

Criar-Cidadao X + e

POST hd http://localhost:9084/cidadaos

Pretry Raw Preview Visualize JSON - 5

1 {

2 "id": 1,

3 “"cpf": "B7985362861",

4 "nome": "Cendric de Teste 2 1 RG em 530 Paulo”,
5 "dataNascimento”: "1985-81-31",

[ "nomeMze": "Mae Cenéric de Teste 27,

7 "nomePzi": "Pai Cenéric de Teste 27,

8 "rg": "666333-2",

9 "ufRg": "SR,

1@ "locglEmissacRg": "SSP",

11 "dataEmissaoRG": "2815-85-15",

12 "ufNascimento™: "SP",

13 "municipicNascimente”: "S&o Paulo",

14 "gdiCelular™: "55",

15 "dddCelular”: "11",

6 "numerolelular®: "9995999999",

17 "email™: "cenariolrgsacpaulo@gmail.com”,
18 "datalltimadtuaslizacao”: "20820-85-87 18:21:18",
15 "enderecos": [

28 {

21 "id": 1,

22 "cep": "B9387-431",

23 "logradourc™: "Avenida do estado”,
24 "numero": "55",

25 "complemento": "Aptc & Bloco A",
26 "cidade": "Sdo Paulo”,

3
1

Fonte: Autor

Figura 115- Cidadao criado para o cenario 2 dentro do Estado de Sao Paulo parte 2

19 "enderecos": [

2 i

1 "id": 1,

2 "cep": "B9BEV-431",

3 "logradouro®: "Avenida do estado”,

"numerc®: "55",

R B2 R B3 R ORI ORI R R R
I

5 "complemento": "Aptoc 8 Bloco A",
6 "cidade": "S3o Paulo",

7 "ufr: "SP",

i "pairro™; "Centro”,

9 "pais": “"BR"
3@ 3
31 ]
3z

Fonte: Autor
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Figura 116- Cidaddo criado para o cenario 2 dentro da Receita Federal parte 1

Criar-Pessoa-Fisica X -+ ees

POST hd http:fflocalhost9082/pessoas-fisicas

Pretry Raw Preview Visualize JSON - 5

1 f

2 "id": 2,

3 “cpft: "87985362881",

4 "nome”: "Cenario de Teste 2 1 RG em 530 Paulo RF",
5 “dataNascimento”: "1985-81-31",

[ "nomeMae": "Mae Cenario de Teste 2 RF",

7 “nomePai”: "Pal Cenario de Teste 2 RF",

8 "rendaMensal™: 7808.0,

9 "rendadnual”: 91988.8,
18 "datalltimadtualizacao”: "2828-85-87 18:59:58",
11 “nivelFormacao™: “Graduado”,
12 "profissao": "Advogado”,
13 “situacaoladastral "REGULAR" ,
14 "datalnscricao”: "1996-86-22",
15 "digitoVerificador": "&17",

[ "email®: "cenariolrgsaopaulo@gmail.com”,
17 "enderecos": [
18 {
1% "id": 3,
22 "cep™: "33666-352",
21 "logradouro®: "Avenids do Teste™,
22 "numerg": "55",
23 "complemento”: "Casa"
24 "cidade": "Itanhaém",
25 "uf": "5P",
26

"bairro": "Testando caso 2",

3
1

Fonte: Autor

Figura 117- Cidadao criado para o cenario 2 dentro da Receita Federal parte 2

£ Lumpiemenle : 0 Lasa
24 “cidade": "Itanhaém”,

25 "uf": "SPT,

26 "bairro": "Testando caso 2",
27 "pais": "BR"

28 T

29 1.

3e "empresasPagadoras": [

31 {

32 "id": 4,

33 "cargoDcupado™: "Advogado”

34 "salaricMenzal™: 7800.@,

35 “salarichAnual™: 91@00.8,

36 “noma": “Advogados associados teste SA",
37 "cnpj": "86.592.231/8081-81",
38 "dataInicio™: "201@-81-81",
39 "dataFim": null

48 T

41 1.

42 "telefones": [

43 {

48 vide: 3,

45 "ddi": 55,

46 "ddd™: 11,

47 "numero": 993939939,

48 "celular": true

49 N

Fonte: Autor



Figura 118- Cidad&o criado para o cenario 2 dentro da Receita Federal parte 3

42
43
a4
45

B
=1 o

iy
B L R @D 03

[= Y]

=J

(¥ I T RN T RN RN, W W |
I

a

"telefones": [

1

"id": 3,
"gdi": S5,
"gdd": 11,

"numero": 999999999,
"celular”: true

}J
"id": 4,
"ddi": 55,
"ddd": 16,
"numerc”: 31561363,
"celular": false

¥

Fonte: Autor

Figura 119- Cidad&o criado para o cenario 3 dentro do Estado do Acre

Criar-Cidadao x + e

POST v  hupi/ilocalhost9080/cidadaos

Pretty Raw Preview Visualize JSO0N - 5
1 {
2 "id": 2,
3 "cpf": "7@556386873",
4 "nome”: "Cendric de Teste 3 2 RGs AC SP",
5 "dataNascimento”: "198@-18-25",
6 "nomeMae": "Mide Cenaric de Teste 3",
7 "nomePai”: "Pai Cenarioc de Teste 3",
8 "rg": "12345666-9"
9 "ufRg": "AC",
10 "zacretariaEmissoraRg™: "SAaC",
11 "dataEmissaoRG": "2818-81-21",
12 "ufNascimento”: “ACY,
13 "municipioNascimento”: "Acreldndia”,
14 "dddTelefone": "19",
15 "email”: "cenariolrgacrecaopaulo@gmail.com”,
16 "telefone™: "912386678",
17 "dataUltimaAtuzlizacao”: "2828-85-87 11:07:41"
18}

Fonte: Autor

129
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Figura 120- Cidaddo criado para o cenario 3 dentro do Estado de Sdo Paulo parte 1

Criar-Cidadao X + e
POST v | hupi/flocalhost:9084/cidadaos
Pretty Raw Preview Visualize 50N 5
1 d
2 "id": 2,
3 "cp "7@556386878",
4 "nome": "Cendrioc de Teste 3 2 RGs AC SP",
5 "dataNascimento": "1988-1@-25",
[ "nomelae "M&e Cendrio de Teste 37,
7 " "Pai Cenério de Teste 3",
3 " 55588872-X",
9 "ufRg": "SPY,
1e "localEmissaoRg™: "SSPT,
11 "dataEmissaoRG": "2015-81-17",
12 "uflascimento™: “AC",
13 "municipioNascimento”: "Acrelandia”,
14 "ddiCelular®: "55",
15 "dddCelular” 19",
16 "numeroCelular®: "912366678",
17 "email”: "cenariolrgacrecaopaulo@gmail.com”,
18 "dataUltimaAtuzlizacao™: "2820-85-87 11:16:12",
19 "enderecos": [
20 {
21 "id": 2,
22 "cep": "77885-311",
23 "logradouro™: “"Avenida Piraporinha”,
24 "numera™: "731",
25 "complemento": "Apto 5",
26

"cidade": "S3o0 Paulo",

Fonte: Autor

Figura 121- Cidadao criado para o cenario 3 dentro do Estado de Sao Paulo parte 2

20 "enderecos™: [

21 1

22 "id": 2,

23 "cep": "77335-311",

24 "logradouro™: "Avenida Piraporinha®,
25 "numero™: "731%,

25 "complemento™: "Apto 3",
27 "cidade”: "S&o Paulo",
28 "uf": "SSP,

29 "bairro”: "Centro”,

3@ "pais": "BR"

31 H

32 1

33 T

34 ]

Fonte: Autor
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Figura 122- Cidad&o criado para o cenario 3 dentro da Receita Federal parte 1

Criar-Pessoa-Fisica X + e

POST v http:/flocalhost:0082/pessoas-fisicas

Pretty Raw Preview Visualize JSON - 5

1 f

2 "id": 3,

3 "cpf": "7@556366878",

4 "nome": "Cendric de Teste 3 2 RGs AC SP™,
5 "dataMNascimento”: "1980-1@-25",

6 "nomelae": "M3e Cendric de Teste 3",

7 "nomePai": "Pai Cendric de Teste 3",

8 "rendaMensal”: 75@08.8,

9 "rendafnual®: 97580.8,

1@ “dataUltimaAtuslizacac”: "2828-85-87 11:23:26",
11 "nivelFormacao™: "Graduado",

12 "profissac": "Engenheiro Civil",

13 "situacaoladastral": "REGULAR™,

14 "dataInscricac™: "1998-86-22",

15 "digitoVerificador": "78",

1s "ema enariolrgacrecaopaulo@gmail. com”,
17 "enderecos™: [

18 {

19 "id": 4,

20 "cep": "77885-313",

71 "logradoura™: "Avenida Nada 2",
22 "numero”: "731",

23 "complemento”: "Apto 3",

24 "cidade": "S3o Paulo",

25 "uf": "SP",

26 "pbairro": "Testando caso 3",

Fonte: Autor

Figura 123- Cidadao criado para o cenario 3 dentro da Receita Federal parte 2

"pairro": "Testando caso 37,

26

27 "pais": "BR"

28 3

29 1,

3@ "empresasPagadoras": [

31 {

32 "id": 5,

33 "cargoOcupado™: "Engenheiro Civil",
34 "salarioMensal”: 7508.8,

35 "salaricAnual": 97588.8,

36 "nome": "Construtura testes SA",
37 "cnpj": "©8.287.251/8861-53",
38 "dataInicio™: "2885-81-81",
39 "dataFim": null

40 3

41 1,

42 "telefones": [

43 {

44 "id": 5,

45 "ddi": 55,

45 "ddd": 11,

47 "numero": 912366678,

45 "celular™: true

49 3

5@ ]

51 3

Fonte: Autor
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Figura 124- Cidaddo criado para o cenario 4 dentro da Receita Federal parte 1

ar-Pessoa-Fisica X 4+  see
POST v http://localhost0082/pessoas-fisicas
Pretty Raw Preview Visualize JSON E
14
2 idv: 4,
3 "cpfT: 296184438027,
4 "no Cendrio de Teste 4 Sem RG",
5 "da o"
3 : .a,
18 ! zacao": "2029-85-37 11:34:33",
11 ! "Pés Graduado”,
12 "pr Analista de Sistemas”,
13 ) al": "REGULAR",
14 "da "1995-81-81",
15 "di gdor": "@z2",
16 "e nariosemrg@gmail. com”,
17 "end sy [
18 {
19 "id": 5,
28 "cep": "85236-457",
21 "logradouro™
22

Fonte: Autor

Figura 125- Cidad&o criado para o cenario 4 dentro da Receita Federal parte 2

M ra |
R~
i
=

" 300082.9,

1": 324002.9,

": "Salve seu Dinheiro Tecnologia®,
94,974 .678/02801-19",

TN e U fo @ W A

Fonte: Autor

Definida a criacdo dos cidaddos e os cenarios, foram criadas bases de dados para o
microsservico M2 e M3 (Figura 129), foi iniciado o servi¢o de mensageria Kafka (Figura 126)
e neste servigo foram criados dois topicos, um para requisitar os dados do cidaddo pelo CPF
com o nome de “requisicao.dados.cidadao” e outro para receber a resposta com os dados do
cidaddo com o nome de “resposta.dados.cidadao”. Foi iniciado o sistema de gerenciamento de

cache Redis (Figuras 127 e 128), e por fim foram iniciados 0s outros seis microsservicos, sendo
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trés workers dos 6rgdos, 0 M3 com 0 nome de citizen-data-integrator, 0 M2 com o nome de
citizen-data-controller e 0 M1 com o nome de citizen-data-controller-backend-for-frontend.
Por fim, foi iniciado o aplicativo, sendo assim, os testes com todo ambiente simulado em

laboratério poderdo ser iniciados (Figuras 130 e 131).

Figura 126- Topicos existentes dentro do servico de mensageria Kafka

\kafka_2.11-2.4.1\bin\windows>kafka-topics --list --bootstrap-server localhost:9892

idadao
idadao

Fonte: Autor

Figura 127- inicio da execuc¢éo do servico de gerenciamento de cache Redis

no config file
config file us

3.2.1600 (0P000088/0) 64 bit
in standalone mode

PID: 4484

http://redis.io

on port 6

Fonte: Autor

Figura 128- Confirmacéo da execucdo do servi¢co Redis

5370 piﬂg

:6379> _

Fonte: Autor
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Figura 129- Execucdo dos 9 microsservicos, sendo trés APIs e trés workers
simuladores dos 6rgdos publicos e os M1, M2 e M3.

G receita-federal-dat... O ac-uf-data-api - Ec... sp -uf-data-api - Ec...

L3 sp-uf-worker - Ecli... ac-uf-worker - Ecli... L} receita-federal-wor..

citizen-data-integr... citizen-data-contr... citizen-data-contr...

Fonte: Autor

Figura 130- Execucdo do emulador de Android para execucado dos testes do aplicativo

|-—\nc|rc:|c| Emulator - Pixel_2_API_. _::::4i

Inl Android ...

Fonte: Autor

Figura 131- Aplicativo dentro do emulador para execucéo dos testes

Bem-vindo!

Fonte: Autor

Finalizado este processo, foi necessario incluir diretamente na base de dados do M2 um
login que sera executado com o perfil de Servico Interno (Figura 132), pois ndo foi desenvolvida

nenhuma funcionalidade para criacdo de login com esse perfil visto que é algo interno do
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sistema. Com este login criado foram incluidos o usuério e a senha no M1 para que consiga
fazer as comunicacBes com as APIs para esse tipo de perfil (Figura 133). ApOs essa
configuracdo efetuada foi feita a chamada pelo aplicativo do CPF 49120547048 tendo como
resposta “Estamos tentando encontrar seus dados” (Figuras 134 e 135), entdo o processo apos
passar por todos os microsservicos foi executado, assim preenchendo a base de dados do M3
com os dados existentes no simulador dos 6rgaos Receita Federal e Estado do Acre (Figuras
136, 137, 138, 139, 140, 141, 142, 143, 144, 145 e 146).

Figura 132- Criagéo do login de perfil de Sistema Interno direto pela base MySQL

Coluna Tipo Fungdes Nulo_ Valor
i bigint(20)

epf_enpj varchar(255) v @

data_criacao datetime v 2020-05-07 21:25:00 =

Fonte: Autor

Figura 133- Incluséo do e-mail e da senha no arquivo de propriedades do M1

19 credenciais.sistema.interno.usuario=aaaffaaa.con|
26 credenciais.sistema.interno.senha=123

Fonte: Autor

Figura 134- Acesso ao aplicativo em consulta status do CPF

Fonte: Autor
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Figura 135- Mensagem de busca de dados do CPF

Buscando os dados

Estamos tentando
encontrar seus dados.

Certifique-se que informou
o CPF corretamente.

Caso tenha digitado
corretamente, tente
novamente tente mais
tarde.

Fonte: Autor

Figura 136- Registro da solicitacdo da busca disparada pelo M3 para os sistemas
integrados simulados

L upyucs

+— T — ¥ id cpf id_solicitacao
&7 Edita % Copiar @ Apagar 1 49120547048 87daadBa-cf05-4ec8-a818-04188a670675
Fonte: Autor

Figura 137- Respostas recebidas dos sistemas simulados com IDs 1 e 2 dentro da
tabela de cidadao sistema

'_;l;_’ ¥ id cpf data_busca tipo_sistema  sistema_id
&7 Edita ¢ Copiar @ Apagar 1 49120547048 2020-05-08 10:18:36 FEDERAL 1
o~ Edita 3¢ Copiar @ Apagar 2 49120547048 2020-05-08 10:18:36 ESTADUAL 2

Fonte: Autor

Figura 138- Nomes dos sistemas de IDs 1 e 2, ou seja, o sistema de ID 1 é Receita
Federal e de ID 2 é Estado do Acre

T < id nome
& Edita % Copiar @ Apagar 1  receita-federal-worker-dados-cidadao

o Edita %c Copiar @ Apagar 2 unidade-federativa-acre-worker-dados-cidadao

Fonte: Autor

Figura 139- Confirmacéo da inclusdo dos dados vindos da Receita Federal e do Estado
do Acre dentro da base de dados do M3

id cpf data_nascimento  data_ultima_atualizacao formacac nome nome_mae nome_pai principal profissao  cidadao_sistema_id
Cenario
oo de 4 MeCendrio Pai Cendirlo Analista d
1 49120547048 1950-05-15 2020-05-07 10:41:45 o3 el deTeste1  deTestel 0 ansta ge 1
Graduado 1RG RF Sistemnas
no Acre
RF
Cendrio
de A . . .
= g o 5 Uil . 1 Mae Cendrio PaiCendrio T
2 49120547048 1950-05-15 2020-05-07 10:13:36 VULL '{E;'E 1 &Temd T Y ULL 2

no Acre

Fonte: Autor
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Figura 140- Consulta do registro da solicitagdo da busca dos cidad&os parte 1

GET Consultar-5tatus-Cidadao o+ e
GET v http:/flocalhost:8080/cidadaos/consultar-status?idSolicitacao=87daa48a-cf05-4ec8-al18-04128a670675

Pretty Raw Preview Visualize JSON ~ 5

1f
2 "id": 1,

3 "idSolicitacao": "87das4Ba-cf@5-4ec8-s815-84188a670675",

4 "retorno”: [

5 {

6 "id: 1,

7 "sistema": {

8 mid": 1,

9 "nome": "receita-federal-worker-dados-cidadao”

18 s

11 "cidadsosHistorico™: [

12 {

13

14

15

16 "cpfti "4912@547048",

17 "nome": "Cendric de Teste 1 1 RG no Acre RF",
13 "dataNascimento": "195@-85-15",

19 "nomeMaz": "Mie Cendric de Teste 1 RF",

20 i "Pai Cendric de Teste 1 RF",

21 "datalUltimaAtualizacao”: "282@-25-97 1@:41:45",
22 "formacao "Pos Graduado”,

23 "profissao” nalista de Sistemas",

24 "principal": false,

25 "cidadaoReceitaFederal”: {

26 "id": 1,

Fonte: Autor

Figura 141- Consulta do registro da solicitagéo da busca dos cidad&os parte 2

25 "cidadaoReceitaFederal”: {

26 "ig: 1,

27 "situacacCadastral™: "REGULAR",

28 “datalnscricao™: "2081-85-28",

29 "digitoVerificador”: "43"

3@ Fa

3 "enderecos": [

32 i

33 "id": 2,

34 "cep”: "21521-559",

35 "pais": "BR",

36 "uf" c"

37 "municipio”: "Acrelandiz",

38 "logradouro™: "Rua do Paraisc”,
39 "numerao": "55",

48 "complemento”: null

41 Is

42 {

43

44

45

46

47 "municipioc”: “"Acrelandia"”,

48 "logradouro™: "Avenids do Estado”,
49 "numero”: "5,

58 "complemento”: "Apto 88 Bloco 2°
ca ~

Fonte: Autor
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Figura 142- Consulta do registro da solicitagdo da busca dos cidad&os parte 3

i
L

"dadosProfissionais™: [

sultoria Teste"
.66689-8801.61",

62 I

sultoria Teste 27,
"822.66689-2001.01",

71 N

a de sistemas Senior”,
117162.63,

9912.51,

76 "nomeEmpresaPagadora Consultoria Teste 3",
77 "raniFmaresAPasadora™: "B AAARS-AAAT AT .

Fonte: Autor

Figura 143- Consulta do registro da solicitagdo da busca dos cidad&os parte 4

e SdlarlURRNsdL T SYLlL.31,
76 "nomeEmpresaPagadora”: "Consultoria Teste 3",
77 "cnpiEmpresaPagadora™: "@11.66689-9091.01",
78 "dataInicio™: "2816-81-81",

79 "dataFim": null

20 ¥

81 1.

82 "rgs": [1,

83 "emails": [

34 {

85

‘cenariolrgacreggmail. com”,
87 "ativo": true

=)

Bowor

@

=1

1.

=1

W00 W W o o WD DD

r:)

o
e ©
(=1

Fonte: Autor

Figura 144- Consulta do registro da solicitagdo da busca dos cidaddos parte 5

93
99
128
1e1 "
182 "numero™: 87568563,
183 "celular™: false
1e4 1
185 1
186 T
187 ‘dataBusca”: "2828-85-88 1@:18:38",
183 "tipoSistema": "FEDERAL",
109 "cpf"i "49120547848"
118 3
111 1
112 Is
113 {
114 "id": 2,
115
116
17 "nome” ! "unidade-federstiva-acre-worker-dados-cidadao”
118 iR
119 "cidadsosHistorico™: [
128 1
121
122
123

Fonte: Autor
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Figura 145- Consulta do registro da solicitagdo da busca dos cidad&os parte 6

Fonte: Autor

Figura 146- Consulta do registro da solicitacdo da busca dos cidad&os parte 7

"cenariolrgacre@gmail. com”,
"ativo": true

Busca™: "282@-85-88 1@:18:36",
"tipoSistema”: "ESTADUAL",
"cpf": "49120547048"

Fonte: Autor

Com os dados dos cidadaos preenchidos no M3, quando o cidaddo tentar novamente
buscar seus dados (Figura 147), o M3 devera executar o algoritmo para criar um cidadao
principal, persistir este cidaddo em sua base de dados, e responde-lo para 0 M2. O M2 devera
receber esse cidadao, persistir um novo cidaddo com os dados retornados do M3 em sua base
de dados e responder para 0 M1 o status de PENDING_LOGIN, logo em seguida sera executado
o inicio do processo de perguntas e respostas. Nesse processo 0 M2 criard novas perguntas para
o0 cidadao baseado em suas informac0es existentes, e respondera para o0 M1. O M1 persistira
essas respostas em seu sistema de cache para controlar todo o fluxo de pergunta e resposta,
propiciando que seja exibida a tela da primeira pergunta para o cidadao (Figuras 148, 149, 150,
151, 152, 153, 154,155, 156, 157, 158, 159 e 160).
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Figura 147- Nova tentativa de busca dos dados

49120547048

Fonte: Autor

Figura 148- Tela da primeira pergunta, no caso a de data de nascimento

1201 20 &
€ Pergunta

Fonte: Autor

Figura 149- Confirmacéo da criacdo do cidadao de ID 3 que se refere a um cidadao
principal dentro do M3 e confirmacdo que seu nome ficou igual ao do érgao federal

id cpf data_nascimento  data_ultima_atualizacao formacac nome nome_mae nome_pai principal profissao cidadao_sistema_id
Cendrio
Pé fosie1 Mae Cenério Pai Cendrio analista d
r 1 49120547048 1950-05-15 2020-05-07 10:41:45 o= eoe 1 deTeste1  deTeste 1 onalista de 1
Graduade 1R Sistemas
RF RF
no Acre
RF
Cendrio
de = -z 3 aq
= = . BT . 1 Mae Cenario Pai Cendrio ,
r 2 49120547048 1950-05-15 2020-05-07 10:13:36 NULL ':'e;té1 de Teste 1 deTeste1 U 2
no Acre
Cendrio
b5 g2 o1 Mae Cenério Pai Cendrio Analicta 4
r 3 49120547048 1950-05-15 2020-05-08 13:01:23 03 estel deTeste1 deTeste! 1 onalista de NULL
Graduado 1RG RF Sistemas
no Acre
RF

Fonte: Autor
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Figura 150- Retorno dos dados do cidadao principal do M3 parte 1

GET Buscar_Cidadao_Principal X 4 e
GET v hupi/flocalhost:8080/cidadaos/principal?cpf=49120547048
Pretty Raw Preview Visualize JSON - 5
1 d
2 3,
3 "45120547048",
4 "nome": "Cendrio de Teste 1 1 RG no Acre RF",
5 "dataMascimento”: "195@-83-15",
[ "nomeMae e Cendrio de Teste 1 RF",
7 ai Cendrio de Teste 1 RF",
8 Atuslizacao”: "2828-85-88 13:81:23",
9 Pés Graduado”,
18 nalista de Sistemas”,
11
12
13
14
15
16
17
13
19
28
21
22
23 uf™s "ACT,
24 "municipio Acrelandia”,
25 "logradouro”: "Avenida do Estado”,
26 "numero": “"S/N",

Fonte: Autor

Figura 151- Retorno dos dados do cidadao principal do M3 parte 2

25 "logradouro”
26 “numerg”:
27 "complementc™s “Apto 88 Eloco 2°
28 T

29 {
38

31 " "21521-659",
32
33
34
35
36
37 "complemente”: null
38 T

39 1

48 "dadosProfissionais™: [

41 ¢

42

"Avenida do Estado”,

Acrelandia”,
"Rua do Paraiso”,

"Analista de sistemas Jdnior”,

43 al": 11700.0,

44 . : 900.8,

45 " presaPagadora”: "Consultoris Teste”,
E 33.66689-0091.01",

: "2800-95-81",

2015-84-30"

47
48
49 I3

Fonte: Autor

Figura 152- Retorno dos dados do cidadao principal do M3 parte 3

58

51 ": "Freelancer Analista de Sistemas",
52 Anusl™: 1350.12,

53 "salarioMensal": 112.51,

54 "nomeEmpresaPagador "Consultoria Teste 27,
55 )
56

37

58 I

59 {

68

61 Anual™: 117162.63,

62 "salarioMensal”: 9012.51,

63 "nomeEmpresaPagadora”: "Consultoria Teste 3",
64 "cnpjEmpresaPagadora”: "@11.66689-8891.81",
65 "dataInicio™: "2@16-81-81",

66 ": null

67 ¥

68 1

Fonte: Autor
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Figura 153- Retorno dos dados do cidadao principal do M3 parte 4

69 -

70 {

72 9375563-5",

73

74 iaEmissac™: "SaC",
75 o": "2815-85-15"
77

78 H |

79

20

81 enariclrgacre@gmail.com”,
82 /o true

83 3

g4 1.

85 "telefones": [

Fonte: Autor

Figura 154- Retorno dos dados do cidadao principal do M3 parte 5

84 B
85 “telefones": [
86 {
&7
88
89
e 87563852,
o1 false
92 i
93 {
i
987568563,
i true
¥

Fonte: Autor

Figura 155- Criacdo do cidaddo dentro da base do M2 parte 1

id cpf data_inscricao_receita_federal data_nascimento data_ultima_atualizacac  digito_verificador_receita_federal formacac nome
Cendrio
de

£ £0.05- 05 01-96 Pds Teste 1

1 49120547048 2001-05-20 1950-05-15 2020-05-08 13:01:25 48 Graduade 1RG
no Acre
RF

Fonte: Autor

Figura 156- Criagédo do cidadao dentro da base do M2 parte 2

nome_mae nome_pai profissac  situacao_receita_federal
M3ae Cendric Pai Cendrio

deTeste 1 deTested GIoist@d peEguIAR
RF RF istemas

Fonte: Autor

Figura 157- Criagéo das perguntas do CPF 49120547048 dentro da base de dados

id ativa coluna cpf data_criacao descricao ordem
11 DATA_NASCIMENTO 49120547048 2020-05-08 13:01:33 Qual sua data de nascimento? 1
2 1 NOME 49120547048 2020-05-08 13:01:33 Qual seu nome completo? 2
31 NOME_MAE 49120547048 2020-05-08 13:01:33 Qual 0 nome completo da sua mae? 3
4 1 NOME_PAI 49120547045 2020-05-08 13:01:33 Qual 0 nome complato do seu pai? 4
5 1 QUANTOS_RGS_POSSUI 49120547048 2020-05-08 13:01:33 Quantos RGs possui? 5
6 1 QUAIS RGS_UFS 49120547048 2020-05-08 13:01:33 Er::g:';jffae%:f“ RGIs e qualfis 6
1 EMAIL 49120547048 2020-05-08 13:01:33 Qual email para contato?
g 1 CELULAR 49120547048 2020-05-08 13:01:33 Qual telefone celular para contato? 8

Fonte: Autor
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Figura 158- Armazenamento de cache das perguntas retornadas para o CPF
49120547048 parte 1

HGETALL "CidadaoPerguntaResposta:

.[e].

ntroller df y d.ent aoPerguntaResposta

5.[5].coluna”
S _UFs”

rguntas. [4].

.ordem”
.ordem”
.pergunta”

"Quantos RGs pos

Fonte: Autor

Figura 159- Armazenamento de cache das perguntas retornadas para o CPF
49120547048 parte 2

"Qual telefone celular para contato?”

imento?”

Fonte: Autor
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Figura 160- Armazenamento de cache das perguntas retornadas para o CPF
49120547048 parte 3

Fonte: Autor

Feito o fluxo acima, o usuério devera seguir respondendo todas as perguntas, de tal
forma que conclua o processo corretamente, sendo assim ele deve considerar os dados que estao
cadastrados na base de dados. Entdo, no final do processo, ele receberd um e-mail para
confirmar o acesso e ao clicar no token de confirmacdo de cadastro, 0 mesmo deve ser liberado.
Quando o cidadao clicar no botdo de confirmar ele sera direcionado para a tela de login, e ao
tentar fazer o login o sistema deve liberar o acesso (Figuras 161, 162, 163, 164, 165, 166, 167,
168, 169, 170, 171, 172, 173, 174 e 175).

Figura 161- Respondendo a pergunta de data de nascimento

15/05/1950

&
12345678290
@ # $ _ & +0 )

1?2 @

Fonte: Autor
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Figura 162- Respondendo a pergunta de Nome

Cendrio de Teste 1 1 RGno Acre RF i

’
qwer tyuiop
asdf gh j kI

zxcvbnma@

Fonte: Autor

Figura 163- Respondendo a pergunta de Nome da Méae

F
Mae Cenario de Teste 1 RE|

>
qgqwer tywuiop

asdf gh j kI

¢ zxcvbnma@®

Fonte: Autor



146

Figura 164- Respondendo a pergunta de Nome do Pai

i
Pai Cenario de Teste 1 RE

Enviar

gwertyuioop
asdfgh j k|

¢ z xcvbnma@&

Fonte: Autor

Figura 165- Respondendo a quantidade de RG

Fonte: Autor
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Figura 166- Respondendo qual € 0 RG

9875563-5

qwer tyuiop
asdfgh j k|

& zxcvbnnma@

Fonte: Autor

Figura 167- Respondendo qual é o e-mail

cenariolrgacre@gmail.com,

Enviar

gwer tyuwuiop

asdfgh j k|

& zxcvbnma@

Fonte: Autor
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Figura 168- Respondendo qual é o nimero de celular

987568563

Fonte: Autor

Figura 169- Confirmacéo de respostas corretas

Todas as informagoes foram
confirmadas!

Fonte: Autor



Figura 170- Token recebido por e-mail

Definicéo de senha nox x ]
mestrandolab@gmail.com 9:52 AM (1 minute ago) Yy 4
tome -

Acesse o link -hitp:/localhost:6081/og idadan?acesso=eyJhbGeiOLIUzI1NIJS ey Jpc3MiCiJNaWNyb3NlenZpwb_CvBKSbyBkZSBjb250cmd

ZSBkZSBEYY (BkbyBjaWRhZN
ZGFi60g i1D1VHnODpBNyUb-
QUH3IBYE. E aconselhavel troca-la no primeiro acesso

Buliwic3ViljoiNDkxMjA1NDcwNDgiL CJpYXQIOJE 10DkwMjg3NDUsImVAcCIEMTUA0TAy OTYONX0. mbY CxAf

Fonte: Autor

C @ localhost:8081/login/liber

Login liberado!

Fonte: Autor

Figura 172- Tentativa de login

cenariolrgacre@gmail.com

123 456 7 8 90

qwer tyuiop

asdfgh jk I

& zxcvbnnma@

Fonte: Autor

Figura 173- Cidadéao logado com sucesso

Fonte: Autor

wm2h0 para liberar o seu loginl Mas atencéo, esse link s6 ficara valido pelos préximos S minutos! A senha gerada foi:

149

Figura 171- Confirmacéo do cadastro do login ao clicar no token recebido por e-mail
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Figura 174- Respostas persistidas dentro da base de dados

d ativa cpf data_criacao resposta cidadao_id pergunta_id
49120547048 2020-05-09 09:52:24 1950-05-15

49120547048 2020-05-09 09:52:24 Cenadrio de Teste 1 1 RG no Acre RF
49120547048 2020-05-09 09:52:24 Mae Cendrio de Teste 1 RF
49120547048 2020-05-09 09:52:24 Pai Cenario de Teste 1 RF
49120547048 2020-05-09 09:52:24 1

49120547048 2020-05-09 09:52:24 9875563-5  AC

49120547048 2020-05-09 09:52:24 cenarioirgacre@gmail.com

1
1
1
1
1
1
1
1 49120547048 2020-05-09 09:52:24 55 11 987568563

1 1
1 2
1 3
1 4
1 5
1 5
1 7
1 8

@ =~ @ o B W N =

Fonte: Autor

Figura 175- Login criado para o cidaddo dentro da base de dados

ar 2 49120547048 2020-05-09 09:52:45 cenariolrgacre@gmail.com 1 CIDADAD 52a5105M 1 CREATED_LOGIN

Fonte: Autor

Para completar o fluxo, é necessario que o cidadao libere o0 seu acesso para uma
empresa, por esse motivo foi criada uma empresa através da funcionalidade de cadastro de
empresa (Figura 176). A posteriori, foi feita a solicitacdo de permissdo de acesso para essa
empresa cadastrada e confirmada pelo token recebido pelo e-mail, concluindo assim o primeiro
cenario (Figura 177, 178, 179, 180, 181, 182).

Figura 176- Criacdo da Empresa

POST hd http:/flocalhost:8081/empresa:
Body (Cockies Headers (11) Test Results
Pretty Raw Preview Visualize 15
1 i
2 "id"s 1,
3 "nome": "EMPRESA_CEMARIO_1,
4 "cnpj”: "341543458089111"
50k

Fonte: Autor
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Figura 177- Criacdo do login da Empresa

POST v hupi//localhest:8081/login/empresa
Body Cockies Headers (11) Test Results

Pretry Ra Preview Visualize SON =
1 d
2
3 " 1 "34154345082111",
4 tes.empresa.cenariol@email. com”,
5 "senha": null,
6 h rtomaticamente”: false,

true,
2029-85-99 18:1

=

1257,

Fonte: Autor

Figura 178- Solicitacao de liberacdo de dados para Empresa

)
3415434500011

Fonte: Autor
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Figura 179- Tela de criagdo da permissao

Token gerado

Fonte: Autor

Figura 180- E-mail para confirmacéo da permissao para acesso da Empresa

Liberagdo de dados para empresa EMPRESA_CENARIO_1 o x & B
mestrandolab@gmail.com 10:15 AM (1 minute age) ¥ 4
¥ Portuguese ~ > English +  Translate message Turn off for: Portuguese

calhost 808 1/cidadaos/confirmar-

Para liberar os seus dados para a empresa de CNPJ: 34154345000111 e nome: EMPRESA_CENARIO_1 acesse o link :hitp:
y CvBK9byBkZSBjb250cmYsZ5BkZSBk

MDY zZLWI2ZJNGZm Y TU1 OWMxMTM4liw OljoxNTg AwMTExL CJIeHAIQJE10D

w. Esse link s6 ficara valido pelos proximos 9 minutos. O codigo necessario para utilizacao

UzZ GOtZ TkzM

do servico da empresa é: b%70e3dd-e931-4463-b6f2-4ffa559c1138

Fonte: Autor
Figura 181- Tela de confirmacédo da permissdo ap6s o clique no Token

C @ localhost:80

1NiJ9.)

Pode utilizar o codigo: b370e3dd-e931-4463-b6f2-41fa559c 1138 para liberar acesso aos seus dados!

Fonte: Autor
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Figura 182- Busca dos dados do cidaddo pela Empresa através do cédigo informado
pelo cidaddo

GET v http:/flocalhost:8081/cidadaos?cpf=491205470488codigo=b970e3dd-931-4463-bbf2-4fa550¢1 138

Pretty Raw Preview Visualize JSON - 5

id=: 1,
‘cpfU: "491208547848",

"Rua do Paraiso",

3
24 "complemento”: null

Fonte: Autor

Cumpre esclarecer, que o segundo, o terceiro e o quarto cenario sdo parecidos, contudo,
no segundo cenario existem dados extraidos da Receita Federal e do Estado de Sdo Paulo
(Figura 183), o terceiro cenario tem dados extraidos dos trés orgaos com dois RGs (Figura 186)
e 0 quarto cendrio s6 tem dados da Receita Federal sem nenhum RG. Por esse motivo s6 foram
exibidas as telas especificas das varia¢des, quais sejam, os cidadados pertencentes aos sistemas
através da base de dados, para o caso de dois RGs sera a tela que pergunta a quantidade e a tela
que pergunta quais sdo 0s RGs e por fim, no caso de ndo existir RG a omissao das perguntas
sobre 0 RG (Figuras 184, 185, 187, 188, 189, 190, 191 e 192).

Figura 183- Dois novos cidaddos com o CPF 87985362061 vindos do sistema da
Receita Federal e do Estado de S&o Paulo

id cpf data_busca tipo_sistema
1 49120547048 2020-05-08 10:18:36 FEDERAL

49120547048 2020-05-08 10:18:36 ESTADUAL
87985362061 2020-05-09 10:25:42 FEDERAL

Bow N

87985362061 2020-05-09 10:25:43 ESTADUAL

Fonte: Autor
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Figura 184- Criagéo do registro do sistema referente ao Estado de S&o Paulo na base
de dados

id nome

r 1 receita-federal-worker-dados-cidadao
r 2 unidade-federativa-acre-worker-dados-cidadao

r 3 unidade-federativa-sao-paulo-worker-dados-cidadao

Fonte: Autor

Figura 185- Dados de todos os cidaddos depois de ter criado o cidad&o principal para o
CPF 87985362061

id cpf data_nascimento  data_ultima_atualizacao formacao nome nome_mae nome_pai principal profissao cidadao_sistema_id
1 oo 0ty s a1 T, STMSEET! Wiommos Pacemose jmiseo :
2 49120547048 1950-05-15 2020-05-07 10-13:36 NULL ‘ag‘:g‘z\gf;me” q.gf;enamde .I':.:S‘tgina”c’de 0 NULL 2
4 97985362081 1985-01-31 2020-05-07 10:50:58 Graduado  CEranodeteste2l - Mde Condrode  Paj Cendriode Advogado 3
© 5 §7985362061 1985-01-31 2020-05-07 11:15:25 NULL Conanode Teste21  Mae Cenarode Pay Cenariode NULL 4
6 7985362061 1985-01-31 2020-05-09 10:40:07 Eei Cemirlmiil o LT lambce Flaslior | Advogado NULL

RG em 5o Paulo RF  Teste 2 RF Teste 2 RF

Fonte: Autor

Figura 186- Trés novos cidaddos com o CPF 70556386078 vindos do sistema da
Receita Federal, do Estado do Acre e do Estado de Sdo Paulo

id cpf data_busca tipo_sistema
1 49120547048 2020-05-08 10:18:36 FEDERAL

49120547048 2020-05-08 10:18:36 ESTADUAL
87985362061 2020-05-09 10:25:42 FEDERAL
87985362061 2020-05-09 10:25:43 ESTADUAL
70556386078 2020-05-09 10:48:09 ESTADUAL
70556386078 2020-05-09 10:45:09 FEDERAL

-~ @ N = W M

70556386078 2020-05-09 10:48:15 ESTADUAL

Fonte: Autor
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Figura 187- Dados de todos os cidaddos depois de ter criado o cidaddo principal para o
CPF 70556386078

cpf
48120547048

48120547048
49120547048
87985362061
87985362061
87985362061
70556386078
70556386078
70556386078

70556386078

data_nascimento  data_ultima_atualizacao

1850-05-15

1950-05-15

1950-05-15

1985-01-31

1985-01-31

1985-01-31

1980-10-25

1980-10-25

1980-10-25

1980-10-25

2020-05-07 10:41:45

2020-05-07 10:13:36

2020-05-08 13:01:23

2020-05-07 10:59:58

2020-05-07 11:15:25

2020-05-09 10:40:07

2020-05-07 11:16:12

2020-05-07 11:-23:26

2020-05-07 11:07:41

2020-05-09 10:55:59

formacao
Pés
Graduado

Pas

Graduado
Graduado
Graduado
Graduado

Graduado

nome
Cenario de Teste 11
RG no Acre RF
Cendno de Teste 11
RG no Acre

Cendrio de Teste 11
RG no Acre RF
Cendrio de Teste 2 1
RG em S&o Paulo RF
Cenario de Teste 2 1
RG em S&o Paulo
Cendrio de Teste 2 1
RG em Sao Paulo RF
Cenario de Teste 32
RGs AC 5P
Cendno de Teste 32
RGs AC 5P

Cendnio de Teste 32
RGs AC SP
Cendrio de Teste 3 2
RGs AC SP

nome_mae
Mé&e Cendrio de
Teste 1 RF
Mée Cendrio de
Teste 1

Mae Cendrio de
Teste 1RF
Mée Cendrio de
Teste 2 RF

Mae Cendrio de
Teste 2

Mde Cendrio de
Teste 2 RF
Méae Cendrio de
Teste 3

Mée Cendrio de
Teste 3

Mée Cendrio de
Teste 3

Mée Cendrio de
Teste 3

Fonte: Autor

nome_pai

Pai Cendrio de
Teste 1 RF

Pai Cendrio de
Teste 1

Pai Cendrio de
Teste 1RF

Pai Cendrio de
Teste 2 RF

Pai Cendrio de
Teste 2

Pai Cendrio de
Tesie 2 RF
Pai Cendrio de
Teste 3

Pai Cendrio de
Teste 3

Pai Cendrio de
Teste 3

Pai Cendrio de
Teste 3

principal
0

0

1

profissao
Analista de
Sistemas

Analisia de
Sistemas

Advogado
Advogado

Engenheiro

Civil

Engenheiro
Civil

Figura 188- Resposta com dois RGs ao invés de um

Fonte: Autor

Figura 189- Informe dos dois RGs

12345666-9

Fonte: Autor

cidadao_sistema_id

5

@
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Figura 190- Novo cidaddo com o CPF 29618448002 vindo do sistema da Receita
Federal

id

8 = & 0 B R

cpf

49120547048
49120547048
87985362061
87985362061
T0556386078
70556386078
T0556386078
29618448002

data_busca
2020-05-08 10:18:36

2020-05-08 10:18:36
2020-05-09 10:25:42
2020-05-09 10:25:43
2020-05-09 10:48:09
2020-05-09 10:48:09
2020-05-09 10:48:15
2020-05-09 11:21:14

tipo_sistema
FEDERAL
ESTADUAL
FEDERAL
ESTADUAL
ESTADUAL
FEDERAL
ESTADUAL
FEDERAL

Fonte: Autor

Figura 191- Dados de todos os cidaddos depois de ter criado o cidaddo principal para o
CPF 29618448002

id  cpf data_ data_ultima_: nome nome_mae nome_pai principal  profissac cidadac_sistema_id
Pos Cenario de Teste 1 1 RG no  Mae Cendrio de Pai Cenario de Analista de
1 40120547048 1050-05-15 2020-05-07 10:41:45 Graduzde  Agre RF Teste | RF Teste 1 RF ] Sistamas 1
- 2 40120547043 1050-05-15 2020-05-07 10:13:35 NULL Cendrio de Teste 1 1 RGno M3e Cendric de Pai Gendrio de 0 NULL 2
Teste 1 Teste 1
. Pés Cendrio de Testz 1 1 RG no Mie Cendric de Pai Cendrio de Analista de NULL
3 40120547048 1850-05-15 2020-05-08 13:01:23 Gradusde  Aere RE Teste 1 RE Teste 1 RE 1 Cistemas NULL
[ . - e S . Cenaricde Teste 21 RG Mde Cendriode  Pai Cendrio de .
4 37985382061 1885-01-21 2020-05-07 10:58:58 Graduado am S3o Paulo RE Teste 2 RE Teste 2 RE 0 Advogado 3
- o JULL Cenario de Teste 2 1 RG Mae Cenario de Pai Cendrio de o
5§ 27085262061 1985-01-21 2020-05-07 11:15:26 NULL em 530 Paulg Teste 2 Tezte 2 ] NULL 4
[ - . N . Cendriode Teste 21 RG~ Mde Cendricde  Pai Gendrio de )
G 27085252061 1985-01-21 2020-05-09 10:40:07 Graduade em S50 Pauls AE Teste S RE Taste 2 RF 1 Advogado NULL
. - . - o o Cendricde Teste 22 RGs  Mie Cendricde  Pai Candrio de .
7 70556386078 1880-10-25 2020-05-07 11:16:12 VULL sP Teste 3 Teste 3 0 NULL 5
| - - - - . Cendriode Teste 32 RGs  Mae Cendio de Pai Cenaric de Engenheire
8 70556288075 1880-10-25 2020-05-07 11:22:26 Graduado Ac e Teste 3 Teste 3 o Civil E
- - 5 \20-0 7- e Cendrio de Teste 22 RGs  Me Cendrio de Pai Cenirio de e -
@ 70556288078 1080-10-25 2020-05-07 11:07:41 NULL AC SR Teste 2 Tezte 2 ] NULL
| - - . : Cendrio de Teste 2 2 RGs ~ M3e Cendric de Pai Cendric de Engenheire
10 70555280072 1980-10-25 2020-05-0¢ 10:55:50 Graduade ac e Teste 2 Taste 3 1 Gt NULL
. o 7 -9 Pos . Mie Cendric de Pai Candrio de Anzlista de
11 28518448002 1888-10-25 2020-05-07 11:34:30 Graduado Cenario de Teste 4 Sem RG Teste 4 Teste 4 0 Sistemas 8
| o - Pos . M3e Cenario de Pai Cenaric de Anzlista de
12 20618442002 1020-10-25 2020-05-00 11:20:17 Graduado. Cenaric de Teste 4 Sem RG Teste 4 Teste 4 1 Senas NULL
Fonte: Autor
Figura 192- Omisséo das perguntas sobre o RG para o0 CPF 29618448002
25 1 DATA_NASCIMENTO 29618448002 2020-05-09 11:29:22 Qual sua data de nascimanto? 1
26 1 NOME 296158448002 2020-05-09 11:2%:22 Qual seu nome completo? 2
21 1 NOME_MAE 29618448002 2020-05-09 11:29:22 Qual 0 nome completo da sua mae? 3
28 1 NOME_PAI 29618448002 2020-05-09 11:2%:22 Qual o nome complete do seu pai? 4
29 1 EMAIL 29618448002 2020-05-09 11:29:22 Qual email para contato? 5
30 1 CELULAR 29618448002 2020-05-09 11:2%:22 Qual telefone celular para contato? 6

Fonte: Autor
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CONSIDERACOES FINAIS

A presente dissertacdo iniciou-se abordando um problema comum para os brasileiros,
qual seja, o desperdicio de tempo utilizado em procedimentos de identificacdo e autenticacao
do cidaddo que deseja consumir produtos das institui¢cGes financeiras devido a falta de uma
solucéo totalmente digital, ou seja, as empresas precisam realizar a coleta dos documentos do
cidaddo por meio fisico e de forma unilateral, leia-se, sem qualquer conexdo com 0s 0rgaos
governamentais, dito isto, ficou evidente o qudo dificultoso é para as empresas que precisam

custear e disponibilizar locais fisicos e seus colaboradores para efetuarem os atendimentos.

Em seguida foi apresentando o conceito de fintech e suas vantagens comparado as
empresas tradicionais. Nesse sentido, foi visto que muitas fintechs se propde a solucionar o
deslocamento do cidaddo para identificar-se, disponibilizando a forma digital, com isso,
proporcionando uma economia de tempo para o cidaddo, entretanto, ainda existia o problema
de a conferéncia dos documentos serem realizadas de forma manual através de um ou mais
colaboradores da empresa e, para elucidar o quao custoso isso se torna, foi apresentado um
calculo baseado na quantidade de habitantes na cidade de S&o Paulo e o tempo gasto para 0s

colaboradores realizarem a conferencia e validagdo dos referidos documentos.

Adiante, foram trazidas informaces sobre casos que comprovam que, mesmo Nno
método de autenticacdo presencial, existem falhas. Baseado no levantamento destas
informacg6es foi possivel desenvolver certos questionamentos, como é possivel fazer uma
identificacdo e autenticacdo totalmente digital de maneira segura? E ainda, qual o motivo pelo
qual as empresas necessitam do recebimento das informag6es e documentos digitalizados de
cada cidaddo? O provavel motivo seria a ndo existéncia de uma identificacdo e autenticagdo

totalmente digital e confiavel que todas as empresas pudessem consumir.

Como solucdo proposta, foi indicado que o servigo de identificacdo e autenticacdo dos
cidaddos brasileiros fossem disponibilizados pelos 6rgdos oficiais do Governo. Entdo foi
demonstrado a maneira mais comum de autenticacdo on-line, isto €, via usuario e senha, e que
existem algumas empresas, como a Google e a Facebook, que realizam a autenticacdo para
outras empresas, evitando que o usuario efetue seu cadastro em cada empresa que desejar

consumir seus Servicos.

O objetivo desta dissertacao era pesquisar de forma mais abstrata os servigos eletrénicos
que o Governo Brasileiro possui e compara-los com o0s servigos existentes na Estonia, um pais

que € referéncia mundial em relagdo a implementacdes de servicos eletrbnicos estatais.
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Ademais, foi apresentado alguns conceitos de identificagdo e autenticagdo utilizando as trés
perguntas comumente utilizadas, que s&o: “O que vocé sabe?”, “O que vocé tem?” ¢ “O que

vocé €77,

Apos, foi definido uma arquitetura de sistemas para a implementacéo de uma plataforma
integrada entre os sistemas publicos do Governo Brasileiro e disponibilizar uma forma de
identificacdo, autenticacéo e disponibilizacdo dos dados do cidadao para as empresas que fosse
seguro e confidvel tanto para as empresas quanto para os dados dos cidaddos que precisaria

consenti-los.

Por fim, foram especificadas as funcionalidades, realizada a implementacdo utilizando
tecnologias open source e a execucdo da plataforma integrada exemplificando o funcionamento
por meio de testes de laboratorio. A respeito das técnicas de execucao, foram citadas e utilizadas
boas praticas de desenvolvimento como TDD e BDD, garantindo assim a qualidade da

implementacdo e a qualidade da entrega.

Conforme mencionado na dissertacdo, existiam dois questionamentos, a primeira se era
necessario o recebimento dos documentos digitalizados por parte da empresa e a segunda se
existia uma forma de identificacdo e autenticacdo segura ao cidadado brasileiro feita de maneira
totalmente digital. Para a primeira pergunta foi encontrada a resposta ndo, pois ndo é necessario
que cada empresa receba a documentacéo digitalizada e solicite os dados do cidadao, para isso
é necessario que haja um local onde o cidaddo possa se identificar e a empresa possa confiar
nas informacdes fornecidas por aquela identificacdo. Para isso, chegamos a segunda pergunta,
onde a resposta foi que sim, é possivel fazer uma forma de identificacdo e autenticacdo do
cidaddo brasileiro feita totalmente digital e segura, e para isso é necessario que exista uma
plataforma integrada entre os 6rgdos do governo brasileiro que cruze as informacdes sobre 0s

cidadaos sendo disponibilizada tanto para o cidaddo quanto para a empresa.

Quanto a evolucdo tecnoldgica, seria importante que 0 governo enxergasse que a
implementacdo sistémica no ramo estatal seja altamente benéfica para propiciar a integracao e
comunicacéo entre 0s 6rgaos publicos para a identificacao e autenticacao do cidadao brasileiro.
Além disso, outro ponto relevante citado é que o governo brasileiro deveria adotar a pratica de
testes de carga antes de disponibilizar o servi¢o para os cidaddos, que significa metrificar os
acessos que a aplicacdo pretende receber e com isso, realizar testes utilizando tecnologias
apropriadas e definir a quantidade de maquinas necessarias para suporta-los, uma vez que a

solucéo foi desenvolvida para atender o crescimento horizontal. Por fim, para a disponibilizacéo
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final é importante a utilizacdo de containers, pois eles facilitam o gerenciamento de toda a

solucdo e a automacéo de processos de entrega da aplicacao.
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