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RESUMO

A forma como as Instituicbes de Ensino Superior (IES) emitem, registram e
gerenciam as credenciais académicas ainda é um processo manual, burocratico
e suscetivel a erros e fraudes. Fraudes em diplomas académicos € um problema
mundial, no Brasil, por exemplo, em um unico caso foram registrados 65 mil
diplomas ilegais. No ambito do sistema federal de ensino brasileiro, 84% das IES
ativas ndo possuem prerrogativa para registrarem os diplomas de seus cursos
superiores, desta forma, estas IES contratam o servigo de uma IES universitaria.
Neste contexto, podem ocorrer acordos ilegais e abuso de poder, fazendo-se
necessario uma reorganizacdo e padronizacdo do processo de emissao,
validacéo e registros de diplomas. Este trabalho analisou como as IES poderiam
ser organizar para formar uma rede ponto a ponto colaborativa de emisséo e
registro de diplomas, respeitando a legislacéo vigente. Para isso, definimos uma
taxonomia de termos de fraudes de diplomas, analisamos a legislacao vigente,
revisamos a literatura técnica do MEC quanto a fraudes de diplomas, e também
a literatura sobre o uso de blockchain aplicados a esta problemética, e por fim,
propomos um modelo conceitual de um mecanismo de consenso, definindo os
requisitos, caracteristicas e suas funcionalidades especificas para a emissao,
validagao e registro de diplomas académicos. A taxonomia proposta nos indica
quatro principais tipos de fraudes de diplomas no Brasil, e observamos que a
legislacdo vigente ndo é capaz de combater a todas elas. Ao analisarmos 0 uso
do blockchain para emissdo e registro de diplomas, concluimos que esta
tecnologia é muito ampla e que nem todos os tipos de blockchain sdo adequados
para esta finalidade, sendo necesséario a utilizagcdo de mecanismos de consenso
especificos para a realidade do nosso sistema federal de ensino que garantam

vantagens competitivas para as IES participantes.

Palavras-chave: Fraudes de diplomas, Blockchain, Mecanismo de consenso,

Certificacao digital, Ensino superior.



ABSTRACT

The way Higher Education Institutions (HEIS) issues, records and manage
academic credentials is still a manual, bureaucratic process that is susceptible to
errors and fraud. Fraud in university degrees is a worldwide problem. In Brazil,
for example, in a single case 65,000 illegal degrees were registered. Under the
Brazilian federal education system, 84% of active HEIs do not have the
prerogative to register their higher education diplomas, so these HEIs contract
the service of a university HEI. In this context, illegal settlements and abuse of
power can occur, requiring reorganization and standardization of the process of
issuing, validating and registering diplomas. This dissertation analyzed how to
organize HEIs to form a collaborative peer-to-peer network for the issuance and
registration of diplomas, in compliance with the current legislation. For this, we
defined a taxonomy of terms of diploma fraud, we analyzed the current legislation,
and we reviewed the MEC technical literature for diploma fraud, as well as the
literature on the use of blockchain applied to this problem. Finally, we proposed
a conceptual model of a consensus mechanism, defining the requirements,
characteristics, and their specific functionalities for the issuance, validation and
degree registration. The proposed taxonomy pointed us to four main types of
university degree fraud in Brazil, and we noted that the current legislation is not
capable of combating them all. By analyzing the use of blockchain for the
issuance and registration of diplomas, we concluded that this technology is very
broad and that not all blockchain types are suitable for this purpose and it is
necessary to use consensus mechanisms specific to the reality of our federal
system. Teaching that will guarantee competitive advantages to the participating
HEIs.

Key Words: University degree fraud, Blockchain, Consensus mechanism, Digital
certification, Higher education.
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1 Introducéo

A tecnologia digital vem transformando a educacéo brasileira ao possibilitar
novos caminhos de aprendizagem personalizados, como por exemplo, com o
desenvolvimento e disseminacdo do ensino a distancia (EAD). Além disso, a
informatizacdo de sistemas de gestdo académicas tornam acessiveis o histérico
académico do aluno até a conclusdo do curso. Entretanto, a forma como as
Instituicdes de Ensino Superior (IES) emitem e gerenciam as credenciais académicas
ainda é um processo manual, burocrético e suscetivel a erros e fraudes.

Fraudes em diplomas académicos é um problema mundial. No Brasil, por
exemplo, em um caso emblematico a IES UNIG, que conforme relato publico de um
processo administrativo instaurado pelo Ministério da Educacdo (MEC) em 2018,
registrou mais de 65.000 diplomas ilegais. Atualmente muitos paises estédo
interessados em resolver esse problema com o uso de tecnologias como blockchain
e assinatura digital, entre eles, Australia, Reino Unido e Estados Unidos estdo a frente
desse processo (Jirgensons e Kapenieks, 2018).

Usar diplomas falsos ndo € uma atividade sem vitimas. Empresas e instituicdes
podem contratar pessoas sem a qualificacdo necessaria e obrigatoria, oferecendo
servicos em condi¢des inadequadas ao publico em geral, o que torna um problema
social. Além disso, fraudes de diplomas podem desvalorizar e diminuir a reputacéo
das IES em situacao regular (Grolleau, Lakhal e Mzoughi, 2016).

O MEC, desde 2016, através das portarias normativas revogadas N° 7 e 8,
sinalizou a urgéncia e importancia de criar um arcabouco legislativo no combate a
fraudes, irregularidades e a crescente expansao do mercado ilegal de vendas de
diplomas académicos. A proposta era a criacdo de um Cadastro Nacional dos
Concluintes de cursos superiores. O INEP (Instituto Nacional de Estudos e Pesquisas
Educacionais Anisio Teixeira) teria a responsabilidade em estruturar e disponibilizar o
Cadastro de Diplomas do MEC. Como a portaria ndo especificava os detalhamentos
da criacdo do cadastro, a mesma foi revogada por deficiéncia de critérios técnicos.
Essa iniciativa do governo federal revelou dificuldades no sistema de fiscalizagéo,
controle social, e na validacdo das informacgdes do diploma (Portal MEC, 2016).

Apbs a descontinuacéo das portarias anteriores, foi publicada em 25 de outubro
de 2018 a portaria N° 1.095, que transferiu e atribuiu a responsabilidade da validacéo

das informacdes académicas para as IES publicas e privadas. Esta portaria traz um
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grande avanco no combate a diplomas irregulares. Trata-se de um passo importante
na direcdo de dificultar fraudes e irregularidades. No entanto, esta portaria € uma
etapa inicial no controle social e fiscalizatorio de verificagdo das informag6es de um

diploma.

1.1 Classificacédo de IES por funcao de registro e expedicdo de diplomas

O MEC regulamenta que as IES, pertencentes ao sistema federal de ensino,
sdo responsaveis pela emissdo e validacao dos diplomas de seus cursos de
graduacao e pos-graduacdo. A emisséo e registro de diplomas sdo regulamentados
pelo MEC através de diversas portarias, sendo que a portaria N° 1.095/18 consolidou
o modelo de emisséao e registro de diplomas e adicionou alteracdes a esse modelo.
Dentre as alteragfes, houve um importante passo para a utilizacdo de tecnologia da
informacg&o no processo de expedicao de diplomas.

O sistema federativo brasileiro € composto por instituicoes publicas e privadas
com trés niveis de autonomia de registros de diplomas. As IES podem ser agrupadas,

conforme a tabela abaixo:

Tabela 1 — Grupos de IES segmentadas por atribuicdo de registro de diplomas.

Grupo 1 | IES que podem expedir e registrar seus diplomas e registrar
diplomas de outras IES ndo universitarias: Universidades, o0s
Institutos Federais de Educacéo, Ciéncia e Tecnologia e os Centros

Federais de Educacédo Tecnoldgica.

Grupo 2 | IES que sO podem expedir e registrar seus préprios diplomas:
Centros Universitarios, Faculdades vinculadas ao sistema Federal
de ensino que receberam atribuicdo de registrar seus proprios

diplomas.

Grupo 3 | IES que expedem, mas nao podem registrar seus diplomas: IES néo

universitarias (IES isolada).
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Art. 1° da resolucdo CNE/CES N° 12 de 2017 regulamenta que:

“Os diplomas dos cursos de graduacao e sequenciais de formacéo especifica
expedidos por instituicbes ndo-universitarias serdo registrados por
universidades credenciadas, independentemente de autorizacéo prévia deste
Conselho.”

Ou seja, as IES do grupo 1 (universitarias), que podem registrar os diplomas
de outras IES oferecem esse servico por delegacdo do MEC, e esse servigo €
cobrado. Antes desta resolucdo, o MEC determinava para cada IES isolada
respectivamente as IES registradoras. Apos a resolu¢do N° 12/13 de 2017, as IES
isoladas passaram a escolher livremente as IES registradoras. Desta forma, o MEC
regulamentou a oferta de IES registradoras capazes de atenderem a demanda das
IES expedidoras no Brasil. No Sistema Federativo Brasileiro, segundo o ultimo
levantamento publicado no portal e-MEC existem 3073 IES ativas, segmentadas de
acordo com os trés grupos de IES (Tabela 2).

A tabela a seguir apresenta os numeros de IES ativas. Atualmente, segundo o
portal e-MEC, ja foram extintas mais de 249 IES. Dentre as IES ativas, a maioria séo
faculdades (IES isoladas), e este grupo representa 84% das IES no Brasil. Isso
significa que grande parte do registro de diplomas € realizado por uma IES diferente
da qual o expediu. Segundo o Censo da Educacéao Superior, fornecido pelo INEP em
2017, houve um total de 1,2 milhdes de concluintes, e por consequéncia, 1,2 milhdes

de diplomas expedidos.



17

Tabela 2 - Quantidade de IES por grupo e por unidade federativa.

IES do Estado Federativo Brasileiro divididas por grupo

Unidade Centro
Federativa Universidade Universitario Faculdade Total
AC 1 3 10 14
AL 3 4 29 36
AM 3 5 19 27
AP 2 1 13 16
BA 10 15 147 172
CE 7 12 83 102
DF 2 10 70 82
ES 2 5 87 94
GO 4 9 107 120
MA 5 3 53 61
MG 22 31 325 378
MS 5 3 40 48
MT 3 4 65 72
PA 6 6 59 71
PB 3 4 46 53
PE 5 12 121 138
Pl 2 3 45 50
PR 15 24 205 244
RJ 17 23 114 154
RN 4 3 25 32
RO 1 3 35 39
RR 2 2 4 8
RS 21 10 113 144
SC 13 16 94 123
SE 2 1 20 23
SP 38 81 612 731
TO 3 3 35 41
Total de IES 201 296 2576 3073

1.2 Expedicéo e registro de diplomas de cursos superiores no Brasil

No Brasil, a validade juridica de um diploma em todo territério nacional é
alcancada no ato de transcricdo do diploma para o livro de registro de uma IES
registradora. AS IES registradoras exercem uma funcdo social de validadoras e
guardids das informagfes dos diplomados no Brasil. Ao contrario do que 0 senso
comum acredita, o MEC nao registra e também nao possui uma base de dados de
diplomas.

A portaria N° 1.095/18 consolidou um modelo de emissédo e registro de

diplomas e ainda estabeleceu novas regras. Conforme o Art. 14 desta portaria, um
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registro tipico devera conter obrigatoriamente pelo menos as informacgdes que estao
listadas abaixo:

| — nimero de registro;

Il — nimero do diploma,;

[l — nimero do processo;

IV — nome completo do diplomado;
V — data e local de nascimento;

VI — nacionalidade;

VIl — cédula de identidade, indicando o 6rgéo expedidor e a Unidade da
Federacao;

VIl — nome do curso;

IX — atos de autorizacdo, de reconhecimento ou de renovacao de
reconhecimento do curso com a data de publicagdo no DOU;

X — data da concluséo do curso;

XI — data da colagéo de grau;

Xl — data da expedi¢céo do diploma;

XIlI — data do registro do diploma;

XIV — titulo ou grau conferido;

XV — nome da instituicdo de educacao superior;

XVI —razao social da mantenedora da instituicdo de educacgéo superior e
respectivo numero do Cadastro Nacional de Pessoas Juridicas — CNPJ;

XVII — nome e numero do CPF do responsavel pelo registro ou, no caso de
servidor publico, o numero da matricula;

XVIII — assinatura do dirigente maximo ou do responsavel formalmente
designado, com a indicacdo do ato de delegacao respectivo.

Todos os diplomas séo registrados em livros fisicos, com um termo de abertura
e registro de anotacdes e expedi¢des dos documentos. Além da forma fisica, o livro
de registro pode ser também digital a partir da Portaria N° 554/19. Neste segundo
caso, € necessario que a assinatura digital do registro atenda os requisitos da ICP-

Brasil (Infraestrutura de Chaves Publicas Brasileira).
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Segundo Aparecida e Barbosa (2010), transcricdo em livro de registro fisico é
algo manual e suscetivel a erros, podendo ocorrer o preenchimento de dados

incompletos e muitas vezes ndo ha nenhuma acao para tratar essa problematica.

As IES universitarias conforme descrito na sessédo 1.1 podem ofertar esse
servico de forma independente para as IES isoladas. Os valores cobrados, em média
sédo da ordem de R$80,00 por diploma registrado (Tabela 3). Segundo a legislagio
atual cada IES registradora tem autonomia para estruturar, organizar e gerir uma

unidade registradora na Universidade.

Tabela 3 -Valor cobrado para registro de diploma de graduac¢éo (dados extraidos no site das IES na
data de 25/02/2019).

Universidade Registradora Valor cobrado registro de diploma de graduacao
UFSCAR R$ 100,00
UFMG R$ 30,00
USP R$ 150,00
UNICAMP R$ 180,00

As IES expedidoras também escolhem livremente as IES registradoras, e 0
processo de registro ocorre como uma prestacdo de servicos. Nao ha uma
padronizacdo nesse tipo de servi¢co. O nivel de exigéncia e qualidade das informacgdes
requeridas para instrucdo do processo de registros de diploma fica a cargo da IES

registradora.

1.3 Processo tipico de registro de diplomas

As IES com prerrogativas para o registro de diplomas possuem autonomia para
definirem o seu proprio fluxo no processo de registro. Esta condi¢do na legislagcdo em
vigor ressalta a autonomia universitaria, mas ao mesmo tempo nao oferece para as
IES uma referéncia técnica de boas praticas no processo de registro de diplomas.

Essa situacdo é constatada ao comparar os manuais de registro de diplomas
oferecidos pelas unidades registradoras das IES universitarias. Com base na analise
de 3 manuais de diferentes IES universitarias UFBA, UFES e UFG, vimos que nédo ha

uma padronizacado no processo de registro, cada unidade registradora pode solicitar
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informacOes diferentes, em diferentes formatos, com diferentes formas de
comprovacéo de documentos.

Vimos que a UFBA, por exemplo, solicita uma copia simples do certificado de
conclusdo do ensino médio e histérico escolar da graduacédo, por sua vez a UFES
solicita uma coOpia autenticada ou a original do certificado de conclusdo do ensino
meédio acompanhado do respectivo historico escolar original, ja a UFG solicita a copia
autenticada do certificado de conclus&o do ensino médio acompanhado do respectivo
historico escolar e uma cépia simples do historico escolar da graduacéo (UFBA, 2014;
UFES, 2016; UFG, 2011).

A pratica observada na leitura desses manuais de solicitacdo de coépias
autenticadas de documentos ou mesmo coOpias simples tem sua eficAcia muito
questionavel como comprovacgdo, pois a autenticidade em cartério ndo confere
necessariamente a veracidade do documento.

Apesar de nédo identificarmos um padrdo nesse processo, nossa analise
permitiu identificarmos um fluxo minimo comum. A seguir, um exemplo resumido de

um processo tipico de registro de diplomas entre IES isolada e IES universitaria:

1. Solicitacéo de registro de diploma pela IES isolada.

2. Encaminhamento da documentacdo da IES isolada exigida no processo
(Art. 12° da portaria N° 1.095/18).
Encaminhamento da documentac¢éo do diplomado.

4. Andlise da documentacédo exigida do diplomado no processo.
Se houver necessidade, revisdo ou solicitacdo de documentacéo

complementar.

As IES do Grupo 2 (centros universitarios) nao realizam esse processo, pois
emitem e registram seus proprios diplomas, assim como, as IES universitarias em

relacdo aos diplomas emitidos por suas proprias faculdades.

1.4 Lei da Informacao e dados abertos no Brasil

A Lei N° 12.527/2011 regulamenta o direito constitucional de obter informacdes
publicas. Essa norma entrou em vigor em 16 de maio de 2012 e criou mecanismos
gue possibilitam a qualquer pessoa, fisica ou juridica, sem necessidade de apresentar
motivo, o recebimento de informacdes publicas dos 6rgaos e entidades.
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Considerando essa lei, podemos destacar oito principios de dados abertos

governamentais definidos pelo Open Government Data (Malamud, 2007):

Completos: Dados publicos sdo dados que nédo estdo sujeitos a limitacdes
validas de privacidade, seguranca ou controle de acesso, reguladas por
estatutos;

Primarios: os dados sdo apresentados tais como os coletados na fonte, com o
maior nivel possivel de granularidade e sem agregacdo ou modificacéo;
Atuais: os dados sao disponibilizados o quéo rapidamente seja hecessario para
preservar o seu valor;

Acessiveis: os dados sdo disponibilizados para o publico mais amplo possivel
e para os propositos mais variados possiveis;

Processaveis por maquina: os dados sao razoavelmente estruturados para
possibilitar o seu processamento automatizado;

Acesso ndo discriminatorio: os dados estao disponiveis a todos, sem que seja
necesséaria identificacdo ou registro;

Formatos ndo proprietarios: os dados estédo disponiveis em um formato sobre
o qual nenhum ente detenha controle exclusivo;

Livres de licencas: os dados ndo estédo sujeitos a regulamentacdo de direitos
autorais, marcas, patentes ou segredo industrial. Restricbes razoaveis de
privacidade, seguranca e controle de acesso podem ser permitidas na forma
regulada por estatutos.

A abertura de dados promove transparéncia e, ao mesmo tempo, estimula o

engajamento popular, ao aumentar a disponibilidade de informacgdes atualizadas e de

qualidade e por esse motivo, a acdo de abertura de dados governamentais possui

impacto direto na melhoria da gestao publica e estimulo ao controle social.

1.5 Lei de protecédo de dados e Identidade digital

A Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei N° 13.709/2018, é a

legislacdo brasileira que regulamenta as atividades de tratamento de dados pessoais

e disciplina como estes dados devem ser armazenados por empresas ou mesmo por

outras pessoas fisicas.
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Essa lei regulamenta que organizacdes publicas e/ou privadas s6 poderéo
coletar dados pessoais se tiverem consentimento do usuario de seus sistemas ou de
seus clientes. O titular dos dados devera ser informado sobre o que exatamente sera
coletado, para quais fins os dados serdo utilizados e se haverd compartilhamento.
Além da obrigatoriedade da formalizacdo do consentimento por parte do titular, este
podera, sempre que desejar, revogar a sua autorizacdo, bem como pedir acesso,
exclusao, portabilidade, complementacg&o ou correcdo de seus dados.

Para as IES publicas e privadas as adequacdes realizadas para o cumprimento
da Portaria N° 1095/18 em manter e disponibilizar um banco de informacdes de
registro de diplomas de seus cursos superiores para consulta publica devem
obrigatoriamente estd em conformidade com as regras da LGPD. Desta forma, as
IES deverao incluir mecanismos em seus procedimentos internos, que capturem a
expressa formalizacdo e consentimento do seu aluno de quais dados seréo
divulgados na internet. A mesma condicéo se aplica também para o diploma digital,
regulamentado pela Portaria N° 554/19, que entrard em vigor a partir de 2021.

Embora a LGPD tenha como proposta melhorar a transparéncia da finalidade
e tratamento do uso de dados de terceiros, a aplicacao desta lei ainda € um desafio
para a correta utilidade de algumas tecnologias, como por exemplo o blockchain,
que impossibilita a exclusdo de registros de dados e os armazenam de forma
imutavel. No entanto, a imutabilidade no armazenamento dos dados no blockchain
nao impossibilita o cumprimento da LGPD, uma vez que os dados armazenados
poderdo ser simplesmente o hash de uma determinada informacdo priméaria, ou
mesmo dependendo do protocolo de consenso 0 acesso ao dado, com o uso de
chaves criptograficas podera ser revogado e a visualizacdo dos dados controlada
pelo seu titular. Segundo Ventura (2019) a LGPD proporciona 9 direitos aos titulares
de dados no Brasil:

e Confirmacdo e Acesso aos Dados: o titular dos dados tem o direito de
confirmacdo da existéncia de tratamento dos mesmos e, por consequéncia,
acessar todos os seus dados pessoais que foram coletados e tratados pelo
controlador.

e Retificacdo: o titular dos dados tem o direito de corrigir dados incompletos,

inexatos ou desatualizados.



23

e Restricdo de tratamento: o titular dos dados tem o direito de restringir o
tratamento de dados pessoais, por meio da recusa em fornecer o
consentimento.

e Cancelamento ou excluséo: o titular dos dados tem o direito de pedir o
cancelamento ou excluséo de dados desnecessarios, excessivos ou tratados
em desconformidade com a LGPD.

e Portabilidade: o titular dos dados tem o direito de transferir os seus dados
pessoais de um controlador para outro.

e Revogacao de consentimento: o titular dos dados pode revogar a autorizacao
para o tratamento de seus dados pessoais a qualguer momento, bastando
uma manifestacdo expressa, por procedimento gratuito e facilitado.

e Oposicao: o titular dos dados tem o direito de se opor a quaisquer
tratamentos e informacdes que ndo estejam em conformidade com a lei,
assim como as decisfes automatizadas que afetem seus interesses, como
decisdes destinadas a definir seu perfil pessoal, profissional, de consumo e
de crédito ou os aspectos de sua personalidade.

e Explicacao: o titular dos dados tem direito a receber informacdes claras e
adequadas a respeito dos critérios e dos procedimentos utilizados pelo
controlador para a tomada de decisdo com base em tratamento automatizado
de dados pessoais.

e Direito a informacdo: o titular dos dados tem o direito de receber informagdes
sobre as entidades publicas e privadas com as quais o controlador realizou

uso compartilhado de dados.

1.6 Tipos de crimes da informagdo segundo codigo penal brasileiro

O Cddigo penal brasileiro (Decreto Lei 2848/40) tipifica crimes praticados no
ambito da administragdo publica, desta forma, diante do codigo penal ha uma
distincéo entre as IES publicas e privadas na responsabilidade da seguranca dos seus
bancos de dados e sistemas informatizados. As IES publicas no quesito de seguranca
do seu conjunto de informacdes, inclusive no meio informatizado, devem ser
modificadas somente nos limites legais. Abaixo relacionamos a tipificacdo dos crimes

contra IES publicas.
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e Insercédo de dados falsos em sistema de informagdes
Art. 313-A. Inserir ou facilitar, o funcionério autorizado, a insercdo de dados
falsos, alterar ou excluir indevidamente dados corretos nos sistemas informatizados
ou bancos de dados da administracdo publica com o fim de obter vantagem indevida

para si ou para outrem ou para causar dano.

e Modificacdo ou alteracdo néo autorizada de sistema de informacdes
Art. 313-B. Modificar ou alterar, o funcionario, sistema de informa¢des ou
programa de informatica sem autoriza¢cdo ou solicitacdo de autoridade competente.

e Extravio, sonegacdao ou inutilizac&o de livro ou documento
Art. 314 - Extraviar livro oficial ou qualquer documento, de que tem a guarda

em razdo do cargo; sonega-lo ou inutiliza-lo, total ou parcialmente.

1.7 Vazamento de dados e privacidade segundo a LGPD

As IES como agentes de tratamento de dados, devem adotar medidas de
seguranca em seus bancos de dados que tenham dados pessoais de seus alunos e
funcionérios. A administracdo e o manejo desses dados devem observar o direito a
privacidade e protecao dos dados pessoais de acessos ndo autorizados. Segundo o
Art. N° 48 da LGPD, em caso de incidente de segurangca com potencial de risco ou
danos aos titulares de dados, as IES devem comunicar a autoridade nacional a
respeito do incidente.

A referida comunicacéo, conforme exigéncia legal, deve ser realizada em prazo
razoavel e devera conter, no minimo, as seguintes informacoes: (i) natureza dos
dados pessoais afetados; (ii) informacdes sobre os titulares envolvidos; (iii) indicacao
de medidas mitigadoras e de seguranca utilizadas para a prote¢céo dos dados; (iv) os
riscos envolvidos no acidente; e caso a comunicagéo nao seja imediata, (v) as razdes

da demora.

1.8 Tipos de arquivamento de documentos

De acordo com a Portaria N° 1095/18 as IES publicas e privadas deverdo
manter banco de informacdes de registro. Diante desta exigéncia € importante
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apresentarmos os tipos de documentos de arquivos e seus respectivos critérios
conforme a ABNT através da NBR 9578/86 e NBR 10519/88:

e Arquivo corrente — documento de carater técnico e administrativo sujeito a
consultas frequentes por parte do 6érgdo que o constituiu.

e Arquivo intermediario — documentos de uso ndo frequente, originarios de
arquivos correntes, que devem aguardar destinacdo final em depdsito
temporario.

e Arquivo permanente — documentos de guarda definitiva em decorréncia do seu

valor probatorio e informativo.

O banco de informac@es de registros regulamentado pela portaria N° 1095/18
refere-se ao tipo de arquivo permanente, sendo assim trata-se de um desafio a
preservacao destes arquivos nas IES. O uso do blockchain podera possibilitar uma
guarda compartilhada e permanente entre as IES, diminuindo desta forma, o risco de

um eventual incidente ou extravio dos dados.

1.9 Objetivos

O objetivo principal do nosso trabalho € propor um modelo conceitual de um
mecanismo de consenso de validacdo confiavel e registro imutavel de diplomas
académicos. Este modelo tem em vista a resolucédo de fraudes cometidas por IES
emissoras e registradoras de diplomas. Iremos identificar e classificar as fraudes de
diplomas académicos no ambito do sistema federal de ensino e iremos realizar uma

reflexdo da legislacdo atual no contexto abordado.

1.9.1 Objetivo Geral

Propor um modelo conceitual de um mecanismo de consenso em uma rede
ponto a ponto (P2P) distribuida para validagédo e registro imutavel de diplomas

académicos.

1.9.2 Objetivos Especificos

¢ Definir uma taxonomia de fraudes de diplomas académicos.
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e Analisar o arcabouco legal e identificar possiveis limitagcbes para o
combate de fraudes de diplomas.

e Avaliar a adequacao do uso do blockchain publico na validacéo e registro
de diplomas.

e Propor um modelo conceitual de um mecanismo de consenso de

validacéo e registro de diplomas de cursos superiores.

Metodologia

Tendo em vista a questao central da pesquisa: Como as IES do sistema federal

de ensino, no ambito da legislacdo vigente, podem ser organizadas em uma rede

cooperativa de emissao, validacdo e registro de diplomas digitais para prover um

servico que diminua as fraudes discutidas nesse trabalho? E levando em

consideracdo também os objetivos especificos desse trabalho, optamos por uma

abordagem exclusivamente qualitativa que norteara os seguintes tépicos:

a)

b)

c)

d)

e)

f)

Revisar a literatura cientifica e normas técnicas do MEC sobre fraudes de
diplomas académicos no ambito do sistema federal de ensino.
Sistematizar e compilar a reviséo bibliogréfica do item anterior e propor uma
taxonomia de termos sobre fraudes de diplomas.

Revisar a literatura sobre blockchain aplicados ao processo de emissao e
registro de diplomas académicos.

Analisar as Portarias N° 1095/18 e N° 554/19 sobre as mudancas no
processo de expedicao e registros de diplomas académicos.

Compreender os incentivos e beneficios de participacdo das IES do sistema
federal de ensino organizadas numa rede colaborativa ponto a ponto para
emissao e registro de diplomas.

Elaborar um modelo conceitual de um mecanismo de consenso, definindo

0S requisitos, caracteristicas e suas funcionalidades.

O desenvolvimento das etapas elencadas acima terd& como premissa uma

pesquisa de natureza teorica e exploratdria que resultara num corpo de conhecimento

sistematizado que visa apresentar questdes a serem usadas em pesquisas

subsequentes, porém, ndo almejamos obter respostas definitivas para a nossa

questao de pesquisa.
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1.11 Taxonomia proposta

Atualmente ha pouco estudo ou pesquisa académica para viabilizar um limite

semantico quando se fala em tipos de fraudes de diplomas no Brasil. Neste sentido,

vamos propor uma terminologia adequada para delimitar com exatidao o que constitui

cada tipo de fraude de diploma (Tabela 4).

Tabela 4 - Categorias de fraudes de diplomas.

Categoria de Diplomas invalidos

Termo da Definicado do termo

taxonomia

Diploma Sao diplomas de origens oficiais e legitimas que foram adulterados
adulterado por omissdes, acréscimos ou alteraces de informacgdes. Exemplos

de alteracOes: data de nascimento, ano de formacgéo, data de
colacéo de grau, grau conferido.

Diploma ficticio

Réplica que forja a imitacdo visual de um diploma. Diploma criado
fora dos tramites legais de uma IES. Falsificacdo criada para imitar
um diploma valido. Um documento ficticio trata-se simplesmente de

um similar em aparéncia a um original.

Diploma

ilegitimo

Diploma expedido por uma IES isolada devidamente credenciada,
mas o seu titular ndo tem uma trajetéria académica verdadeira e/ou
valida. Venda de diplomas sem um lastro académico. A fraude pode
ser a ilicitude na expedicao do diploma, seu registro nao existe na
IES registradora. Essa situacédo trata-se de uma irregularidade na
expedicdo de diplomas de uma IES. Isso pode ocorrer com ou sem
o consentimento da IES, no livro de registro fisico ou digital.

Diploma

extralegal

Diploma expedido por uma IES devidamente credenciada e
registrado por uma IES com prerrogativas para tal, mas o seu titular
nao tem uma trajetoria académica verdadeira e/ou valida. Venda de
diplomas sem um lastro académico. A fraude pode ser a ilicitude no
processo de registro de um diploma. A IES registradora transcreve
informagdes incorretas ou inexistente em seu livro de registro. Essa
situacdo trata-se de uma fraude na unidade expedidora e

registradora de diplomas de uma IES.
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Os tipos de fraudes descritas acima podem produzir, por exemplo, 0s seguintes

diplomas irregulares:

Tabela 5 — Exemplos de caracteristicas de diplomas irregulares por tipo de fraudes de diplomas.

Tipo de fraude Possiveis caracteristicas de diplomas irregulares e/ou ilegais

Diploma Diploma de um curso superior credenciado de uma IES devidamente
extralegal credenciada

Diploma Diploma de um curso superior ndo credenciado de uma IES
D devidamente credenciada

ilegitimo

Diploma Diploma de um curso superior de uma IES descredenciada

ilegitimo

Diploma ficticio |Diploma de um curso superior de uma IES extinta

Diploma ficticio | Diploma de um curso superior de uma IES inexistente

Diploma ficticio | Diploma de um curso superior inexistente de uma IES existente

Diploma Diploma de um curso superior credenciado de uma IES regular,
adulterado |porém, sofreu alguma adulteracdo das informagdes contidas no
mesmo.

A tabela acima apresenta algumas possibilidades de fraudes de acordo com a
classificagdo taxondmica proposta. No entanto, podem existir outras situacdes que

podem gerar os tipos de fraudes propostos na tabela 4.

1.12 Portarias do MEC para o combate a fraude de diplomas

As normativas N° 315/18, N° 1.095/18 e N° 554/19 sdo um marco regulatério
importante na modernizacado dos servicos de expedicdo e registro de diplomas de
cursos superiores prestados pelas IES do Brasil. A implementacdo tecnoldgica dos
dispositivos deste compilado regulatério sera um avanco significativo, na agilidade,
transparéncia, seguranca e validacéo de diplomas.

A Portaria N° 315/18 define as regras que as IES deverdo adotar para a
digitalizacdo dos documentos referentes a vida académica de seus estudantes para

comprovar sua trajetéria académica, desde a matricula até a colacdo de grau. A nova
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regra inclui também a implementacéo de processo de gestdo documental (GED) em
todo o acervo académico.

Essa portaria ao instituir a gestdo documental nas IES publicas e privadas
colabora com o combate de fraudes de diplomas na medida que facilita a fiscalizagc&o
e 0 monitoramento pelos 6rgdos competentes além de disciplinar a transferéncia do
acervo académico de IES extintas ou em processo de extingdo para uma IES publica
ou privada interessada pelo acervo, ou entdo, caso ndo haja uma IES interessada, o
acervo académico da IES extinta ou em processo de extingdo devem ser transferidos

para uma IES publica, escolhida pelo MEC.

O Art. 45° da portaria N° 315/18 regulamenta que:

“Nos termos do art. 104 do Decreto n° 9.235, de 2017, os documentos e
informacdes que compdem o acervo académico, independente da fase em
gue se encontrem ou de sua destinacdo final, conforme Cddigo e Tabela
aprovados pela Portaria AN/MJ no 92, de 2011, deverédo ser convertidos para
0 meio digital, no prazo de vinte e quatro meses, de modo que a conversao e

preservacdo dos documentos obedecam aos seguintes critérios:”

A portaria N° 1.095/18 estabeleceu novas regras para a emissao e registro de
diplomas. Entre elas, a necessidade de as IES tornarem publicas em seus sites 0s
dados do aluno diplomado e informac¢des sobre a expedicéo de sua diplomacao. Além
disso, a IES registradora deve publicar no Diario Oficial da Unido (DOU) a informacao
da quantidade de diplomas registrados da mantenedora, e informar também a URL
para consulta publica dos diplomas. Desta forma, as instituicbes que emitem e

registram sao também as que devem prover publicamente mecanismos de validacao.

O Art. 23° da portaria N° 1.095/18 regulamenta que:

“As IES publicas e privadas deverdo manter banco de informag8es de registro
de diplomas a ser disponibilizado no sitio eletronico da IES e, apos realizado
o devido registro, terdo o prazo de trinta dias para incluir os dados para

consulta.”
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A portaria N° 554/19 estabeleceu a obrigatoriedade de as IES publicas e
privadas implantarem a emissdo e o registro dos diplomas de seus cursos de
graduacéo por meio digital. O diploma digital passa a compor obrigatoriamente a
documentacdo académica do aluno diplomado e, além disso, o livro de registro deve

existir além da forma fisica, na forma digital.

O Art. 2° da portaria N° 554/19 regulamenta que:

“As IES publicas e privadas pertencentes ao Sistema Federal de Ensino
deverdo implementar a emisséo e o registro dos diplomas de seus cursos de
graduacgdo por meio digital, nos termos desta Portaria.

§ 1° O diploma digital € aquele que tem sua existéncia, sua emisséo e seu
armazenamento inteiramente no meio digital, e cuja validade juridica é

presumida mediante a assinatura com certificag&o digital — ICP-Brasil ...”

Segundo dados oficiais da plataforma e-MEC, atualmente ha mais de 3000 IES
ativas e regulamentadas no Brasil. Segundo a portaria N° 1.095/18, a regularidade da
IES e seus respectivos cursos sao condi¢cdes necessarias para a validade juridica de
um diploma, além da transcricdo em livro de registro.

De acordo com as normativas citadas, as mudancas recentes na legislacéo vao
promover a transformacgéo digital nos processos de emissao, registro e guarda de
dados, além de tornar publicas informac6es para aumentar o nivel de seguranca dos
diplomas. Cada IES atua como uma autoridade central na emisséo e validacao de
seus diplomas, desta forma, a mesma autoridade de emissédo é também a fonte de

validagéo publica.

1.13 Uso de diplomas digitais

Segundo a portaria N° 554/19, o diploma digital tem sua origem, emissao,
registro e armazenamento em ambiente digital e tem a mesma validade juridica do
documento impresso. A validade do documento € garantida por assinatura com
certificacdo digital e carimbo de tempo na ICP-Brasil, conforme os parametros do

Padrao Brasileiro de Assinaturas Digitais.



31

A assinatura do diploma com certificacdo digital na ICP-Brasil, atribui as
seguintes caracteristicas de seguranca ao documento (Queiroz, 2014), conforme

tabela abaixo:

Tabela 6 - Caracteristicas de seguranca da informacao de um diploma digital.

Servico de Descricao

Autenticidade O receptor pode confirmar a assinatura feita pelo emissor
Irretratabilidade O emissor ndo pode negar a autoria da assinatura
Integridade O receptor tem a garantia que o documento néo foi adulterado

A portaria N° 554/19 regulamenta que o diploma digital deve ser emitido no
formato XML, valendo da assinatura avancada no padrdo XML — XadES. E facultativo
a representacao visual do diploma digital, desde que se observe a exatiddo e
fidedignidade das informacgdes prestadas no XML.

A emissdo e o registro do diploma digital estdo inclusos nos servigos
educacionais prestados pelas IES e 0 mesmo integra os documentos institucionais
como parte de seu acervo académico.

A certificacdo digital ICP-Brasil garante as seguintes propriedades aos
diplomas digitais: autenticidade, integridade, confiabilidade e o n&o-repudio. O
certificado tem validade por tempo determinado e pode ser revogado pela autoridade
certificadora. O certificado no ambito do ICP-Brasil por si s6 ndo garante a
regularidade da IES, pois a condicao legal para sua obtencao € a situacdo cadastral
ativa na receita federal do Brasil. Desta forma, se faz necessario a verificacdo de

regularidade em base de dados oficiais do MEC.

1.13.1 Vantagens do diploma digital

Segundo Grech e Camilleri (2017), os diplomas digitais possuem muitas
vantagens sobre os diplomas em papel:
e A validacdo do diploma pode ser realizada de forma automética, sem
intervengdo humana.
e A seguranca do diploma digital se baseia nos protocolos criptogréaficos, que
asseguram que o certificado seja barato de produzir, mas extremamente caro
para ser reproduzido por qualquer pessoa, exceto o emissor.

¢ Os diplomas digitais podem ser revogados pelo emissor.
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Certos tipos de fraude do emissor, como alterar, por exemplo, o nimero de
registro, a data e hora, podem se tornar impossiveis dependendo do design do

sistema.

1.13.2 Desvantagens do diploma digital

Os diplomas digitais também apresentam desvantagens significativas (Grech e

Camilleri, 2017):

Caso o registro falhe, os diplomas digitais se tornam inateis, ja que,
diferentemente dos diplomas em papel, eles ndo tém valor intrinseco sem o
registro.

Sem o uso de assinaturas digitais, elas sdo extremamente faceis de forjar.
Quando sédo usadas assinaturas digitais, elas exigem o envolvimento de
provedores de certificados de terceiros para garantir a integridade da
transacédo, esses terceiros tém controle significativo sobre todos os aspectos
do processo de certificacao e verificacdo, que podem sofrer abusos.

E mais facil destruir registros eletrénicos - manté-los em seguranca requer
sistemas de backups sofisticados e multicamadas que sao propensos a falhas.
Os registros de certificados digitais sdo propensos a vazamentos de dados em

larga escala.
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2 Desafios no servi¢co de emisséo e validacao de diplomas

2.1 Limitacdes do modelo atual proposto pelas portarias vigentes

Um dos principais objetivos da portaria N° 1.095/18 é tornar publico a consulta
e verificacdo das informacdes de diplomados de cursos superiores pela sociedade.
Esse dispositivo se for cumprido pelas IES de forma permanente e continua tem o
potencial de resolver a fraude de diplomas ficticios. A tentativa de produzir uma
imitacdo de um diploma verdadeiro, seria deflagrada por consulta publica. Desta
forma, qualquer agéo ilegal na fraude de um diploma sem a participagdo ou
consentimento de uma IES poderia ser verificado e controlado pela sociedade.

Ja os diplomas adulterados, seja na forma impressa ou digital, ndo serdo
necessariamente detectados por uma simples consulta no site da IES expedidora e/ou
registradora, pois se for adulterada alguma informacé&o no diploma que n&do seja um
dado de consulta publica, como por exemplo, data de colacéo de grau, titulo e grau
conferido, estas alteracdes néo serdo identificadas.

Se uma IES isolada, néo registrar ou forjar o registro de um diploma expedido,
ou até mesmo, apdés o registro de um diploma valido por uma IES registradora,
manipular as informacdes do diploma, e mesmo assim publicar essas informagcdes em
seu site de consulta da IES expedidora, nestes casos, o dispositivo legal de consulta
publica utilizando apenas o site da IES expedidora néo seria eficiente para detectar
uma fraude. No entanto, realizando a consulta publica na IES expedidora e na IES
registradora e ainda solicitando um servigo de autenticidade na IES registradora para
averiguar a assinatura eletrénica contida no diploma digital, desta forma, e desde que
todos esses mecanismos sejam utilizados concomitantemente, assim, serviriam para

verificacdo consistente (Tabela 7).
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Tabela 7 — Tipos de fraudes resolvidas por dispositivos legais vigentes.

Tipo de fraude Dispositivos legais vigentes Nivel de resolugéo
Diploma ficticio Consulta publica no site da IES Resolve
Diploma adulterado Consulta publica no site da IES e Resolve
Diploma Digital
Diploma ilegitimo Consulta publica no site da IES Resolve
expedidora e registradora e Diploma
Digital
Diploma extralegal Consulta publica no site da IES N&o resolve
expedidora e da IES registradora e
Diploma Digital

Conforme apresentado na tabela acima a informacao da IES registradora e sua
assinatura digital contida obrigatoriamente no diploma poderdo ser formas de
validacéo e verificagcdo quando confrontadas com as informacgdes prestadas pela IES
isolada seja em seu site ou por compartihamento de seu signatario. A ampla
publicidade e o site de validacdo de diploma poderdo diminuir iniciativas criminosas
de venda de diplomas sem a participacdo e consentimento das IES registradoras.

Embora o marco regulatério exposto acima, conceitualmente dispde de
mecanismos importantes de controle social, ele ndo resolve de forma definitiva e
completa todos os tipos de fraudes discutidos e apresentados na tabela 4, como é o
caso, do tipo de fraude extralegal, onde a fraude ocorre tanto na IES expedidora como

na IES registradora.

2.2 Desafio no combate de fraude de diploma extralegal

As caracteristicas da legislacdo brasileira, atribuem a IES registradora a
responsabilidade de registro e de validag&o das informacdes contidas em um diploma,
desta forma, estas IES podem, sejam por erros procedurais de validagcdo da
documentacédo enviada pela IES emissora ou equivocos cometidos por elas mesmas,
ou ainda, por acordos ilegais, realizar o registro de diplomas de forma irregular. Ou
seja, nestes casos, como as bases de dados dos registros de diplomas sao
propriedades da IES, a assinatura digital do diploma e a consulta publica nos sites da
IES emissoras e registradoras sao insuficientes para combater a fraude.
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A gravidade e extensdo desse problema podem ser comprovadas diante as
portarias de medidas cautelares lancadas pelo MEC na abertura de processos

administrativos contra IES registradoras, abaixo destacamos alguns casos.

Segundo a portaria N° 906/18:

“Art. 4° A responsabilizacdo da Fundacdo de Ensino Superior de Olinda
(cédigo e-MEC n° 281) pela guarda e gestdo do acervo académico da Unido
de Escolas Superiores da FUNESO - UNESF (codigo e-MEC n° 1034), nos
termos do art. 58 do Decreto n° 9.235, de 2017, respondendo o seu
representante legal, nos termos da legislacdo civil e penal, inclusive nas
hipoteses de negligéncia ou da utilizagédo fraudulenta do acervo.”

“Art. 7 A identificacdo e o cancelamento imediato, pelo Instituto Superior de
Educacdo de Pesqueira - ISEP (cddigo e-MEC n° 2012), mantido pela
Sociedade de Educacéo Cultura e Esportes de Pesqueira LTDA - ME (codigo
e-MEC n° 1321), de eventuais diplomas expedidos de cuja andlise fique
evidenciada a sua irregularidade a partir da identificacdo de uma das
seguintes situacdes, entre outras, que violem o marco regulatério

educacional.”

Conforme a andlise das portarias de medidas cautelares lancadas pelo MEC, a
improbidade administrativa trata-se infelizmente de uma situacdo recorrente,
demonstrando desta forma, a necessidade de combate a esse tipo de fraude em

diplomas académicos.

2.3 Desafio no uso do Diploma Digital

Um diploma digital s6 pode ser validado quando se verificam suas informacdes
no livro de registro da IES registradora. Cada IES registradora regularmente ativa
armazena seu livro de registro de forma proprietaria e centralizada. Neste contexto,
ndo ha replicacdo e interoperabilidade da base de dados com outras IES. A
disponibilidade dos dados ao publico em geral para a finalidade de verificacdo dos
diplomas depende do perfeito e continuo funcionamento do banco de dados de cada
IES. Neste caso, a tolerancia a falhas é inversamente proporcional a quantidade de
IES registradoras. Segundo informa¢des do portal e-MEC h& atualmente 497 IES
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registradoras e, portanto, 497 pontos de falhas em potencial. Para as IES extintas a
indisponibilidade de acesso ao seu banco de registro pode ocorrer no extravio dos
dados no repasse das informacdes para o poder publico ou no processo de
salvaguarda destas informacoes.

2.4 Preservacao digital

As IES devem manter os registros e documentos académicos emitidos por elas
de forma permanente, porém, pode ocorrer de uma determinada IES ser extinta e as
informacgdes do livro de registro dos diplomas serem extraviadas ou se tornarem de
dificil acesso. Até o momento, segundo o e-MEC existem mais de 243 IES extintas.

De acordo com Miranda, Galindo e Vila Nova (2011) e Gréacio (2012)
constataram em suas pesquisas, poucas IES no Brasil possuem uma politica de
preservacao digital, e que apenas algumas IES desenvolveram competéncia para
assegurar o acesso a longo prazo aos seus acervos digitais, o que pode ser inferido
pela falta de uma politica institucional de preservacéao digital. Como as IES publicas e
privadas ndo compartiham o mesmo fluxo e metodologia na emisséo, registro e
armazenamento de diplomas, segundo Silva e Mota (2012), a auséncia de padrdes,
leis, modelos e normas aceleram a obsolescéncia tecnoldgica tanto dos objetos

armazenados como dos seus proprios suportes.
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3 Blockchain

O blockchain € uma base de dados distribuida, descentralizada, resistente a
adulteracdes e na qual é possivel apenas acrescentar dados. Blockchain ndo é uma
nova tecnologia, mas um rearranjo de tecnologias existentes implementadas de uma
nova maneira (Jirgensons e Kapenieks, 2018). Esta tecnologia surgiu com a
criptomoeda Bitcoin para ser um ledger, armazenando todas as transacdes realizadas
pelos usuéarios da criptomoeda, de forma a impedir o gasto duplo (uma quantia de
dinheiro ser utilizada mais de uma vez).

Segundo Satoshi Nakamoto (2008), o blockchain em sua esséncia € uma
autoridade de carimbo de tempo (TSA) distribuida que determina a ordem em que
diversos eventos ocorrem e 0s armazena em uma rede ponto a ponto de noés nao
confiaveis, por meio de consenso distribuido em uma arquitetura de blocos
encadeados.

Atualmente ha diversos tipos de blockchain, conforme a tabela abaixo (Tabela
8).

Tabela 8 — Tipos de blockchain segmentados por modelo de permisséo (Adaptado OECD, 2018).

Ler Escrever Validar Exemplo de
utilizagao
Publico sem Aberto a qualquer Qualquerum Qualquerum Bitcoin
permissao um Ethereum
Aberto Aberto a qualquer Participantes Todos ou grupo de
Publico um autorizados participantes Sovrin
autorizado autorizados
Restrito aum grupo Participantes Todos ou conjunto Varios bancos
Consorcio de participantes autorizados de participantes operando um livro
autorizados autorizados razdo compartilhado
Fechado Totalmente privado Apenaso Apenas o operador Livro razdo interno
Privado ou restritoaum operador derede de rede compartilhado entre
autorizado grupo limitado de controladorae
(‘enterprise’) nos autorizados subsidiarias

Segundo Lucena, Aurélio e Henriques (2017), uma das inovacdes do
blockchain foi armazenar em um bloco o hash do bloco anterior e organizar as
transacdes de um bloco em uma arvore Merkle. Assim, qualquer modificacdo em uma

transacdo é percebida devido a mudanca da raiz da arvore Merkle e qualquer
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adulteracdo em um bloco é perceptivel dado a discrepancia que surge com o hash

armazenado no cabecalho do préximo bloco (Figura 1).
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Hash GR—

—> HashO
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Hash 2
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Bloco #2 Bloco #3

Hash 3
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Figura 1 — Blocos encadeados no blockchain (Adaptado de Nakamoto, 2008).

3.1 Camadas do blockchain

Com base no estudo da literatura publicada por Couceiro, Gramoli e Romano

(2017), podemos descrever a arquitetura da tecnologia blockchain em camadas.

Apesar das camadas nao serem totalmente independentes, podendo haver

propriedades do blockchain comuns entre elas, as mesmas sao distintas o suficiente

para justificar uma abordagem por camadas, com 0 objetivo de obter uma melhor

compreensao sobre o assunto (Figura 2).

Decomposicédo do blockchain por camadas
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Figura 2 — Decomposicdo por camadas da tecnologia blockchain.
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3.1.1 Rede Peer-to-Peer (P2P)

Esta camada consiste na infraestrutura fundamental do blockchain. A base é
um protocolo de sistema distribuido que coordena o registro de dados e incentiva as
partes a manter o consenso em uma base de dados compartilhada pelos nés de uma
rede ponto a ponto decentralizada (Nakamoto, 2008). Nesta camada sao definidas as
regras de participacdo da rede e os niveis de acesso, leitura e escrita do banco de
dados compartilhado (Tabela 8).

A descentralizacdo da rede P2P se refere ao fato de ndo existir proprietario
anico da base de dados produzido pelos nés da rede, uma vez que todo n6 da rede
P2P é coproprietario, mantém a sua proépria réplica do livro de registros e contribui
para atualizar as outras réplicas (Braga, 2016).

Este sistema distribuido funciona sem necessariamente haver confianga nos
participantes da rede. E possivel atingir um consenso com incentivo de participacao.
O protocolo assegura que apenas cépias idénticas do software executados em cada

nd participante possam interagir entre si.
3.1.2 Mecanismo de Consenso

De acordo com Aliaga et. al (2017), um mecanismo de consenso € um conjunto
de passos que sdo dados por todos ou pela maioria dos nés para alcancarem um
acordo sobre o estado do banco de dados distribuido num determinado momento de
tempo. O mecanismo de consenso pode ser visto também como uma solucdo ao
problema dos Generais Bizantinos (PGB).

Trata-se de um protocolo que descreve o formato da base de dados distribuida
e como novos blocos de conteddo sdo adicionados a esta base. Este protocolo
descreve quais sdo as regras de incentivo dos nos participantes em atuarem como
validadores e replicadores de novos registros de informacédo. A seguranca da
informacéo é alcancada na camada de consenso.

No blockchain todos os nds da rede P2P sao envolvidos, de algum modo, na
tomada de decisdo de quais blocos de informacédo serdo validados, registrados e
replicados na rede. Trata-se, portanto, de um grupo (ou comunidade) decidindo em

conjunto e de modo consensual.
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A escolha do protocolo de consenso afeta a seguranca e a escalabilidade do
blockchain. Por essa razado, a arquitetura de um blockchain precisa ser modular para
ser capaz de implementar diversos tipos de protocolos de consenso (Xu et al., 2017).

Do ponto de vista de quem desenvolve aplicagbes sobre plataformas blockchain
modernas, os métodos de consenso sao uma funcionalidade, servi¢o ou configuracao
a ser habilitada e parametrizada (Braga, 2016). Os patrticipantes das redes P2P obtém

consenso distribuido sobre a validade da transacao e sobre o ordenamento delas.

3.1.3 Propagacéo na transacgédo na rede distribuida

Esta camada tem como base um protocolo que determina como novos registros
sao transmitidos e propagados entre os nés da rede. Desta forma, permite que todos
se comuniquem entre si em relacdo ao estado atual da rede. Os novos blocos de

conteudo validos sédo produzidos através do mecanismo de consenso da rede.

3.1.4 Prova criptogréfica

Trata-se de um protocolo que especifica como os novos blocos de contetudo
devem estar relacionados aos blocos anteriores. Esta camada define a estrutura de
dados do bloco com o uso de uma variedade de técnicas criptograficas, incluindo
funcdes hash, arvores Merkle e assinatura digital com base em infraestrutura de chave

publica.

3.1.5 Aplicagéo

Esta camada consiste no codigo da aplicacdo que implementa as
funcionalidades desejadas. As aplicacbes do blockchain possuem uma interface de
usuario final, geralmente associado a aplicativos moveis e sistemas web. A camada
de aplicacdo contém as regras de negécio e dados armazenados externamente ao
blockchain, por meio de plataformas de softwares tradicionais e bases de dados
comuns. Em geral, um sistema externo pode interagir com a base de dados distribuida
ou com nos da rede através de web services para a integracdo entre a aplicacao

servidora (ou outros sistemas legados) e o blockchain (Braga, 2016).
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3.2 Propriedades do blockchain

O blockchain, seja ele publico ou privado, € tipicamente organizado em
diferentes camadas. Ao nos referirmos a um tipo de blockchain, estamos discutindo a
primeira camada (Rede P2P).

Ao segmentarmos o blockchain em varias camadas, podemos analisar melhor
suas propriedades e avaliar onde elas precisam ser implementadas. De acordo com
Bonneau et al., (2015) estas propriedades sao:

Seguranca: Um né da rede blockchain ndo pode arbitrariamente e de forma
isolada adicionar informacdes no banco de dados compartilhado, sem a validacéo do
mecanismo de consenso.

Disponibilidade: Os n6s podem adicionar novos blocos ao livro com laténcia
aceitavel.

Estabilidade: Os nés da rede ndo devem alterar seu acordo prévio (consenso)
de validacao das informac¢des sobre o registro dos dados.

Exatiddo: Somente os blocos que representam transacfes valida podem ser
adicionados ao banco de dados distribuido. Isto significa que todos os nés estdo em
conformidade com uma especificacdo de como 0s novos blocos podem se relacionar

com o0s blocos anteriores.

3.3 Funcao Hash

Um hash ou funcao hash criptografica € um algoritmo matematico que mapeia
dados de tamanho variavel para uma cadeia de bits de tamanho fixo (Schneier, 2004).
O hash é muito menor que o documento original e geralmente tem um tamanho
fixo de dezenas (alguns tém centenas) de bits. A funcao hash € unidirecional, pois ndo
€ reversivel, isto €, ndo é possivel recuperar o documento original a partir da

sequéncia binaria do hash (Braga, 2016).

3.4 Estrutura de dados

Um bloco é uma estrutura de dados que reune transac¢des validadas por um
protocolo de consenso para inclusdo no ledger, o mesmo € composto por um

cabecalho, contendo metadados, seguido por uma longa lista de transac¢fes (Lin e
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Liao, 2017). Um bloco pode ser identificado de duas maneiras, referenciando o hash
do bloco ou referenciando a altura do bloco (Braga, 2016).

Cada bloco contém o hash de seu pai dentro de seu proprio cabecalho. HaA uma
cadeia que vai todo o caminho de volta para o primeiro bloco criado, também
conhecido como o bloco de génese, ligado por uma sequéncia de hashes. O campo
“hash do bloco anterior” esta dentro do cabecalho do bloco e, portanto, o hash do

bloco atual é dependente do hash do bloco pai.

3.5 Arvore Merkle

Uma arvore Merkle é uma estrutura de dados usada para resumir e verificar
eficientemente a integridade de grandes conjuntos de dados, estas estruturas séo
binarias e contém hashes criptogréaficos (Rodrigues, 2017).

Uma arvore Merkle é construida por pares de nés de hashes recursivamente
até que haja apenas um hash, chamado raiz, ou raiz Merkle. O algoritmo de hash
criptografico usado nas arvores Merkle simbdlicas do Bitcoin, por exemplo, € SHA256
(Nakamoto, 2008).

Quando N elementos de dados sdo combinados e resumidos em uma arvore
Merkle, é possivel verificar se um determinado elemento esta incluso na arvore com
no maximo 2 * log2 (N) de célculos, o que fornece uma maneira muito eficiente de

verificar se a transacao esta de fato inclusa em um bloco (Lopez e Zhou, 2008).

RAIZ MERKLE

I-'ABCD

Hash (Hpg+Hcp)

Hpg Hep
Hash (H,+Hp) Hash (H+Hp)
Ha Hg Hc Hp
Hash (TcA) Hash (TcB) Hash (TcC) Hash (TcD)

Figura 3 - Representagéo visual da arvore Merkle (Adaptado de Narayanan, 2016).
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A arvore Merkle é construida de baixo para cima. Na Figura 3, comegamos com
quatro transacfes; chamadas de TcA, TcB, TcC, TcD. Essas transacfes ndo sao
armazenadas na arvore Merkle, e sim o hash resultante € armazenado em cada no
como Ha, Hs, Hc e Hp (Narayanan, 2016).

Pares consecutivos de nds sdo entdo mesclados em um né pai, concatenando
os dois hashes e combinando-os. O processo continua para cima até que haja apenas

um né no topo. Esse no é conhecido como a raiz Merkle (Hascp).

3.6 Ledger

O ledger é um livro de registro fisico ou digital utilizado por empresas e/ou
instituicbes publicas para registrar a propriedade e/ou a transferéncia de ativos
econdmicos, contabeis e patrimoniais.

A transferéncia e registro de propriedade destes ativos registrados no livro
razao sdo comumente denominadas transacdes. Segundo Grech e Camilleri (2017),
um ledger séo ferramentas pelas quais se pode determinar, em um dado momento, a
propriedade de um ativo e de uma perspectiva técnica, € simplesmente uma lista de
transacdes sequenciais, com registro de data e hora.
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4 Estado da arte

Desde o advento do blockchain pelo Bitcoin e o surgimento de diversos tipos
de mecanismos de consenso adequados a distintas aplicagdes, muitas empresas e
governos estdo explorando o uso de blockchain em &areas como: cadeia de
suplementos, registros eletrbnicos de saude, votacdo, fornecimento de energia,
gerenciamento de propriedade, gerenciamento de identidades entre outras (Lo et al.,
2018). Na area educacional, segundo Grech e Camilleri (2017), no que tange ao
registro e emissdo de diplomas académicos, acredita-se que existe um grande
potencial de uso do blockchain.

Uma pratica comum para o gerenciamento de dados em sistemas baseados
em blockchain € armazenar dados brutos fora do blockchain, enquanto metadados e
hashes de dados primarios podem ser armazenados dentro do préprio blockchain. Tal
pratica foi utilizada, em 2016 pelo MIT MEDIA LAB, pioneiramente desenvolvendo
uma ferramenta (API), denominada Blockcert! de codigo aberto baseado na utilizagéo
do blockchain do Bitcoin para a emissdo e registro de diplomas académicos. A
arquitetura da primeira versédo desse trabalho era armazenar o hash de um diploma
numa transacao do Bitcoin e em sua segunda versao era possivel emitir um certificado
utilizando o blockchain publico do Ethereum? (Nazaré, 2016).

Em 2017, a empresa SAP desenvolveu um sistema denominado de TrueRec,
este sistema disponibiliza um aplicativo digital seguro e confiavel para armazenar
credenciais profissionais e diplomas académicas baseadas no blockchain do
Ethereum. O TrueRec foi disponibilizado inicialmente para as pessoas inscritas no
curso on-line Touch IoT do SAP3 (Klein, Prinz e Grather, 2018).

No sistema federal de ensino Brasileiro foi apresentada um prototipo de uso de
blockchain publico na emissdo de diplomas académicos por Costa et al., (2018).
Segundo este trabalho cada IES armazenaria seus diplomas de forma externa ao

blockchain, usando software desenvolvido por fornecedor ou por elas mesmas.

1 https://www.blockcerts.org/
2 https://www.ethereum.org
3 https://www.sap.com/brazil/index.html



https://www.blockcerts.org/
https://www.ethereum.org/
https://www.sap.com/brazil/index.html

45

Essa abordagem, de acordo com Grech e Camilleri (2017), ndo garante um
padréao de qualidade, seguranca, preservacao e interoperabilidade da base de dados.
Desta forma, cada IES poderia criar ou utilizar diferentes blockchains para emitir e
armazenar seus diplomas digitais, sem haver a interoperabilidade entre seus bancos
de dados.

Em relacdo aos trabalhos citados acima uma questdo importante para ser
considerada na utilizacdo do blockchain publico na emisséo e registros de diplomas
académicos, é que normalmente os blockchains publicos funcionam com o lastro de
uma moeda virtual.

O custo de utilizar blockchains publicos, como por exemplo o blockchain do
Bitcoin e do Ethereum para realizar o registro de diplomas esté relacionado com o
valor médio da taxa de transacdo paga pelos nés validadores da rede (mineradores).
Na figura abaixo (Figura 4), podemos visualizar a grande variacdo da taxa de
transacédo ao longo do periodo de um ano, por exemplo, a taxa do Bitcoin durante o
periodo analisado, teve seu menor valor de USD 0.161 e sua maior valor foi de USD
6.557, isso representa uma variacdo de até 4070%. Ja no blockchain do Ethereum
observamos uma menor variacdo da taxa de transacéao, entretanto, a variacédo sofrida

pode ser ainda de até, porém mesmo assim ha variacao € de até 2375%.

7|+ — Bitcoin - Avg. Transaction Fee
— Ethereum - Avg. Transaction Fee

Avg. Transaction Fee, USD

Figura 4 — Taxa média paga por transagéo no blockchain do Bitcoin e do Ethereum no periodo de um
ano (Fonte: BitinfoChartst?).

1 /nttps://bitinfocharts.com/comparison/transactionfees-btc-eth.html#1y
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Sendo assim, vale ressaltar, que como a variacao do valor da taxa de transacao
estd atrelada a compra e venda das criptomoedas, ou seja, trata-se de um fator
totalmente externo ao mercado de expedicéo e registro de diplomas de curso superior
no Sistema Federativo Brasileiro. Ou seja, todo incentivo de participacdo dos noés
validadores, nestas redes tem como fundamento a recompensa nestes ativos virtuais.
Logo, a preservacao da base de dados depende do sucesso dessas moedas, o0 que
pode trazer um risco extrinseco na preservacao digital dos hashes dos diplomas
digitais armazenados nestes blockchains.

Além disso, nem todos os tipos de blockchains tém a arquitetura adequada e
recomendada para armazenamentos de informacdes que ndo sejam transacdes de
suas moedas digitais. A cadeia de blocos do Bitcoin por exemplo, foi projetada
exclusivamente como um meio para registrar pagamentos eletronicos. A verséao 0.9.0
do Bitcoin Core adicionou um novo tipo de transacéo padrdo, concedendo acesso a
uma funcado de script anteriormente ndo permitida OP_RETURN. Esta funcdo aceita
uma sequéncia definida pelo usuario de até 40 bytes. Uma sequéncia de 40 bytes é
suficiente para codificar um identificador como um valor de hash. Esse valor pode
representar exclusivamente qualquer documento digital, de uma imagem, um poema,
ou qualquer outra estrutura abstrata de dados. (Apodaca, 2017). No entanto, o limite
de 40 bytes no OP_RETURN restringe o uso da cadeia de blocos como um
armazenamento de dados. Armazenar dados arbitrarios no blockchain é dispendioso
e é muito mais eficiente armazenar dados ndo monetarios em outro local (Apodaca,
2017). No que diz respeito a eficiéncia de custos, desempenho e flexibilidade, as
principais decisées de design ao usar um blockchain incluem a escolha de quais dados
e calculos devem ser colocados na cadeia de blocos e o que deve ser mantido fora
do blockchain (Xu et al., 2017).
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5 A Pesquisa

Por forca da lei, instituicdbes de ensino superior isoladas podem escolher de
forma livre e independente as IES universitarias para registrarem os diplomas de seus
cursos superiores. Neste contexto, podem ocorrer acordos ilegais entre uma IES
expedidoras e uma IES registradora e consequentemente, a fraude no registro de
diplomas. Na forma como determina a lei, as IES registradoras, em parceria com as
IES expedidoras, possuem o controle de todas as etapas de emissao, registro e
armazenamento dos diplomas, desta forma, conforme relatado nos capitulos
anteriores, podemos encontrar espacos para que ocorram abusos e desvios de
funcao.

Com o objetivo de eliminar esse tipo de desvio de fun¢do, propomos organizar
as IES (expedidoras e registradoras) numa rede P2P colaborativa de emissao e
registro de diplomas. Nesta rede colaborativa, um mecanismo de consenso escolhera
de forma transparente e imparcial a IES registradora que prestara o servico de
validacéo e registro dos diplomas a uma determinada IES expedidora.

Nossa proposta é apresentar o modelo conceitual de um mecanismo de
consenso baseado em Prova de Reputacdo (PoR) para obtencdo de um acordo no
qual uma IES registradora conduzira a validacdo do processo de registro de um lote
de diplomas em uma determinada prestacao de servico.

O objetivo do mecanismo de consenso proposto consiste na descricdo das
regras codificadas e autorregulaveis que organizem a maneira na qual as IES do
sistema federal de ensino possam colaborar entre si para validar e armazenar
diplomas digitais de forma segura, transparente e com menor risco de fraudes.

O mecanismo de consenso podera garantir que todas os diplomas
armazenados sejam validos e que cada registro seja adicionado e compartilhado por
todas as IES do sistema federal de ensino participantes da rede. Atributos de
eficiéncia, competividade e reputacdo permitem elevar o nivel de seguranca no
processo de registro de diplomas. Sendo assim, as IES registradoras que por ventura,
atuarem em algum processo de registro ilegal de diplomas, ndo estariam apenas
sujeitas a sanc¢des administrativas realizadas pelo MEC, mas também arriscando sua
reputacdo e consequentemente os ganhos relativos ao servigo de registro de diplomas

por ela realizado.



48

Desta forma, procuramos atribuir as caracteristicas desejaveis de um novo
mecanismo de consenso ao modelo proposto nesse trabalho. Segundo Aliaga et. al

(2017), as caracteristicas desejaveis de um novo mecanismo de consenso, Sao:

1) baixo consumo energético;

2) boa capacidade de armazenamento de dados;

3) escolha do grupo criador do bloco por sorteio (0 grupo seria sorteado com maior
chance para o0s usuarios que estdo ha mais tempo em atividade na rede);

4) esquema de recompensa para os criadores de blocos;

5) esquema de punicao para fraudadores;

6) ranqueamento dos usuarios por reputacao.

Em resumo, o mecanismo de consenso proposto neste trabalho consiste na
escolha de uma IES registradora que conduzird o processo de registro de um lote de
diplomas expedido por uma IES isolada em uma determinada prestacao de servico,
levando em consideracdo as caracteristicas desejaveis de um novo mecanismo de

consenso.



49

6 Modelo de mecanismo de consenso

6.1 Redes colaborativas

A colaboracao entre organizacbes com o objetivo de obter solugdes coletivas
tem recebido crescente atencéo desde o advento do blockchain do Bitcoin. As redes
colaborativas tém sido estudadas a partir de diferentes abordagens tedricas (Grandori
& Soda, 1995), entre elas, a teoria institucional estuda os fatores determinantes que
fazem as organizagodes e instituicdes atuarem de forma cooperativa em uma rede de
negécios. Esses estudos analisam 0s mecanismos institucionais pelos quais as
relacdes inter-organizacionais sao iniciadas, negociadas, coordenadas, monitoradas
e concluidas.

Pela ética da teoria institucional, se uma empresa ingressa em rede composta
por empresas renomadas, podera obter como resultado indireto o reconhecimento de
ser uma instituicdo em conformidade com a legislacao atual e operar com os padrdes
de qualidade dos demais parceiros. O tipo de necessidade que determina a formacéo
de uma rede vai muito além de recursos materiais, sendo a dependéncia de
legitimacdo fator preponderante, desta forma, as organizagcbes buscam ganhar
legitimidade no momento de participar de uma rede de cooperacdo (Balestrin,
Verschoore e Reyes Junior, 2010).

As redes colaborativas apontam solu¢cdes organizacionais diversas das
tradicionais, em que as conexdes entre 0s agentes constituem relacdes estruturadas,
socialmente e economicamente, no sentido de atender aos objetivos individuais e
coletivos dos seus participantes (Olson, 1999). A articulacdo entre as diversas
empresas da rede fortalece mutuamente os envolvidos, que passam a estar
entrelacados em relacionamentos com outras contrapartes identificaveis (Hakansson
& Snehota, 1989).

Desta forma, as redes colaborativas podem ser definidas como o conjunto de
transacOes repetidas e sustentadas por configuragcdes relacionais e estruturais
dotadas de fronteiras dinamicas e elementos interconectados (Todeva, 2006), sendo
assim, as redes colaborativas tém como pressuposto a interlocucdo de atores
autbnomos que, juntos, possam, a partir de uma relacao cooperativa, unirem-se em

prol dos interesses convergentes.
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Portanto, o sistema federal de ensino pode ser representado por uma rede
colaborativa no que tange ao registro e expedicdo de diplomas de cursos superiores.
A ideia central do estabelecimento desta rede colaborativa € reunir fatores que
permitam uma adequacdo a regulamentacdo vigente em uma U(nica estrutura,
sustentada por acfes uniformizadas, porém descentralizadas, que viabilize ganhos

competitivos pelas IES participantes e pela sociedade em geral.

6.2 Requisitos do mecanismo de consenso

Abaixo elencamos algumas premissas para que 0 mecanismo de consenso

funcione adequadamente:
Infraestrutura béasica

Um mecanismo de consenso é Util para obter um acordo sobre o estado de um
banco de dados em um sistema distribuido. Desta forma, 0 mecanismo de consenso
pode ser acoplado como um servico de um blockchain privado ou de uma Distribitued
Ledger Technologies (DLT), que conecta as IES registradoras e expedidoras em uma
rede P2P. Esta infraestrutura basica pode ser criada e gerenciada através da
contratacdo de redes de blockchain escalaveis utilizando a estruturas de codigo
aberto, como por exemplo o Hyperledger Fabric e Ethereum.

Atualmente, existem diversas soluc¢des disponiveis no mercado para a criagao
e gerenciamento de redes de blockchain, o que torna o calculo da estimativa de custo
de operacdo destas redes muito mais complexo, pois cada fornecedor define a
estrutura de custos de forma diferente. Como por exemplo, a empresa Amazon (AWS)
oferece um servico denominado Amazon Managed Blockchain que por usa vez
associa o valor deste servico a diversos componentes da rede, sendo estes:
associacao a rede, instancia de nos, armazenamento de ndés e transferéncia de dados
na rede.

Porém, para Brody et al. (2019), os custos totais inerentes de operagdo das
redes de blockchain se apoiam em 4 variaveis: volume de transa¢des, tamanho da
transacdo, metodo de hospedagem e o protocolo de consenso. Considerando todos
esses inputs, a meédia do custo de operacdo no blockchain privado é
aproximadamente 5,6 vezes menor do que em um blockchain publico. Ainda, de
acordo com o estudo de Brody et al. (2019), o custo de uma transagcdo em uma rede

de blockchain privada € em torno de USD 0.858 enquanto o custo de transacéo de
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uma rede de blockchain publica € em média de USD 5.061, ambos analisados no
periodo de 5 anos com base no volume de 365.000 transac¢des anuais sendo cada
transacdo com o tamanho médio de 500 bytes. Vale ressaltar também, que o custo de
operar uma rede de um blockchain privado € maior no primeiro ano, isso devido ao

custo de implementacéao.

Rede P2P
Cada IES participante funciona como um n6 da rede. O consenso distribuido
sera consistente quanto maior for o nimero de IES participantes. Atualmente ha 201
IES universitarias que podem desempenhar o papel de validadoras. Logo, como a IES
validadora neste protocolo de consenso € escolhido em cada rodada de validagéo a
chance de se prever qual sera a IES validadora de um lote de diplomas é 1/201.

Associacédo a rede
Nosso mecanismo de consenso requer uma camada de controle de acesso
embutida nos n6s da DLT (IES participantes). Os candidatos precisam passar por um
processo de inscricdo antes de ingressar na rede. Cada candidato tem um par de
chaves criptograficas usado para autenticacdo e assinatura digital. A chave publica

servird como a identidade (ID) do participante.

6.3 Regras do mecanismo de consenso do livro de registro distribuido

Para ocorrer o registro de um diploma, a IES registradora realiza um processo
de checagem das informacbes enviadas pelas IES isoladas e conferem se as
exigéncias legais foram cumpridas. Uma vez que a transcricdo de diplomas é
autorizada e autenticada pela IES registradora, os dados do diploma s&o transcritos
em seu livro de registro e propagados na rede para que as outras IES adicionem e
atualizem seus respectivos livros de registros.

As IES da rede de cooperagéao proposta neste trabalho compartilham entre elas
o livro de registros e ha uma réplica do mesmo em cada unidade registradora e/ou

emissora de todas IES patrticipantes.
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6.3.1 Definicdo de bloco e lote de diplomas

Uma IES expedidora por forca da lei tem até 60 dias para emitir os diplomas
dos alunos formados em seus cursos superiores a partir da data de colag&o de grau.
As quantidades de diplomas expedidos variam de acordo com a quantidade de cursos
e alunos formados em um determinado periodo académico. Esta quantidade vamos
designar como bloco de diplomas e dentro deste bloco os diplomas serdo agrupados
em lotes de tamanho limitado e variavel.

O tamanho do lote é determinado a partir da disponibilidade da IES registradora
no momento em que o0 consenso entra num acordo de qual sera a IES registradora.
Por exemplo uma IES registradora tem a disponibilidade no momento de registro de
500 diplomas, no entanto a IES isolada expediu um bloco com 1050 diplomas em um
dado periodo académico. Desta forma, o primeiro lote sera formado de acordo com a
disponibilidade da IES registradora escolhida como lider pelo mecanismo de
consenso, logo, neste caso, o lote sera de 500 diplomas. O tamanho do lote
subsequente seguira a mesma logica e sera determinado com base na disponibilidade
da proxima IES registradora da fila. Se nesse caso a IES tiver disponibilidade de
registro de 900 diplomas havera mais um lote de 550 diplomas. Neste exemplo havera
um bloco de 1050 diplomas que contém dois lotes, um de 500 e outro de 550 diplomas
respectivamente. Vale mencionar que o valor minimo do lote pode ser de 1 diploma,
ndo ha restricdo em relacdo a quantidade minima, em determinadas situacdes por
exemplo, a expedicao de diplomas de mestrado ou doutorado, ou ainda apressamento
de diploma, pode ser realizada em qualquer momento do periodo letivo, entdo a IES
expedidora podera demandar para registro apenas um diploma.

Logo, o lote € considerado limitado, pois seu tamanho dependerad da
disponibilidade de registro da IES registradora e variavel, pois se o registro for feito
por mais de uma IES registradora, cada IES registradora pode possuir uma

capacidade de registro diferente para o dado momento.

6.3.2 Estrutura de dados do lote de diplomas

O lote de diplomas sera agrupado numa estrutura de dados que faz alusao aos

blocos de dados do blockchain do Bitcoin. Ou seja, o hash de cada diploma digital
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sera agrupado numa estrutura de arvore Merkle, conforme descrito no item 3.5. Além

disso, o lote tera um cabecalho de metadados.

6.3.3 Descricao da fila de lotes de diplomas a serem registrados

As IES isoladas vao expedir os diplomas de seus concluintes conforme 0s
calendarios académicos de seus respectivos cursos superiores. De forma que em um
determinado momento haverd uma demanda variavel de diplomas para serem
registrados de diferentes IES isoladas.

O conjunto de diplomas expedidos e disponiveis para registro, de uma
determinada IES isolada, entrardo em uma fila de lotes a serem registrados. As IES
universitarias que sao elegiveis a registrarem os lotes de diplomas sdo denominadas
IES candidatas. A IES universitaria escolhida pelo consenso da rede para conduzir a
validacdo e registro dos diplomas, denominada IES lider, priorizara a ordem
cronoldgica de envio do lote de diplomas na fila. As outras IES classificadas pelo
mecanismo de consenso, porém ndo escolhidas pelo consenso para conduzir a
validacéo e registros dos diplomas do lote, sdo chamadas de IES seguidoras (Figura
5)

Filade lotes a serem
registrados por ordem
cronolégica de inclusdo
no software pelas IES
expedidoras.

Mecanismo de consenso

|ES universitarias
classificadas nesta
rodada, de acordo com
0 consenso.

I 1 ! 1
1 1 ! 1
I 1 1 |
i J_IESlote#1 | | | 7 1°-UNI lider :
i e disponibilidade, ; ]
: : “real eficiéncia, reputacdoe : !
: IES lote #2 ! valor cobrado. : 2°-UNI . !
i . i seguidor ;
: | 3 : :
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' IES lote #3 . : - 3°-UNI .
: d ! : : seguidor ]
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IES universitarias disponiveis para o
registro de diplomas.

Figura 5 — Mecanismo de consenso para a escolha da IES registradora lider.
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O processo de validacdo consiste em conferéncias de documentos,
informacbes e verificagcbes dos cumprimentos de exigéncias legais. Segundo
Aparecida e Barbosa (2010), € comum nesse processo haver devolugbes e
solicitacdes de informagcdes complementares para as IES isoladas. Nessas situagoes,
0s processos de registros dos diplomas do lote enviado para registro que tiverem
alguma pendéncia serdo cancelados e retornardo para a IES isolada revisa-los. Estes
diplomas ser&o agrupados em um novo bloco e enviados novamente para a fila de
registro. A cada novo pedido de registro € cobrado uma nova taxa de servico quando
ele for novamente inserido na fila de registros. Trata-se de uma situacao praticada

pelo mercado e isso deve ser considerado ho mecanismo de consenso.

6.3.4 Critérios de selecdo e classificacdo da IES lider

Durante o processo de escolha da IES lider, todos os nés (IES registradoras)
assumem o papel de 'candidato’. Uma vez que o mecanismo de consenso escolhe
uma IES registadora como lider, o né vencedor da rodada assume o papel de 'lider' e
esta tem o direito de validar e registrar os diplomas disponiveis na fila e todos os outros
nés replicam em suas bases de dados os registros realizados pelo né lider.

A qualquer momento, cada né esta em um dos trés estados: lider, seguidor ou
candidato. A validacao de um lote de diplomas delimita uma etapa, denominado como
rodada. Em cada etapa, o lider da rodada tem o direito de validar e registrar os

diplomas de um lote de diplomas presentes na fila.

O processo de escolha da IES universitaria lider da rodada sera atribuida com
base nos seguintes critérios de selegéo e classificacao:
e Disponibilidade;
e Eficiéncia da IES registradora;
e Reputacgao;
e Valor cobrado;

e |ES registradoras nao confiaveis.

Disponibilidade
Trata-se de uma métrica eliminatoria. A IES registradora pode estar disponivel
para realizar o registro de diplomas desde que sua capacidade de registros néo esteja
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ao maximo sendo utilizada, ou ela pode ter atingido sua capacidade maxima de
registro para o periodo e no momento estar indisponivel para realizar novos registros.
A IES registradora volta a ficar disponivel assim que concluir o registro de um lote de
diplomas anteriormente por ela captado.

Eficiéncia da IES registradora
Cada IES registradora tem uma capacidade singular de realizar a conferéncia
da documentacgéo exigida e de efetuar as transcrigcbes das informac¢des do diploma
em seu livro de registro. Mesmo com um processo padronizado de checagem e
verificacdo das informacfes, cada IES tem uma estrutura administrativa, como por
exemplo, a quantidade de funcionarios e recursos técnicos.
A capacidade de transcricdo dos diplomas de uma IES registradora pode ser

traduzida pela seguinte funcao:

Eficiéncia (q) = quantidade de diplomas registrados/45 dias

O denominador da funcdo é o tempo maximo adequado que uma IES
registradora teria para realizar a transcricdo dos diplomas de uma IES isolada,
considerando o prazo de mais 15 dias para realizar o pedido de uma eventual
pendéncia de documentac&o ou algum outro problema que possa surgir no curso do

processo.

Reputacgéo

Reputacdo € uma opinido social acumulada durante um periodo de tempo
sobre aimagem de uma determinada organizacdo. A reputacao, no caso, ira se basear
na avaliacdo colaborativa sobre uma IES registradora em relagdo aos seus servigos
prestados de registro de diplomas académicos e o cumprimento das exigéncias legais
gue regulamentam este servico.

A avaliacéo sera medida através da coleta de opinido das IES expedidoras, ao
fim de cada lote de diplomas registrados, tendo como objetivo atribuir uma nota ao
servico prestado pela IES registradora naquela interagcdo. A nota do servico sera

composta pelos seguintes parametros:
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Tabela 9 — Par@metros que comp®de a nota do servico prestado pela IES registradora a cada novo lote

de diplomas.
Item Parametros
1 Prazo de entrega do lote de diplomas registrados
2 Prazo para comunicar uma eventual pendéncia
3 Tempo para resolucéo de duvidas e pendéncias
4 Historico de checagem incorreta de documentos

Além disso, para compor a reputacdo, sera conferido se a IES registradora em
algum momento passou por algum processo administrativo instaurado pelo MEC
envolvendo questdes de ilegalidade no processo de registro de diplomas. De acordo
com a Lei de Acesso a Informacédo (12.527/11), esses dados poderdo ser coletados
de maneira automatizada via web service.

Cada IES registradora possui um indice de reputacdo, que em conjunto com 0s
critérios de selecéo e classificacdo elencados acima, determinam sua elegibilidade e
probabilidade de ser o n6 validador e consequentemente registrador, em uma
determinada iteracéo/rodada.

O indice de reputacéo (I(R)) sera calculado com base na funcéo abaixo:

I(R) = (3. média das notas obtidas pelos servicos prestados em cada interacéo) x
(2. quantidade de processos administrativos acumulados desde a concepcao da
IES)

Valor cobrado

A cada novo bloco enviado para registro, a IES expedidora devera fornecer o
valor maximo que pretende pagar por registro de cada diploma. Desta forma, as IES
registradoras candidatas serdo apenas aquelas que atenderem esse pré-requisito. E
importante salientarmos neste momento, que em hipétese alguma, a IES expedidora
podera escolher o valor exato de pagamento por registro de diploma. As IES
registradoras que poderao “competir” por esse lote de diplomas a serem registrados,
serdo aquelas que oferecem o registro do diploma por valor menor ou igual ao
solicitado. Desta forma, o0 mecanismo de consenso impede eventuais acordos feitos

por fora da rede, e assim, evita que ocorra possiveis acordos ilegais.
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IES registradoras néao confiaveis

As IES registradoras, que por ventura se envolverdo em fraudes de registro de
diplomas e com processos administrativos em curso poderdo ser automaticamente
suspensas e ilegiveis no processo de escolha da IES lider pelo periodo determinado
no processo administrativo instaurado pelo MEC. Entretanto, elas continuardo ativas
na rede como noés seguidores, incorporando os blocos de diplomas validados pelas

IES lideres em seu livro de registro.

6.3.5 Descrigao da fila de IES registradoras

As IES universitarias sdo um subconjunto da rede e somente elas podem
validar e registrar os diplomas expedidos pelas IES isoladas.

A IES lider da rodada, escolhida pelo mecanismo de consenso, valida e registra
o lote de diplomas conforme sua disponibilidade e capacidade de registro. Como a
demanda de diplomas expedidos € continua durante o ano letivo e pode ser maior que
a capacidade de atendimento da IES lider, o mecanismo de consenso executa um
novo ciclo de classificacdo e escolha da proxima IES lider. Esse processo ocorre
recursivamente e denominamos rodada de escolha da IES lider (Figura 5).

As IES expedidoras ndo sabem a principio qual vai ser a IES validadora e
registradora de seus diplomas. A condicdo da rede em ndo saber qual serd o0 no
validador € uma caracteristica de protocolos de blockchain. De acordo com Qin e
Gervais (2018), uma das diferencas fundamentais entre banco de dados centralizados
e um blockchain é que o no validador do bloco da rodada é selecionado de acordo
com o mecanismo de consenso dentre todos 0os noés candidatos descentralizados.

O processo de registro se inicia com a validac&o do lote de diplomas pela IES
lider registradora, em seguida, as informacdes sao transcritas para o livro de registro
da IES registradora validadora da rodada e, entdo, a mesma realiza um broadcast na
rede para transmitir 0s novos registros para todos os nés participantes da rede. Apos
0 recebimento dos novos registros, todas as IES da rede atualizam automaticamente
o seu livro de registro, de modo que 0s novos registros passam a fazer parte do livro

de registro de cada IES (Figura 6)
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Figura 6 — Processo de replicacdo dos novos registros de diplomas entre as IES participantes.

IIES isoladao L I UNI a

s para N6 validador R
S fe8Isto - (JES universitaria o
S z
N responsavel pelo 7
- - ’
Ny registrodolote) -

S ’

I1° - UNI lider

{ IESisolada 6

I!ES isoladay [

[ S SR

I UNI B

Diferentemente do sistema atual de registro de diplomas, onde, o niumero de

registro do diploma é sequencial para cada livro de registro e consequentemente para
cada IES, no modelo proposto, o nimero de registro do diploma passara a ser
sequencial considerando todos os livros de registros de todas as IES, ou seja, passara

a existir uma sequéncia unica de registro de diplomas do sistema federal de ensino.

6.3.6 Incentivos do mecanismo de consenso

Conforme apresentado nos capitulos anteriores, atualmente as IES
registradoras ja cobram e recebem um valor para a execucédo do servico de registro
de diplomas. O mecanismo de consenso poderd aumentar o ganho das IES
registradoras que tiverem um melhor desempenho e qualidade na execucao desse
servico.

Para as IES isoladas o0 mecanismo de consenso escolhera com base no menor
preco do servico cobrado pelas IES registradoras. Isso apresenta-se como uma
vantagem significativa para as IES isoladas, pois podem desembolsar menos pelo

servico de registro.
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6.4 Beneficios para a sociedade e o sistema de ensino

A solucéo proposta ajuda a superar as limitacbes do sistema atual, permitindo
que as instituicdes académicas armazenem diplomas e histéricos escolares de forma
permanente e segura em um livro de registro distribuido e compartilhado, em vez de
bancos de dados centralizados.

A solucdo oferece seguranca e transparéncia na emissao e registro de
diplomas realizadas no ambiente digital. AS IES participantes atuam como
autoridades verificadoras, garantindo que cada diploma expedido seja emitido,
registrado e validado de forma confiavel e imutavel.

O diploma ainda pode ser consultado mesmo que a instituicdo que o emitiu ndo
exista mais ou ndo tenha mais acesso ao diploma emitido. O registro dos diplomas
emitidos utilizando a infraestrutura do blockchain s6 podem ser destruidos se todas
as copias em todos os computadores das IES participantes que hospedam o software
forem destruidas.

Neste cenario o mecanismo de consenso pode ser entendido como um
conector sofisticado de livros de registros das IES publicas e privadas. Ele transfere o
risco e a responsabilidade da execucdo de codigo e armazenamento de dados
centralizados das IES para redes descentralizadas e confiaveis.

Além disso, o livro de registro de diplomas serda compartilhado entre todas as
IES participantes da rede, logo havera um ndimero de registro unico, o que futuramente

podera prover a consulta publica de diplomas em um Unico sitio eletrénico.
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7 Discussao

Este trabalho teve como tema compreender os desafios e limitagdes do sistema
federal de ensino na prestacdo dos servicos de validacdo e registro de diplomas
académicos pelas IES. Para isso, delimitamos a extensédo desse estudo, propondo
uma taxonomia que classifica diferentes tipos de fraudes de diplomas. Com base na
taxonomia elaborada foi feita uma analise e contextualizacdo dos principais pontos de
fragilidade do sistema atual frente aos anseios sociais e regulatérios e das novas
demandas de protecao e preservacao das informacdes e dados pessoais, de acordo
com a LGPD.

No decorrer do trabalho foi observado que as portarias N° 315/18, N° 1095/18
e N° 554/19 indicam a necessidade da transformacéo digital das IES, entretanto, a
simples adocdo de tecnologias como, digitalizacdo da documentacdo académica,
assinatura digital e portais académicos para a publicidade de informacbes de
diplomados de cursos superiores, que sdo 0S meios existentes atualmente sao
insuficientes no combate a fraudes de diplomas. Embora a assinatura eletrénica possa
garantir a autenticidade e integridade do diploma digital expedidos pelas IES, ela nédo
garante a transparéncia e veracidade no processo.

Neste contexto, € fundamental que haja uma reorganizacdo e padronizacéo do
processo de emissao, validacao e registro de diplomas, em especifico no modo de
como é feito a prestacao de servigco entre as IES registradoras e expedidoras. Diante
desse cenério, a tecnologia de blockchain tem o potencial de colaborar para a
padronizacao e transparéncia do processo. Entretanto, notamos que o custo inerente
do processo de validacdo de blockchains publicos com lastro em criptomoedas sofre
muita variacdo, tornando um fator imprevisivel e consequentemente dificultando a
utilizacdo dos mesmos para emissao e registro de diplomas. Além disso, para criar
uma rede colaborativa com vantagens significativas de participagcao das IES do
sistema federativo, respeitando-se a legislacdo vigente faz-se necessario um
mecanismo de consenso especifico para a funcionalidade de emissao, validacéo e
registro de diplomas académicos

Desta forma, esse trabalhou contribuiu na anélise de como o sistema federal
de ensino (IES expedidoras e registradoras), pode se organizar, respeitando a
legislacdo vigente, numa rede ponto a ponto colaborativa de emissao e registro de

diplomas.
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Na rede colaborativa proposta, 0 mecanismo de consenso escolhe de forma
transparente e imparcial a IES registradora que prestaria o servico de validacao e
registro dos diplomas a uma determinada IES isolada. A principal contribuicdo deste
trabalho € o modelo conceitual de um mecanismo de consenso baseado em Prova de
Reputacdo (PoR) para obtencdo de um acordo no qual uma IES registradora
conduzira a validacdo do processo de registro de um lote de diplomas em uma
determinada prestacéo de servi¢co. O objetivo do mecanismo de consenso proposto
consiste na descricdo das regras codificadas e autorregulaveis que organizem a
maneira na qual as IES do sistema federal de ensino possam colaborar entre si para
validar e armazenar diplomas digitais de forma segura, transparente e com menor
risco de fraudes.

O diploma validado pelo mecanismo de consenso proposto teré a caracteristica
de ser uma representacao fiel ao diploma registrado e este sera imutavel e resistente
ao tempo, além de ser compartilhado para toda a rede colaborativa, tornando as
informacdes dos diplomas, mesmo das IES inativas facilmente consultaveis.
Entretanto, caso ocorra desvio de fungcéo ao emitir o diploma pela IES expedidora e
nao seja detectado pela IES registradora, como por exemplo, em caso de diploma
registrado de algum aluno sem lastro académico confiavel, infelizmente o mecanismo
de consenso néo detectara.

Essa questdo, nos mostra que se faz necessario, agregar no futuro a este
modelo de mecanismo de consenso a utilizagdo de smart contracts, que sdo contratos
regidos apenas por codigo, em plataformas de blockchain que sdo executados
automaticamente assim que as condi¢cdes contratuais acordadas pelas partes
envolvidas sejam cumpridas.

Neste contexto tecnolégico muitas etapas do ensino-aprendizagem, como por
exemplo, avaliacdes, frequéncia do aluno, participagdo de atividades curriculares,
entrega de trabalhos académicos, poderiam ser registradas automaticamente e estas
informagdes auditaveis fariam parte da trajetéria académica e consequentemente,
uma vez que essas etapas estejam validadas, fundamentariam de forma mais
confiavel o diploma académico.

Desta forma, a evolugdo do modelo de mecanismo de consenso proposto
poderia se apoiar na possibilidade de registrar e validar ndo somente o documento
final, mas todas as etapas do processo. Dessa maneira, a Blockchain permite a

interacao autbnoma entre as partes, a IES e o aluno, sem a necessidade de terceiros,
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como por exemplo, cépias autenticadas em cartorio, que sado documentos nao
necessariamente verdadeiros, pois em uma copia autenticada, apenas € confrontado
a cOpia com o documento apresentado, garantindo desta forma, a autenticidade da
cOpia. Porém, ndo h4 garantia que o documento apresentado seja verdadeiro.

O mecanismo de consenso proposto nesse trabalho permite que as IES do
sistema federal de ensino possam trabalhar em conjunto a partir da infraestrutura de
uma rede descentraliza como um blockchain. Todo o gerenciamento de identidade e
dados sensiveis privados dos alunos e ex-alunos dos seus cursos superiores
poderiam ser realizados com base na permissdo concedia do aluno as referidas
informacdes a partir do blockchain. Em vez de compatrtilhar explicitamente seus dados
com a prépria IES, terceiros ou empresas eles forneceriam sua chave publica para
acesso a suas informagbes armazenadas no blockchain. Esta chave poderia ser
revogada a qualguer momento, conforme a deciséo do titular dos dados.

Além da possibilidade de revogacdo da chave publica que impossibilita o
acesso aos dados particulares armazenados no blockchain, uma outra caracteristica
técnica interessante seria o compartilhamento de visualizagc6es dos dados em vez de
propriamente os dados originarios ou primarios. Por exemplo, um ex-aluno poderia
em tese, escolher as informacfes académicas que deseja compartilhar, com uma
empresa na qual esteja participando de um processo seletivo.

A principio, o funcionamento do compartilhamento de visualizagbes dos dados
seria também com base no compartilhamento da chave-publica do titular dos dados,
cada visualizacdo feita pelo titular teria respectivamente uma chave de acesso
atrelada. A partir da Lei 13.853, (Lei Geral de protecdo de dados, LGPD) cada vez
mais organizagdes publicas e privadas iréo viabilizar meios digitais para que o titular
dos dados tenha acesso aos seus dados pessoais que estdo sendo coletados e
tratados por elas.

As IES, por outro lado, ndo armazenariam nenhuma informacado em um banco
de dados central corporativo e, portanto, a expedicdo e registro de diplomas
académicos proposto nesse trabalho poderiam trazer beneficios as IES na mitigacao
de riscos relacionados com as prerrogativas da LGPD, no tocante a privacidade e as
atividades relacionadas no tratamento de dados de alunos e ex-alunos de seus cursos

superiores.
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7.1 Limitacdes

Garantir a validade de um diploma académico néo € apenas assegurar a sua
autenticidade e integridade. Pois como vimos anteriormente, o diploma representa
uma trajetéria académica onde todas as etapas académicas foram realizadas e
cumpridas num determinado contexto curricular. Entretanto, com o0 mecanismo
proposta atualmente, ndo ha maneiras de validar que o diploma emitido decorre de
uma trajetéria académica confiavel.

Porém, esta realidade tecnoldgica ndo esta obstante, e reside na utilizacdo de
plataformas de smart contracts. Desta forma, conforme haja um amadurecimento
tecnolégico destas plataformas de smart contracts sera possivel refinar e
complementar o mecanismo de consenso proposto neste trabalho para abranger o
registro e validacao de toda as etapas de uma trajetoria académica e ndo somente o
documento final, o diploma.

O mecanismo de consenso proposto abrange a prestacao de servico de registro
de diplomas entre IES universitarias e IES isoladas, no entanto 0 modelo apresentado
nao inclui a validacéo e registro das IES do tipo 2 (Centro universitarios) na rede ponto
a ponto apresentada neste trabalho. Além disso, também ndo estdo incluidos a

validacéo e registro dos diplomas das préprias IES universitarias.

7.2 Trabalhos Futuros

A partir das discussdes realizadas nesse trabalho, contribuimos com a
estruturacdo de uma tematica de estudo que pode ser ramificar nos seguintes
pesquisas e trabalhos futuros:

1. Avaliar o mecanismo de consenso proposto com base em simulagao
computacional.

2. Refinar e abranger o mecanismo de consenso para a validagao e registro dos
diplomas das IES do tipo 1 (universidades) e do tipo 2 (Centros universitarios).

3. Implementacao de prova de conceitos do modelo proposto e elaboragao de
estudos de casos.

4. Investigar de forma especifica a utilizacdo de smart contract no registro e
validacdo de toda a documentacdo pertencente a trajetéria académica do

aluno.
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7.3 Conclusao

Conforme analisado no decorrer do estudo, fraudes de diplomas académicos é
um problema interdisciplinar e complexo que envolve a articulagédo de tecnologias da
informacdo, inovacdo da gestdo das IES publicas e privadas e o monitoramento
constante dos 6rgaos fiscalizadores e da sociedade em geral, mas sobretudo para se
criar esse contexto € necessario primeiramente surgir pesquisas cientificas
direcionadas que combinem diferentes abordagens e areas de estudos.

Portanto, este trabalho contribuiu no avanco da compreensao de como as
fraudes de diplomas académicos ocorrem e no legado de uma taxonomia que pode
servir de base para se criar um vocabulario especifico neste campo de estudo. Além
do vocabulario e andlise das fraudes de diplomas este trabalho avancou sobretudo na
proposta de um modelo conceitual de mecanismo de consenso que descreve como
as IES do sistema federal de ensino podem compartilhar, emitir e registrarem diplomas
académicos de forma segura e resistente a fraudes.

O uso de tecnologias como o blockchain, para a emissao, validagdo e registro
de diplomas ainda estd em estagio embrionario de aplicacdo, sendo assim, nosso
trabalho € uma referéncia importante do primeiro mecanismo de consenso formulado
especificamente para a realidade do nosso sistema federal de ensino.

Enfim, a contribuicdo deste trabalho além de criar as bases para futuras
pesquisas que possam se aprofundarem nesta tematica, propde uma solucdo que
pode ser o referencial inicial da aplicagdo do blockchain na validacao e registro de
diplomas nas IES do Brasil, padronizando este processo e inviabilizando fraudes em

certificacbes académicas.
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