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Linha de Pesquisa: Processos Basicos na Analise do Comportamento

RESUMO

A presente pesquisa pretendeu: 1) Apresentar uma proposta de procedimento
experimental para utilizar a Internet como um laboratério para o estudo do
comportamento. 2) Utilizar um ambiente de bate-papo online para avaliar se o
comportamento detroca desala por participantesemumservico de bate-papo pode ser
alterado pela apresentacdo ou remocao de umestimulo (CAPTCHA). Umtotal de 700
participantes foram submetidos a um delineamento experimental (trés fases) para
verificar se a manipulacédo doestimulo CAPTCHA nas Fases 2 e 3 estabeleceria algum
efeito sobre o comportamento de entrar nas salas, avaliado por duas medidas: a) nimero
de acesso as salas decadaparticipante (entrada emumasala); e b) permanénciaem uma
salapordiade cada participante. A hipotese da pesquisa era a de que, para boa parte dos
participantes, aremocao do CAPTCHA aumentaria a probabilidadede mudancade sala,
pela eliminacdo do incobmodo de responder ao teste. Os resultados indicaram que o
padrdo comportamental de entrar nas salas pelos participantes foi influenciado pelo
efeito da manipulacdo da varidvel CAPTCHA. Porém, os resultados ndo foram
significativos paracomprovar a hipotese de que aremog¢do do CAPTCHA aumentaria a
probabilidade de mudanca de sala. As medidas para 0 comportamento de entrada,
numero de acesso as salas e tempo de permanéncia nelas sofreram mudancas
estatisticamente significativas apenas quando a variavel CAPTCHA foi reapresentada
(Fase 3) aos participantes apds um periodo de 15 dias sem a presenca da variavel
independente (Fase 2). Este efeito demonstrou que a reintroducdo do CAPTCHA na
cadeia de acesso a sala afetou consideravelmente o padrdo comportamental de todos o0s
participantes, quando comparados as fases anteriores, demonstrando que o processo de
reintroducdo da VI apresentou, em parte, propriedades aversivas. Mesmo assim, €
importante considerar que néo foi possivel decidir se este efeito foi devido a influéncia
do estimulo CAPTCHA ou a simples mudanca no ambiente com a inclusdo de um
componentee condi¢do na cadeia de respostas para acesso a sala. A tendéncia para o
uso desse tipode ambiente cresce consideravelmente e, nas condigdes gerais, seu estudo
pode oferecer uma grande contribui¢do para a ci€ncia da anélise do comportamento.

Palavras-chave: CAPTCHA, rede social, estimulo aversivo, privacidade online, bate-
papo.
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ABSTRACT

The present research had as primary goals: 1) To present a proposal for experimental
procedure involving the use of the Internet as a laboratory for analysis of human
behavior. 2) To use an online chat environment in order to assess whether users’
behaviorofswitchingbetween chat rooms in a chat service can be influenced by the
introductionor removal ofastimulus (CAPTCHA). A total of 700 users participated in
an experimental design (three phases) to verify whether the manipulation of the
CAPTCHA stimulus in stages 2 and 3 would affect users’ behavior as they enter the
chatrooms. Two measures were employed to measure behavioral changes: a) number of
times each user entered a chat room; and b) amount of time daily spent in the chat
rooms foreach user. It was hypothesised that for a considerable number of users, the
removal of the CAPTCHA would increase the chances of switching to another chat
room because of the elimination of the nuisance of answering the test. The results
indicated that the pattern of behavior of users who entered the chat rooms was
influenced bythe effectofthe manipulation of the CAPTCHA variable. However, the
results were notsignificant enoughto confirmthe hypothesis. The measures employed
to assess behavior changes were shown to be statistically significant when the
CAPTCHA variable was reintroduced (Phase 3) to the participants aftera 15-day period
without the presence of the independent variable (Phase 2). This effect has shown that
the reintroduction of CAPTCHA to the chain of gaining access to the room has
significantly affected thebehavioral pattern of all users, as compared to the previous
stages, indicating that the process of reintroducing VI had, in part, aversive properties.
All the same, it is important to consider that it has not been possible to determine
whetherthis effect was caused by the influence of the CAPTCHA stimulus or by the
simple change of environment with theinclusion ofanother componentand condition in
the chain of gaining access to the room. Since more and more people are increasingly
using the Internet, the study of this environmentcan make a strong contribution to the
science of behavior analysis.

Key words: CAPTCHA, social network, aversive stimulus, online privacy, chat.
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O objetivo daanélise do comportamento é compreender o comportamento como
uma relacdo entre o organismo e eventos ambientais, o que inclui a historia dessas
interagdes. O proprio comportamentoe a sua evolugéo sdo resultantes da relagéo entre
as ac6esde umorganismo e os estimulos ambientais, antecedentes ou subsequentes e

privados ou publicos.

Skinner (1953/2003, p.44) afirma que o comportamento é um objeto de estudo
dificil e extremamente complexo, porque sendo ““...umprocesso € ndo uma coisa, nao
pode facilmente ser imobilizado para observacgo. Emutavel, fluido e evanescente e por
estarazdo colocaenormes exigéncias sobre a engenhosidade e energia do cientista...”, e
dessaforma, “...¢, talvez, o objeto mais dificil dentre os que ja foram alvo dos métodos

da ciéncia...”.

Para o analista do comportamento, compreender 0 comportamento exige o
emprego adequado dos principios e procedimentos de uma ciéncia natural,
experimental, com o objetivo de esclarecer as uniformidades da relagdo entre organisno
e ambiente e tornar explicitas as variaveis relevantes e a historia que construiu o

comportamento.

Sidman (1978) destaca que umprograma experimental consistente e integrado
pode fornecer recursos e controles adequados para a descoberta de novos fendmenos
comportamentais. Como dito por Donahoe e Palmer (1994, p. V1),

O principal objetivo da analisedo comportamento € identificar,
através damanipulacdodireta e da medida de todas as variaveis
relevantes (isto é, através da anélise  experimental), as
variaveis fundamentais que afetamo comportamento. Uma vez
que as relagdes funcionais — ou processos comportamentais —
entre essas variaveis e 0 comportamento foram descritas,
formularam-se principios que sintetizaramaqueles processos.
Esses principios sdo entdo usados para interpretar o
comportamento humano complexo.

E o trabalho emlaboratorio, umambiente controlado, que oferece as melhores
condicGes para seobter resultados fidedignos para uma analise cientifica. O estudo do
comportamento humanono laboratorio é extremamente Gtil porque nele o analista do
comportamento pode investigar variaveis que controlam o comportamento

manipulando-as deliberadamente.



O produto do trabalho em laboratério pode ajudar a comunidade cientifica no
desenvolvimento de técnicas, conceitos e vocabulario apropriado que auxiliem no
estudo de eventos complexos e comportamentos quese relacionamsimultaneamente em
ambientes diferentes.

Um dos principais desafios para o analista do comportamento é acompanhar as
mudancas de padrdes comportamentais decorrentes do avanc¢o da tecnologia e da
cultura,emque os costumes e padrdes comportamentais estdo em constante variagéo e
selecdo, e precisam ser analisados de acordo comas contingéncias sociais/culturais
vigentes. Sdo exemplos de contingéncias sociais/culturais criados como avan¢o da
tecnologia os sistemas de informacdo e comportamentos emitidos por meio do ambiente
Internet: porexemplo bater-papoemuma sala de conversa online ou assistir aula por
meio de video-conferéncia.

Para que o analista do comportamento possa enfrentar esse desafio (de
compreender estes novos comportamentos) é importante investir em estudos que
produzamtécnicas e métodos para o desenvolvimentode pesquisas experimentais que
esclarecam, comas condi¢8es naturais, as uniformidades das relagdes sociais/culturais e
diferentes ambientes.

Além dos desafios acima, para as questdes que envolvemas intervencdes online,
também se faz necessario compreender as novas tecnologias e as contingéncias
comportamentais criadas com o surgimento do ambiente Internet. Conforme as
implicacOes e necessidades citadas por Ritterband, Gonder-Frederick, Cox, Clifton,
West, e Borowitz (2003, p. 533),

1. Intervences adicionais para o tratamento clinico precisam
ser operacionalizadas em intervencbes de Internet para um
maior consumo do paciente.

2. Essas intervencdes devem ser empiricamente validadas por
meio de estudos bem delineados e pesquisa clinica.

3. O estudode todos 0s componentes das intervengdes por meio
da Internet € necessario para estabelecer e melhorar a
viabilidade, utilidade e eficacia.

4. Os psicélogos precisam aceitar que a tecnologia esta
mudando o mundo. Isso significa que equipes
multidisciplinares, provavelmente, incluirdo um conjunto
bastante incomumde pessoas para fazer intervengdes emnovos
tratamentos.



5. Novas definigdes de tratamentodevemser criadas para 0 uso
de novas tecnologias e abranger a utilizacdo da Internet.

6. Os custos para criar e testar intervencdes por meio da
Internet s&o significantes e ndo devemser subestimados quando
se considera o desenvolvimento de umnovo programa.

7. Os psicélogos precisam entender e aceitar que existem
inimeras questdes éticas e legais relevantes para as novas
maneiras de prestacdo de cuidados de saude e que leva tempo
para que essas questdes possamser devidamente geridas.

Uma das possibilidades para obter previsdo e controle desses novos padrdes de
comportamento € contar comumlaboratdrio que reproduza as condicdes desse novo
cenario e permita que se manipulem as variaveis deliberadamente, alterando-as de
maneira controlada e observando-se os resultados.

O objetivo desta pesquisa é apresentar uma proposta de procedimento
experimental para que a analise do comportamento e demais ciéncias® possam utilizar a
Internet como um laboratério para o estudo do comportamento. Entre os varios
problemas que podem ser formulados para estudar tal ambiente experimental,
considerou-se a conveniéncia de se tomar o CAPTCHA (Completely Automated Public
Turing Test do Tell Computers and Humans Apart)?, como uma variavel independente,
de modo aavaliar seus efeitos sobre 0 comportamento de trocade sala por participantes
de salas de bate-papo.

A Internet: um ambiente de crescentesinteragbes comportamentais

A Internet é um conglomerado de redes em escala mundial de bilhGes de
computadores interligados que disponibiliza aos seres humanos uma série de servicos
operando 24 horas por dia e 365 dias por ano, que podem ser utilizados de qualquer
parte do globoqueesteja conectada a rede de computadores. Alémdisso, é possivel
utilizar servigos deredes sociais, bate-papo, acessoa jornais, televiséo, buscas, noticias,
comércio eletrbnico, consultas médicas, compra de passagens aéreas, ligacoes

! Outras ciéncias, como engenharia, computacdo e ciéncias sociais, ja desenvolvem pesquisas com 0 uso
da Internet, porém faz parte do objetivo desta pesquisa colaborar com as demais ciéncias.

2 Teste de Turing publico, completamente automatizado, para distinguir computadores de seres humanos.
E um tipo de prova interativa humana, que minimiza a probabilidade de sistemas automatizados, como
robds, acessarem um ambiente online.



telefonicas (VOIP®), servigos voltado a pesquisa cientifica, por exemplo o SETI@home
que é um experimento cientifico que usa mais de 3 milhdes de computadores
conectados & Internetno Search for Extraterrestrial Intelligence (SETI%), entre muitos
outros.

Com o avanco tecnoldgico ocorrido nos Ultimos 12 anos, a Internet atingiu a
marca, ja no ano de 2010, de mais de 1.9 bilhdo (Nielsen/NetRatings, 2010) de pessoas
conectadas. Este ambiente online fornece a oportunidade para uma interagdo das
pessoas comessas novas tecnologias, estabelecendo uma relacédo de dependéncia entre
eventos ambientais e comportamentos formados pela interacdo dos internautas como
ambiente online. Sdo exemplos dessa relacdo o uso de smartphones ou Tablets,
conectados na Internet, e que utilizam sistemas de comunicagdo online para a troca de
informacdes emtempo real entre participantes de umservico de bate-papo.

O répido e constante crescimento douso da Internet pode seracompanhado desde
0s anos 1990, de acordo coma Figura 1, que indica o namero de usuérios de Internet no
mundo por 100 habitantes entre os anos de 1997 e 2007. No ano de 1997, computavam-
se dois usuarios para cada 100 habitantese no ano de 2007, esse ndmero subiu para 22
usuarios paracada100 habitantes do globo. Em 10 anos houve umcrescimento superior
a 20,69% de usuarios por ano.

No Brasil, atualmente, temos mais de 64,8 milhdes de internautase o pais é lider
emtempo médio de navegacédo por usuario no cenario mundial (Ibope Nielsen Online ,
2009). No ano de 2008, foram registrados mais de 400 milhdes de internautas nas
Américas. No Brasil, 48% da populacdobrasileira utiliza a Internet em locais publicos
(Datafolha, 2008).

O progresso donumero de usuarios da Internetindica umaumento do potencial de
interacdo entre seres humanos, uma vez que uma das principais caracteristicas da
Internet é o favorecimento da produgdo de umepisaddio social. Utilizando a defini¢do de
episddiosocial dadapor Skinner (1953/2003), pode-se considerar que cadaprovedor de
Servico ou usuario € parteimportante para o outro individuo como parte do ambiente.

* Voz sobre IP
4 http://setiathome. berkeley.edu/
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Figura 1: Numero de usuérios de Internetno mundo por 100 habitantes entre osanos de
1997 e 2007. Fonte: International Telecommunication Union (ITU)".

No entanto, a Internet é mais do que apenas um ambiente virtual, pois as
interacBes entre humano e ambiente podem romper as barreiras do meio online e fazer
parte de contingéncias de reforcamento que modificam o comportamento humano fora
deste ambiente, no “mundo real”. No caso de umservigco de bate-papo (supondo que
certas imagens e noticias sejamreforcadores para 0s usuarios), porexemplo, o provedor
de servico pode ofereceraos usudrios certos reforgadores, como a exibicdo de imagens e
noticias, e 0s préprios usuarios podemfornecer reforgadores sociais a outros usuarios do
servico. Se as contingéncias foremreforgadoras paraambos 0s usuarios, o intercambio
se mantém, podendo produzir novos comportamentos que nédo estariamacessiveis se

ndo fosse a interacdo coma Internet.

O sucesso, crescimento e uso constante da Internet demonstram que este
ambiente propiciaa obtencéo de diversos beneficios para o meio académico, social e
profissional. Este fendmeno podeserexplicado pelaanalisedo comportamento a partir
danocéo daexisténcia de umambiente como qualquer outro que fornece novos meios

s http://www.itu.int/IT U-Dfict/statistics/
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para obtencdo de reforcadores. A grande massa de usuérios online propicia
consequéncias geradas poressegrupo deusuarios que excedemfacilmente os totais das
consegquéncias que poderiamser conseguidas caso 0s membros agissemseparadamente.
Pode-se considerar que o efeito reforgador total € enormemente acrescido e milhdes de
situacdes providas pela Internet promovem a oportunidade para a obtencdo de
reforcadores sociais com um baixo custo de resposta. Os efeitos do grupo também
sustentam uma enorme tendéncia para que 0s usuarios se comportemtendo como
contexto o comportamento de outros usuarios, e Skinner (1953/2003, p.341) destaca que
“...ndo obstante ¢ o grupo que tem o efeito mais poderoso. Juntando-Se a umgrupo o
individuo aumenta seu poder de conseguir reforco...”. Essa pode ser uma das
explicacdes para o fato de provedores manterem a lideranga quanto ao numero de
usudrios acessando seus servicos online. Para os servigos de Bate-Papo Online e notavel
a preferéncia de escolhade acesso pelas salas que apresentama maior quantidade® de
usudrios online, indicando uma maior disponibilidade de acesso aos reforcadores.

Dessa maneira, compreender as variaveis que afetam o comportamento dos
usuérios da Internet, bem como as contingéncias de reforcamento que os controlam
pode trazeruma vantagemno que tange a previséo e ao controle do comportamento
humano, incluindo as questdes que dizem respeito ao desenvolvimento adequado e
efetivo de novastecnologias que propiciam beneficios para meio académico, ciéncia,

sociedade e organizacdes.

Psicologia, Analise do Comportamento e a Internet

Conforme o aumento do uso do ambiente Internet no cenéario global e a
consequente ampliacdo das interagdes sociais entre 0s seres humanos, muitos outros
comportamentos podemser observados. De acordo com Plaud (1996); a Internet pode
influenciar positivamentea analise do comportamento comtrés grandes contribuicGes:
a) troca de informacao e comunicacdo entre analistas do comportamento por servidores
de lista de discussao, b) disseminacdo de dados empiricos, comentario emblogs e
servidores de informacdo, e ¢) promoc¢do de programas e servicos em analise do
comportamento. Sendo assim, além dos beneficios da comunicacdo e troca de
informac6es emtempo real, a Internet prové a oportunidade tecnoldgica para que 0s

® Dados obtidos por meio de uma analise online nos principais servicos de Bate-papo



cientistas do comportamento e demais areas da ciéncia possam utilizar essa tecnologia
COmMo umapoio para o estudo do comportamento.

A prestacdo de servicos de cuidado com a salde por meio da Internet vem
evoluindorapidamente e pode trazer beneficios para complementar e produzir outros
tratamentos que minimizem as limitagdes econdmicas, socioculturais e geograficas. As
intervencdes psicoldgicas via Internet podem ajudar a reduzir muitas das barreiras
tradicionais que um tratamento presencial venha apresentar, incluindo a quebra da
barreira de espacopara locomocéo e disponibilidade de profissionais habilidosos, tenpo
de atraso paradisseminacédo da informacéo, cumprimento de tratamento, custos e outras
inconveniéncias do tratamento e exposicao.

Os seres humanos passam a utilizar a Internet como uma fonte de conhecimento
para uso proprio (Pew Research Center, 2002), e usam 0s servigos disponiveis na
Internet parainteragir como mundo e usufruir dos beneficios e facilidade do mundo

online.

Com o uso da Internet, profissionais e/ou pacientes podem reunir e trocar
informagbes em tempo real sempre que necessario e os tratamentos podem ser
apresentados emdetalhes por meio de umsistema visual e/ou videos animados para
aumentar o entendimento de um procedimento clinico. Os pacientes acompanhamo
desenvolvimento do tratamento de maneira remota a qualquer momento, e a Internet
traz a oportunidade para que os psicologos fornecam tratamentos comportamentais
especificos e a individuos que preferemou necessitamprocurar ajuda de suas proprias
casasou centros comunitarios comacesso a Internet. Umexemplo pratico de uso da
Internet é o projeto Doe Palavras’ desenvolvido pelo Instituto Mario Penna, em Belo
Horizonte (MG), Brasil, cujos pacientes em tratamento contra o cancer podem ler
mensagens de otimismo emtempo real, enviadas poramigos ou usuérios da Internet. Os
recados sdoenviados pelo site doprojeto e as frases aparecemem 12 TVs instaladas nas
unidades dequimioterapia, radioterapia e de esperado hospital. O objetivo do projeto €
criar um banco de dados contendo frases que transmitam conforto e esperanca aos
pacientes e familiares. Em 20 dias de campanha, o site foi acessado mais de 242 mil
vezes e 0 hospital recebeu mais de 53 mil mensagens, vindas de todo o Brasil e do
exterior. O Nucleo de Pesquisas da Psicologia em Informatica (NPPI) da PUC-SP®

! http://www.doepalavras.com.br
8 http://www4.pucsp.br/nppi/
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fornece servicos de orientacdo psicoldgica via e-mail, especialmente dirigida as pessoas
que apresentam dificuldades derivadas do uso da informatica em seu cotidiano. O
préprio NNPI colaborou com a producdo de um e-book que tem como objetivo
demonstrar quea unido da psicologia e informatica pode produzir trabalhos importantes
e relevantes para a ciéncia, reflexdo e pratica profissional, bem como estimular os
profissionais e pesquisadores de ambas as areas a dar continuidade e melhor
desenvolvimento & area’.

Comeste cenario online, os analistas do comportamento necessitam entender e
reconhecer que a tecnologia estdmodificando o comportamento humano (Ritterband et
al., 2003) e é importante que a andlise do comportamento seja parte integrante do
desenvolvimentodos sistemas da Internet para que esses possamentender e reconhecer
as contingéncias de reforcamento responséaveis pelos repertérios adquirid os por seus
membros, incluindo as contingéncias especiais mantidas por umambiente cultural.
Também é adequadoestudarse a cultura e o uso dos servicos online de comunidade
socialevoluemcompréticas que contribuempara o sucessode umgrupo praticante em
solucionarseus problemas, e se o efeito do grupo, e ndo as consequéncias reforcadoras
paraseus membros, é o responsavel pela evolucdoda cultura e possiveis influéncias no

mundo.

Por mais que seja improvavel que as intervencdes via Internet venham a
substituir o tratamento pessoal e tradicional, existem poucas davidas de que elas vao
crescer em importancia como um poderoso elemento de apoio para tratamentos e
controle do comportamento humano, (Ritterband et al., 2003).

A Internet como um laboratdrio experimental

A Internet é composta por diversos equipamentos tecnologicos que a fazem
funcionar. As caracteristicas tecnoldgicas desses equipamentos e a forma como 0s
servicosonlinesdo desenvolvidos permitemregistrar com precisdo qualquer operacao
executada nos servigos online como, porexemplo, analisar os comportamentos emitidos
no ambiente online de umdeterminado usuario. A relacdo entre as respostas de um
usudrio e os estimulos ambientais online € passivel de analise, incluindo as relagbes
antecedentes ou subsequentes.

’ http://newpsi.bvs-psi.org.br/ebooks2010/es/ Acervo_fil es/Psilnfo.pd f



A Internet pode ser utilizada como um instrumento complementar para o
desenvolvimentode estudos do comportamento humano. Uma das vantagens que este
ambiente propicia é a capacidade de estudar o comportamento simultaneo de milhdes de
usuérios com precisdo, incluindo a manipulacdo de variaveis e a observagdo do
resultado. Esta vantagem permite que o experimentador selecione um determinado
grupo de participantes e exer¢a manipulacdes de variaveis independentes no ambiente
online.

O uso da Internet como umlaboratério experimental pode auxiliar nos estudos
sobre controle aversivo™, minimizando as controvérsias sobre o uso de contingéncias
aversivas empesquisas experimentais ou aplicadas, e coma possibilidade deaprofundar
o desenvolvimento de analises efetivas paraa mudancga do comportamento inadequado e
compreender os fendmenos da aversividade (Perone, 2003; Lerman & Vorndran, 2002;
Carvalho Neto, Maestri, Tobias, Ribeiro, Coutinho, Miccione, Oliveira, Ferreira, Farias
& Moreira, 2005). E possivel, por exemplo, estudar os efeitos da punicdo que,
atualmente, é impostaaos usuarios que desrespeitaramas regras de uso ou politica de
seguranca de umservigoonline, ou controlar o custo de resposta de usuarios que sao
dependentes de acesso a Internet.

Um exemplo préatico do usoda Internet € uma pesquisaqueo governo da Bulgaria
esta patrocinando como objetivo de revelar a expectativa de clientes que procuram
ajuda psicoldgica com o uso de e-mail, video-conferéncia, rede de discursos etc.
(Vasileva, Jordanova e Rasheva, 2005).

Uma pesquisa desenvolvida por Aradjo (2008) aplicou uma disciplina de
Principios de Andlise do Comportamento a alunos brasileiros para avaliar o CAPSI
(Sistema Personalizado de Ensino com Ajuda de Computadores), um programa que foi
desenvolvido pela Universidade de Manitoba, Canada e é aplicado em diversas
disciplinas ha mais de 20 anos pela internet. Os resultados demonstraram que as
caracteristicas do CAPSI sdo importantes para a aprendizageme podemcontribuir para
0 ensino.

Outro estudode intervencdo via Internet desenvolvido por Porritt, Burt e Poling,
(2006) fez uso de umprocedimentoexperimental para avaliar os efeitos da intervencéo

via Internet, em que o objetivo era aumentar o ndmero de palavras escritas por

1% Diversos servigos online ja submetem seus usudrios em condicdes aversivas, por exemplo bloquear o
acesso a Internet do usuario caso exista débito financeiro em aberto com o provedor de servico.
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escritores de ficgdo. Dallery e Glenn (2005) propuseramum programa de reforcamento
por fichas por meio da Internet para promover abstencao de fumar cigarro.

Porexistir umarelacéo entre seres humanos e 0 ambiente online, a Internetdeve
ser parte do estudo da andlise do comportamento humano e a propria ciéncia do
comportamento pode utilizar a Internet como um potencial laboratério para auxiliar na
compreensao do comportamento humano e entender os efeitos ocasionados por esses
novos comportamentos.

Estrutura basicapara acessoa Internet: Aspectos Técnicos

Para 0 entendimento das contingéncias que integram o problema desta pesquisa,
faz-se necessario conhecer 0s conceitos que estdo relacionados diretamente como
ambiente Internet, apresentados a seguir.

A Internet pode serdefinidacomo uma rede de computadores e funciona coma
conexdo e interligacdo de sistemas computacionais que podem se comunicar por meio
de uma série de regras chamadas de protocolos.

A comunicagéo entre os dispositivos computacionais ocorre por conexdes fisicas
ou eletromagnéticas interconectadas emredes locais ou metropolitanas, e que estao
dispostas emmilhdes de pontos espalhados pelo globo.

Os dispositivos computacionais podemser computadores, video-games, TVs,
notebooks, celulares, servidores e uma série de outras tecnologias que possuema
capacidade de se conectar na rede, seja por meio fisico ou semfio, e se comunicar com
outros dispositivos computacionais por meio do protocolo da Internet, 0 TCP/IP™
(Tanenbaum, 1996).

Considerando apenas o uso de computadores, cada computador conectado a
Internet passa a fazer parte da rede e pode acessar 0s servigos disponiveis gerenciados
porumaentidade responsavel e detentora dos direitos do servigo prestado. Em linhas
gerais,como foco nos usuarios residenciais e acessoa umservico de bate-papo online,
ambiente desta pesquisa, para umcomputador se conectar a Internet € necessario que ele
possua uma interface conectada a uma rede de telefonia ou TV a cabo, por exemplo, e
que se cadastre a um provedor de acesso a Internet que fornecera o servigo e as

condicdes adequadas de conexdo paraque o computador faca parte da rede. Na fase de

1 TCP = Transmission Control Protocol ou Protocolo de Controle de Transmissio. IP = Internet Protocol
ou Protocolo de Interconexdo.
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conexdo, o usuario do computador fornecera as credenciais de acesso a rede, usuario e
senha e, ap6s 0 processo de autenticagdo, autorizacdo e registro de conexdo ser
validado, o provedor fornecerd umendere¢o ldgico para o computador, conhecido por
IP (Internet Protocol), e esse enderecosera um numero Unico de identificacdo na rede
enquanto o computador estiver conectado a ela. Esse endereco IP seré utilizado pelo
computador como endereco de origempara efetuar o acesso aos servicos disponiveis na
Internet, e a partir desta conexdo um usuario podera utilizar um programa chamado
navegador, queesta instaladono computador, para acessar umservico online por meio
do seu endereco de destino. Os navegadores utilizam o endereco do servico emum
formato chamado URL (Uniform Resource Locator), que contém o endereco do
dominio do servico, por exemplo, http://www.bate-papo.com.br. Toda vez que um
navegador se conectaa umservigo por meio da URL do site, o computador utiliza um
servico de busca de nomes, fornecido pelo provedor, chamado DNS (Domain Name
System), para traduzir o nome do dominio que é legivel para humanos para o endereco
IP que € legivel e valido para os computadores.

No momento que o navegador se conectaao servico online ele estara conectado
a umservidor que possuia funcéo de fornecer o servigo. O computador que se conecta
ao servidor recebe o nome de cliente e a sua origem e identificacdo € atribuida ao
endereco IP que foiobtido noprocessode conexdo como provedor de acesso a Internet.
Com a conexdo entre cliente e servidor estabelecida, o cliente faz uma requisicéo de
acesso ao servico e o sistema hospedadono servidor transmite ao cliente a pagina que
foi solicitada, registrando todas as requisicdes efetuadas pelo cliente por meio do
endereco que foi pedido, tipo da operagéo, endereco IP do cliente, data, hora e fuso
horério.

Aposusoda Internet o usuario poderd desconectar o computador da rede e, neste
momento, o provedorde acesso a Internetregistrard a operacdoe liberara o endereco IP
que estavaemuso pela conexdo do usuario para quefique disponivel para o processo de
conexdo de outro usuario.

As conexdes que utilizam a rede de telefonia, Dial-Up, apresentam uma alta
variabilidade na distribuicdo dos enderecos IP, sendo necessario fazer o cruzamentodos
dados de conexdo quando se deseja identificar umusuario. Os servi¢os de acesso a
Internet por meio de conexdes por TV a cabo apresentam uma menor variabilidade na
troca dos enderecos IP e podem até fornecer um endereco IP fixo para um cliente
enquanto este estiver como contrato de conexdo a Internet valido.
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Estrutura bésicapara acessoa Internet: Servicode Bate-Papo Online

Na Internet existemdiversos servi¢os que permitemque 0s usuarios conectados
a rede se comuniquem emtempo real e possamtrocar mensagens, imagens, videos,
participar de grupos de discussdo etc., entre si, rompendo as barreiras fisicas de
localizacdo, ou seja, um usuario conectado no Brasil pode utilizar um servico de
comunicacdo online para efetuar uma videoconferéncia comoutros usuarios queestejgm
conectados ao redor do mundo. Um tipo especifico de servigco que relne essas
funcionalidades é conhecido como bate-papo.

O bate-papo € uma aplicacdo em tempo real que permite que usuarios
conectados na Internetacessemuma sala de conversacéo, classificada por tema, idade,
cidade, sexo, religido, entre outros, para trocar mensagens interativas e multimidias com
outros usudérios que estejamconectados nesseservigo. No Brasil, 0s maiores servicos de
bate-papo sdo fornecidos pelos principais provedores de contetdo e/ou acesso a
Internet, por exemplo, Globo*? IG*, Terra'* e UOL™.

Para acessar um servico de Bate-papo online™ um usuéario devera estar
conectado a rede Internet. Depois de conectado é necessario que o usuario conheca e
digite no navegador o endereco da pagina do servico que deseja acessar, sendo que
esses enderecos podemser encontrados por meio dos servigos debusca que auxiliam na
procura de informagdes armazenadas na Internet. O servico de busca permite que 0s
usudrios procurempor contetido e enderegos de acordo comumcritério especifico e, ao
se realizar uma consulta, o servigo apresentaos resultados de uma forma organizada de
acordo coma relevanciae historico de buscas anteriores. Para se manterematualizados,
estes servigos possuemprogramas quevasculhamconstantemente toda a Internet para
identificar novos contetdos. Outra maneira de conhecer o endereco do servigo é
recorrer as paginas do provedor de contetido e/ou acessoa Internetque o usuario assina.
Os provedores apresentam emsuas paginas a relacdo dos servigos disponiveis, bem
como promovem seus produtos e servi¢cos por meio de propagandas online, TV,
revistas, jornais, entre outros.

12 http://www.globo.com
13 http://www.ig.com.br
14 http://www.terra.com.br
15 http://www.uol.com.br
16 Exemplo genérico
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A Figura 2 ilustrao esbogo de umnavegador de Internet que acessou o endereco
digitado pelo usuério. Ao carregar a pagina, o navegador disponibiliza o servigo para o
usudrio, considerando que 0 acessoao servigoe a navegacao nele resultamno envio e
recebimento de informagdes entre o computador do usudrio e o servidor que fornece o
servico. Ao visualizar a pagina, o usuario podeseguir as instrugdes para uso do servigo
ou mudar o acesso para uma outra sala de interesse, passando pelos demais
procedimentos para entrar emuma sala. Normalmente, quando umusuério acessa um
servico online, o servidordo servigo registra e armazena o endereco IP, data, horério,
variaveis do servico e outras informag6es para qualquer interacédo efetuada entre o

computador do usuario e o servigo.

Campo para digitar o
endereco de acesso ao

servico online.
Pégina I =%
4w w) | hitp://www.batepapo.combr &

D i

Escolha um tema e clique no . . .
ot il Bem-vindo ao Servigo de Bate-papo Online
Ami zade
Quantidade Para acessar uma sala de bate-papo selecione o tema de ou clique
Nome da sala  de usudrios em uma sala em destaque
na sala
Amizade-1 (20) (" Salas em Destaque )
Ami zade-2 (32)
Clique em uma das salas para acessar a tela de acesso.

Amizade-3 (11)

Amizade-5 (©2)
Encontros
Namoro
-
Imagens Erdticas

S S i : L
Outras Imagens
Vriados Procure um amigo aqui. Digite o apelido!
Exterior e -
Idioma <3 e )

Figura 2: Esbog¢ode umprograma navegador que é utilizado pelos usuérios conectados
a Internet para visualizar e interagir comos servigos online.

Uma vez que o usuario tenha conhecimento dos procedimentos para acesso a

sala, sejaporleiturados procedimentos de ajuda, tentativa e erro, eventos anteriores ou
outros, ele pode selecionara sala de acordo comos temas disponiveis e de interesse.
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Provavelmente a selecéo da sala seré influenciada pela historia de reforcamento
anterior desse usuéario que determinou quais estimulos controlam seu comportamento.
Estimulos verbais escritos informam ao usuario quais salas estdo disponiveis e lhe
permitem selecionar uma desejada. Por exemplo, por efeito de uma operagdo
estabelecedora o usuario podera acessar uma sala de tema sexo emvez de acessar uma
salade temaesporte. Umoutro estimulo que podeinfluenciar a resposta de escolha da
sala é a informacgéo que descreve a quantidade de usuérios presentes dentro de uma sala.
Esse controle deve serdevido a uma historia anterior de reforcamento, pela escolha de
salas commaior quantidade de usuarios (gerando maior probabilidade de obtencao de
reforcadores) e/ouporimitacdo (porobtencio de reforcamento por se comportar como
0s outros se comportam). Conforme descrito por Skinner (1953/2003 p. 341).

Obtém-se algumprogresso na explicacéo da participagdo
emgrupo pela anélise da imitacdo. Emgeral, comportar-
se como 0S outros se comportam tem grande
probabilidade de ser reforcado. Parar para olhar emuma
vitrina de loja que ja atraiu uma multiddo tem maior
probabilidade de serreforcado do que parar paraolhar em
vitrinas que ndo atrairamninguém (....)

Ao selecionarasala de interesse (clicando nela)o navegador carregara a pagina
de Telade Acesso, ilustrada na Figura 3, e apresentaraos procedimentos que 0 usuario
deve seguir para ingressar a sala selecionada.

De acordo coma Figura 3, a primeira a¢ao do usuario deve ser digitar as letras
ou nameros que sdo exibidos na imagem exibida na &rea 1- Verificacdo de Seguranca,
que é um controle de seguranca chamado CAPTCHA'Y. O CAPTCHA é um dos
principais controles online que visamminimizar o risco de problemas de seguranga em
servicos de bate-papo, cadastros, e-mails e outros. O CAPTCHA (Anderson, 2008) é um
tipo de prova interativa humana, que minimiza a probabilidade de sistemas
automatizados, como robds, acessarem o servigo de bate-papo. Esse controle é
apresentado ao usuario antes de o servico disponibilizar o acesso a sala, provavelmente
sob a forma de uma imagem com caracteres randémicos distorcidos comou sem ruidos
de fundo, e o usuario precisa identificar os caracteres exibidos e registra-los conforme
estdo na figura. Essa é uma operacdo dificil para sistemas automatizados, pois
atualmente os computadores ndo possueminteligéncia artificial eficiente para responder

17 http://www.CAPTCHA. net
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ao teste comacertocomumbaixo custo de processamento computacional e/ou baixo
tempo. O controle CAPTCHAest4 penetrado emcentenas de servigcos online comerciais
ou ndo, incluindo Google*®, Microsoft MSN*®, UOL e Yahoo®. Cada organizacdo pode
apresentar umtipo diferente de codificacéo (Yan & Ahmad, 2008) e exibigdo dos testes,
como texto, som, imagem (Gossweiler, Kamvar & Baluja, 2009), videos (Kluever &

Zanibbi, 2009) ou combinacdo entre eles.

Bate-papo [=I=iTx

= =) http://www.endereco-do-bate-papo _\— T _)
A
Temas das Tela de Acesso - Tema e Sala selecionados
Salas [-
p—— (% Verificacdo de Seguranga (" 2 - Digite seu Apelido )
Encontros Digite as letras e/ou nimeros que |
vocé vé na imagem abaixo:

Namoro \
Sexo ] (" 3 - Entrar na Sala de Bme-papo1

Imagens Erdticas Ao enfrar na sala, afirmo estar de

acordo com as regras de uso do
Outras Imagens budm- Bate-pogo

Variados
Se tiver dificuldade para ler,
Exterior troque a imagem ou ouca o que estd Entrar
escrifo Sy
Idioma - i - —

v

Figura 3: Fase A.Esboco datelade acessode umservico de bate-papo, solicitando no
passol,oteste de CAPTCHA; nopasso 2 o apelido do usuério e, no passo 3, 0 botédo
paraacessoasalaselecionada de acordocomo tema, aceitandoas condi¢Bes para isso.

A segunda resposta do usuario, Figura 3, é digitar o apelido que sera a sua
identidade enquantoele estiver dentrodasala, sendo que o texto que for digitado sera
exibido como nome de contatodentroda sala e provavelmente serd umestimulo para

0s demais usuarios presentes na sala. Por exemplo, com base nos principios da analise do
comportamento é possivel entender que o uso de um determinado apelido tende a ser

18 http://www.google.com
19 http://www.msn.com
20 http://www.yahoo.com.br
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influenciado pela histéria de acesso deste usuario a salas de bate-papo: apelidos que
foram reforcados nopassado tendema ser reutilizados de acordo como tema da sala.

A Ultima acdo do usuario paraacessoasala, Figura 3, é observara concordancia
comas regras de usodo servicoe clicar no botdoentrar. Apds esse passo, 0 navegador
do usuério enviaraesses dados ao servidor do bate-papo que validara se as trés agcdes
estdo em conformidade com as regras do servigo. Por exemplo, o servigo ndo deve
permitir que dois usuarios tenhamo apelido idéntico emuma mesma sala, e nesse caso
exibe uma mensagemde erro ao segundo usuario. Caso o usuario ndo passe pelo teste
de CAPTCHA, uma mensagemde erro é exibida e uma nova configuragao € apresentada
para teste.

Apds passar pelas validagbes de seguranga com éxito, 0 usuario tera acesso a
salae o0 servigo registrara a agdo “entrada do usuario”, armazenando no servidor do
servigo ainformacdo doendereco IP do usuario, data, horario, acdode entrar e apelido.
Porquestdes de privacidade e seguranca, os provedores desse tipo de servigcondo devem
armazenar qualquerinformacéorelacionada a troca de mensagens (ver consideracfes
sobre esse assunto no ANEXO I).

Com o acesso a sala, conforme ilustrado na Figura 4, o usuério pode trocar
mensagens ou imagens com outros usuarios. A parte central da tela exibe a troca das
mensagens publicas e o registro de entrada e saida de um usuario. Por exemplo, o
usuario comapelido Apelido entrou nasala as 7 horas, 26 minutos e 40 segundos, e 0
usuério comapelido Usuério 1saiu dasalaas 7horas, 26 minutos e 56 segundos. Para
enviar umamensagemo usuario precisaselecionar o destinatario, escrever a mensagem

no campo inferior, “Enviar mensagem”, e clicar nesse botao.
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Bate-papo (===
$a =P http://www.endereco-do-bate-papo “ ~ /

ES

Sala: Amizade 1 Usudrios na Sala

(07:26:40) Apelido  entra na sala... )

{#) Todos
(07:26:43) Usudrio 1 fala para Usudrio 2: isso .
{e) Usudrio 1
(07:26:44) Usudrio 3 entra na sala... ‘\‘_ N Gidses
(07:26:48) Usudrio 3 fala para Todos: Old, alguém gostaria de conversar? () Usudrio 3
(07:26:51) Usudrio 2 fala para Usudrio 3: Tudo bem? \*) Usudrio 4
(07:26:56) Usudrio 3 fala para Apelido: oi 2
(07:26:56) Usudrio 1 sai da sala...
(07:26:56) Usudrio 4 entra na sala...

(07:26:59) Usudrio b fala para Apelide: Prazer!

- >V

Apelido [| —] Enviarimnsageni\r Sair

Figura4: Fase B. Esboco dateladasalade umservigo de bate-papo. A parte central
responsavel pela exibicdo das conversas publicas e registros da entrada e saida dos
usuarios. A divisdodo ladodireito apresentaa lista dos usuarios presentes na salae o
campo paraselecionar o usuario de destino querecebera a mensagem. O campo inferior,
“Enviarmensagem”, contémo espaco para o usudrio escrever € enviar as mensagens.

A participacdodo usuario na sala com outros usuérios € composta por varios
episddios verbais conforme pode serobservado na Figura 4. O comportamento verbal
de umusuario podera ter outros efeitos sobre 0s usuarios presentes na sala.

Para deixar 0 ambiente, o usuario podera fechar seu navegador ou acessar um
botdo de saida presente dentro da sala e retornar ao ambiente de selecdo das salas,
desligaraconexdo a Internet ou desligar seu computador. Nesse momento, 0 servico
registrard a acdo de saida da sala armazenando noservidor do servico a informacgédo do
endereco IP do usuario, data, horario, acdo de saida e apelido.

O usodo CAPTCHA como controle de acessoasalade bate-papo

Para o entendimento do método utilizado nesta pesquisa, faz-se necessario
entender os conceitos da variavel independente CAPTCHA que sera manipulada para
avaliar os efeitos desse estimulo sobre o comportamento de troca de sala por usuarios

deste servicode bate-papoonline, pois dados da literatura da anélise do comportamento
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(Milo, Mace e Nevin, 2010) indicam que o0 comportamento de troca
(preferéncia/alternancia) é controlado também pelo custo da resposta de trocas e dos
reforcadores disponiveis.

Como desenvolvimento e o crescimento no uso da Internet, o cenério online
passaaseralvo de praticas criminosas que podemafetara seguranca dos usuéarios e/ou
dos servicos online. De acordo como Centro de Queixas para Crimes de Internet®,
parceriaentre o FBl e o Centro Nacional de Crimes de Colarinho Branco dos Estados
Unidos, as fraudes da Internet geraram um prejuizo aproximado de US$ 560 milhdes
em 2009, representando umaumentode 47% emrelacdo ao ano de 2008. Esse aumento
nas estatisticas pode refletir diretamente no prejuizo e na necessidade de investimentos
em novos controles de segurancga por parte das organizacdes e dos provedores de
servico e conteudo, a fim de minimizar a probabilidade de que 0s usuarios e seus
servicos sejamalvos de fraude.

Os ataques aos usudrios e/ou servicos online aumentam e se modificam
conforme as mudancas e tendéncias do cenério virtual e mercadolédgico. O objetivo de
um ataque/fraude pode ser o de prejudicar o servi¢o online, organizacGes, governo,
usuério da Internet, entre outros e, para minimizar esses efeitos negativos, os principais
provedores de servigos online configuram controles que sdo instalados emdiversas
camadas do servigoonline e infraestrutura que mantém o servigco operacional. Coma
evolucdo dos ataques, um determinado controle pode se tornar ineficiente por ndo
suportaruma mudanca ocorrida nomodus operandide uma técnicafraudulenta, ou seja,
o0 controle de segurancando terdmais efeito sobre anovatécnicade fraudee o provedor
do servico devera adequar novos controles para minimizar a probabilidade de novas
fraudes. Porexemplo, ha algunsanos os servicos de Bate-papo online ndo apresentavam
o controle de seguranca CAPTCHA para acesso a sala de bate-papo; dessa forma, o
acesso asalade Bate-papo sema implementacdo do CAPTCHA, conforme exibido na
Figura5, indica que os usuéarios ndoeramobrigados a responder ao teste da fase 1 da
Figura 3, ou seja, ndo existia a presenca do estimulo CAPTCHAnNo ambiente e o usuario
ndo precisava emitir a resposta ao teste de CAPTCHA como parte do conjunto de
respostas da contingéncia de acesso a sala.

21 http://www.ic3.gov/media/annualreports. aspx
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Comum aumento consideravel no enviode mensagens fraudentas gerenciadas
porsistemas automatizados, foi necessario implementa-lo e hoje faz parte de todos os

principais servicos de Bate-Papo online.

Bate-papo (== x

= =3 http://www.endereco-do-bate-papo \

A

Temas das
s Tela de Acesso - Tema e Sala selecionadas
alas "

Amizade r 1 - Digite seu Apelido w
Encontros [[ —\
Namoro
Sexo a 2 - Entrar na Sala de Bate-papo )
Imagens Eréticas

Ao entrar na sala, afirmo estar de
Outras Imagens acordo com as regras de uso do

Bate-papo.
Variados
Exterior

Entrar
Idioma i
\. S

Figura5: Telade acesso sem CAPTCHA. Esboco da tela de acesso de umservico de
bate-paposemtestes de CAPTCHA, contendo no passo 1 o apelido do usuario e no
passo 2, 0 aceite e botdo para acesso a sala selecionada de acordo como tema.

Pormais eficientes quesejamos controles de segurancga, em contrapartida eles
podemprejudicaraacessibilidade aumambiente, aumentando o custo deresposta para
um usuario que deseje acessar umservico online. Cerca de 200 milhdes de CAPTCHAs
sdo resolvidos por seres humanos emtodo o mundo, a cada dia, e S&o necessarios cerca
de 10 segundos para responder a cada teste, 0 que corresponde a pouco mais de 150.000
horas por dia utilizadas para responder aos testes de CAPTCHAs?.

Conforme recomendacdo de Yan e Ahamd (2008), o desenvolvimento e a
utilizacdo de um CAPTCHA robusto, aquele que apresentaa menor probabilidade de um
sistema automatizado responder ao teste com acerto, devem seguir uma analise
sistémica e balancear adequadamente os critérios de seguranca e outros que podem
prejudicar a acessibilidade de um usuéario a um servi¢co. Por exemplo, 0 uso de um

22 http://recaptcha.net/learnmore.html
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CAPTCHA sobaforma de uma imagem comcaracteres randémicos distorcidos e com
um nivel muito alto de ruido de fundo pode aumentar a dificuldade para que sistemas
automatizados respondamao teste, mas é provavel que os usuarios tenhamdificuldade
emdiscriminar esse estimulo, resultando noaumento daprobabilidade de erro do teste e
dificultando o acesso do usuario a sala.

Comas explicac6es sobre o funcionamento basico da Internet, servico de bate-
papo, variaveis relacionadas e interacGes entre usuarios e ambiente, ainda se faz
necessario entender as consideracdes metodologicas que tangem o objetivo,
procedimentos adotados no metodo e defini¢do do problema destapesquisa, descritos a

seguir.

Consideracdes Metodologicas

Conforme se procurou evidenciar até aqui, é importante que a anélise do
comportamento estude e explique as relagdes que se estabelecem entre 0s usuéarios da
Internet, e entre o usuario e a propria Internet como umambiente. A Internet permite o
estudo da estabilidade, frequéncia, do padrdo comportamental e das variaveis que

podem afetar o comportamento de milhares de usuérios emumambiente natural.

Para que se possa obter a previsédo e controle dos comportamentos envolvidos no
uso da Internet, no entanto, € necessario recorrer a uma andlise experimental, pois,
como dito por Skinner (1953/2003, p. 473),

Uma demonstracgéo dos processos
comportamentais  basicos em  condigbes
simplificadas nos habilita a ver esses processos
funcionando emcasos complexos, mesmo que néo
possamser rigorosamente tratados. Se 0S processos
forem reconhecidos, o caso complexo pode ser
mais inteligentemente manejado. Essa é a espécie
de contribuicdo que uma ciéncia pura tem mais

probabilidade de fazer para a tecnologia.

Portanto, para utilizar a Internet como umlaboratério experimental considerando
os fendmenos naturais, objetivo desta pesquisa, é preciso desenvolver procedimentos

rigorosos que fornecamao experimentador um controle adequado sobre as variaveis
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experimentais e recorrer a eles. Dessa forma, o experimentador pode manipular
diretamente as varidveis experimentais de acesso ou servico online e investigar as
variaveis quecontrolamo comportamentodos usuérios, atendendo as consideracdes
metodologicas a seguir.

Considerando-se que a Internet € um recurso disponivel (ambiente) e que 0s
fendmenos sociais® que ocorremnesse ambiente correspondema um fendmeno natural,
é importante entender quea navegacgéo na Internet por umusudrio pode ser consid erada
um operante livre, cujas ocorréncias sdo determinadas pela propria vida do usuério

(doravante denominado participante).

As condigdes naturais que controlamo comportamento do participante controlam
tambéma frequénciade acesso a Internet e/ou o padrdo comportamental de uso dos
servigosonline. Porexemplo, durante o comportamento de sono o participante estara
impossibilitado de interagir como ambiente online. A influéncia de varidveis estranhas
e outros fendmenos comportamentais, como o desenvolvimento de uma doencga cronica,
também podem exercer efeitos nos padrdes comportamentais.

Além das variaveis que podeminfluenciar o comportamentode acesso a Internet
mencionadas acima, a disponibilidade de acesso a Internet deve ser considerada um
critério para o controle experimental. A propria arquitetura da Internet prové
mecanismos de controle paraa garantia dos niveis de qualidade para a disponibilidade
do ambiente, sendo que esta gestdo é de responsabilidade dos provedores dos servi¢os
online. Portanto, em uma pesquisa que utilize a Internet como um ambiente
experimental é necessario assegurar que 0s participantes terdo a oportunidade de
concluiruma conexdo coméxito ao servigo apenas quando os meios de acessoe servico
onlineestiveremdisponiveis. Quando constatada uma ocasidao de indisponibilidade
(momento emque o provedor do servico de acesso a rede e/ou provedor do servico
onlineestdo inoperantes), o participante devera aguardar até que 0s servigos retornemas
suas condigbes normais de acesso, e issose refletira nos dados da pesquisa. Para uma
condicdo de melhor controle a pesquisa, € preciso que o pesquisador verifique a

23 “fitos ou eventos de interesse cientifico envolvendo os comportamentos de varias pessoas (ou de mais
de uma pessoa). Trata-se das interacdes e dos resultados das interagdes de pessoas agindo em conjunto”
(Sampaio & Andery, 2010).
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disponibilidade diaria do ambientee a fidedignidade dos registros da pesquisa por meio
de umgrupo-teste* e umgrupo-controle.

Por mais que o participante possa interagir sempre que esse ambiente estiver
disponivel, o pesquisador ndo detém conhecimento de ou acesso a todas as variaveis
que controlam individualmente a maior ou menor probabilidade de ocorréncia do
comportamento deacesso e/ou uso do servigo, situacdo que por essa razao se torna
incontrolavel. Porém, enquanto o participanteestiver online, é possivel ter os elementos
necessarios para analisar o padrdo comportamental e manipular as varidveis desse

ambiente.

Ao reconhecer que o comportamento de acesso a Internet e o padrdo
comportamental de uso dos servigos online estdo sob controle de condicdes naturais e
que isso representauma dificuldade para o controle de todas as variaveis, é necessario
que o pesquisador entendaas questdes descritas acima; assimele estard mais capacitado
a delinear procedimentos para melhorar o controle experimental e identificar quais
alteracdes ambientais podemser responsaveis por mudancas no padrdo comportamental

dos participantes.

Assim, como existemintmeras variaveis que podeminfluenciar e modificar muito
0 comportamentode cada participante, cuja oscilacéo no padrdo comportamental ocorra
emum padrao aceitavel e considerando que o proprio padrdo do grupo passa a serum
controle, por mais que existamparticipantes variando dentro do grupo, condigcdo que
também deve ser considerada pelas proprias caracteristicas do ambiente Internet.

Para que utilize a Internet como um laboratério experimental um pesquisador
necessitamanter as informacdes comcritérios rigidos de confidencialidade e atender a
legislacdo vigente (ANEXO 1), aos cddigos de ética e a contratos de privacidade
estabelecidos pelos servicos online®.

Por mais que a Internet seja um ambiente virtual, as informacGes sobre o
comportamento, informacdes pessoais (identidade), identificacéo (reconhecer 0 usuario
pormeio do cddigo dousuario) e autenticacéo, buscas, e-mails, transacdes de comércio
eletronico etc. produzidas pelos usuérios no mundo virtual podemrepresentar dados que

sdo confidenciais e apenas de interesse e privacidade dos usuarios. Fornecé-las sem

24 Grupo de usuarios cadastrados pelo pesquisador para testar diariamente o acesso a Internet e uso do

servigo online.
25 por exemplo: https://sac.uol.com.br/info/protecao_privacidade/normas_protecao_privacidade.jhtm
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protecdo coloca emrisco a privacidade de usuarios, organizacoes e regiées caso 0S
provedores de servi¢co online ou 0s pesquisadores ndo respeitem uma politica de
privacidade e controles rigidos para a protecao e manipulacédo das informacgoes.
Mesmo que 0 acesso e a identidade de umusuario possamser anénimos na
Internet (porexemplo, acessoe usoa umservico de Bate-papo), o processamento e 0
agrupamento indevido dessas informacdes revelam as preferéncias e informacdes
sigilosas sobre a identidade real de um usuério. Um caso de comprometimento da
privacidadede milhares de usuarios pode serilustrado pelo vazamento de informacdes
sobre as pesquisas de buscas dos sistemas da AOL (New York Times, 2006). Embora
registrassem em seus sistemas de busca a identificacdo dos usuérios de maneira
andnima, o agrupamento e a andlise das informacges permitiamidentificar a preferéncia

das buscas e a identificacdo de alguns usuérios.

Dessa forma, para determinar o delineamento experimental, de acordo comos
Principios Eticos dos Psicdlogos e Codigo de Conduta (APA, 2010), os
psicélogos/pesquisadores temcomo obrigacdo principal tomar as devidas precaucgdes
para proteger informacdes obtidas por meio de qualquer tipo de armazenamento,
reconhecendoa dimensdoe os limites da confidencialidade o que é regulamentado por
lei. O pesquisador ndo deve divulgar em seus escritos ou qualquer outra midia
informacdes pessoais identificaveis sobre seus participantes de pesquisa. Mesmo que 0
pesquisador ndo divulgue tais informagdes é adequado estabelecer um processo de
seguranca para proteger a identidade (dados pessoais dos usuarios) e 0S registros da
pesquisa, pois o simples armazenamento dessas informacdes estd associadoa riscos que
podemndéo estarsob o controle e asegurangcado pesquisador — porexemplo, o roubo de
um computador que tenha armazenados os dados da pesquisa. Ainda assim, € de
responsabilidade do pesquisador respeitar as politicas de seguranca e privacidade do
provedor de servigco que esta fornecendo os dados para a pesquisa.

Desse modo, qualquer informagdo que possa revelar a identidade de um
participante deve ser protegida adequadamente. O pesquisador deve receber as
informacdes de registro protegidas (é o provedor do servi¢o que gerencia e protege as
informacdes registradas pelo sistema ) e que fornecam a rastreabilidade de um usuério
Unico pormeio de uma codificacdo. Para isso, € importante que 0s registros passem por
um procedimento que removae/ou substitua qualquer informacédo sensivel, de modo
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que possam ser utilizados, com garantia de integridade, sem colocar emrisco as
informacdes dos participantes e a seguranca do pesquisador.

A partirdo processo de protecdo das informacdes confidenciais a identidade real
do usuario ndo pode mais ser revelada. Portanto, ndo é possivel identificar um
participante para tomar qualquer medida que possa alterar a probabilidade da emisséo

do comportamento de acesso ou uso do servigo online.

Uma vez que o pesquisador tenhaacesso seguro aos dados de registro, ele deve
seguir um processo de selecdo de participantes para determinar os critérios de
estabilidade e contar com um controle experimental que permita acompanhar 0s
resultados de cada fase experimental.

O processode selecéo dos participantes deve resultaremuma lista de participantes
unicos, poréma Unica informacao que pode representar um mesmo participante coma
menor probabilidade de erro ¢é o registro da autenticagdo por parte do provedor. E
somente por meio destaque os participantes podem ser classificados individualmente
(ainda assim preservando sua identidade por meio do processo de protecdo das

informagdes).

A autenticacdo envolveo processo devalidacéo da identidade digital do assinante
que verifica se o nome do assinante, login, e senha de acesso fornecidos pelo
participante estdode acordocomos registros armazenados pelo provedor do servico,
considerando que a senha é de propriedade exclusiva do assinante.

Para obter controle do processo de autenticacdo deve-se minimizar o risco da
selecdo de participantes que tiveram a senha de acesso comprometida
(compartilhamentoda senha pelo proprio participante ou roubo da senha por virus).
Caso exista um comprometimento da senha, duas ou mais pessoas podemacessar
simultaneamente o servico e isso prejudica a analise do comportamento de cada
participante.

A fim de minimizar o risco descritoacima, € necessario avaliar o comportamento
de acesso ao servigco online porumparticipante a partir de diversas origens (enderecos
IP*®) correlacionando-as comcada processo de autenticacao que registra essas origens, e
estabelecer umcontrole que selecioneapenas participantes que ndo foram autenticados
por mais de uma pessoa. Assim, deve-se selecionar os participantes que efetuaram

25 Essa variavel foi protegida por meio do processo de sanitizagdo descrito no método desta pesquisa.
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autenticacdo coma menor relacdo de origens distintas para o periodo de analise. Por
exemplo, caso um participante tenha mais do que um processo de autenticacdo
simultdneo ou tenha se autenticado por mais de trés computadores (enderecos IP
distintos) emum curto periodode tempo (emum mesmo dia), esse participante deve ser
desclassificado paraanélise de selecdo do grupo experimental. Diante da base de dados

produzida poresse processo é possivel analisar o comportamento de cada participante.

Para definicdo do critério de estabilidade para os comportamentos emitidosemum
ambiente comfendmenos naturais, apenas 0s participantes comfrequéncia alta e estavel
de acesso ao servigo online devem ser selecionados. Os participantes com baixa
frequéncia de acessodevemser eliminados, pois apresentam uma baixa probabilidade
de sereminfluenciados pelos efeitos da manipulacdo da variavel independente nas fases
experimentais. Quanto maiores forema estabilidadee a frequéncia dos acessos, maior é
a sensibilidade ao fendmeno. Esse € umaspecto importante pelo fato de conferir maior
sensibilidadea uma mudanca doambiente, cujo o resultado sera registrado empesquisa
e deverdserde uso do pesquisador para acompanhar diariamente a possibilidade de
fraude ou desvios significativos no padrdo comportamental que possam vir a prejudicar

a seguranca do servico e/ou pesquisa.

Apds delimitar os participantes comperfil de acessoao servico de bate-papo, cujo
padrdo de comportamento se torna mais sensivel e combaixa probabilidade de fraude,
ou seja, possuem um controle de autenticacdo Gnico por uma pessoa que acessa o
servigo e participantes commaior frequéncia de usodo servigo (operacdo de entrada em
uma sala e tempo de permanéncia em uma sala), é necessario determinar um
procedimento de célculo estatistico sobre o registro das variaveis dependentes para
selecionar os grupos de participantes que apresentam homogeneidade no padréo
comportamentalde uso do servigo, e comisso separa-los emgrupos que apresentem
caracteristicas semelhantes nas variaveis dependentes para determinar os critérios de

estabilidade para a pesquisa.

Esta pesquisa apresenta 0s procedimentos para emprego da Internet como um
laboratdrio experimental para o estudo do comportamento. Entre os varios problemas
que podem ser formulados para estudar tal ambiente experimental, considerou-se a
conveniéncia de se tomar o CAPTCHA como uma variavel independente, de modo a

avaliar seus efeitos sobre o comportamento do participante de salas de bate-papo.
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Conforme ja mencionado, a varidvel CAPTCHA faz parte da contingéncia de
acesso de um participante a sala de bate-papo (embora, outros ambientes também
exijam esse teste) e possui configuragdes que permitemsua remog¢ao ou incluséo na
cadeia de respostas exigidas para tal acesso. Empesquisas, essa variavel pode ser
apresentada a um grupo experimental de participantes escolhidos para que o

pesquisador possa avaliar criteriosamente os efeitos dessa manipulacao.

Antesde continuar apresentando o problema e os aspectos metodoldgicos que o
envolvem, é importanteretomar algumas questdes que cercamo emprego do CAPTCHA
porprovedores. Porrazdes de seguranca, ja aquidiscutidas, 0 CAPTCHA se interpGe a
qualquer participante que procure acessar umservico como a sala de bate-papo. A
despeito de isso constituiruma barreira ao seu “livre” acesso — e, desse ponto de vista e
sob uma anéalise molar pode ser encarado como um estimulo com propriedades
aversivas —, ele é parte do contrato® que o participante assina como provedor que
informa a existéncia de controles queserao sempre aperfeicoados, sem necessidade de
aviso entre as partes, para a seguranca do ambiente e do proprio participante. Assim
sendo, ndo ha o que o participante possa fazer para evitar confrontar-se com o
CAPTCHA. Da mesma forma, aumentar o custo da resposta do participante,
aumentandoa complexidade do, porexemplo, contrariaria seu direito, o que tornaria a
manipulacéo inaceitavel e prejudicaria a facilidade de acesso do préprio participante.
No entanto, ainda € possivel ao experimentador estudar o efeito do CAPTCHA deixando
de apresenté-lo a alguns participantes e analisando-se os efeitos dessa manipulacéo
sobre seu comportamento, antes de voltar a apresenta-lo nas condicGes habituais,
respeitando as condigdes contratuais e que ndo prejudique a segurangado ambiente. Foi

essa a escolha feita na presente pesquisa.

Dado que o servicoonlinequesera utilizado na presente pesquisa é o bate-papo,
conforme funcionamento e caracteristicas descritos no subtitulo “Estrutura basica para
acesso a Internet: Servico de Bate-Papo Online”, o pesquisador precisa entender a
contingéncia de acesso e do padrdo comportamental de uso do servigo para determinar
0s critérios de estabilidade e conduzir a pesquisa experimental, considerando que faz
parte desta pesquisa avaliar a influéncia que a manipulacédo da variavel independente

2" 0 Provedor podera alterar tanto em forma como em contelido, suspender ou cancelar, a seu exclusivo
critério, a qualquer tempo, quaisquer das utilidades ou aplicagdo, disponibilizados por si ou por terceiros,
independente de qualquer aviso a0 CONTRATANTE, sem que isso implique qualquer infracdo ao
presente contrato.
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CAPTCHA pode exercer sobre os comportamentos de acesso (entrada) as salas do
servico de bate-papo pelos participantes.

Desta forma, o padrdo comportamental dos usuérios e os principais efeitos

comportamentais das manipula¢des dessa pesquisa podem ser analisados por meio das
variaveis queregistramo comportamento dos usuarios de entrada e saida emuma sala,

avaliado pelas formas de medidas:

a) Registro dos numeros de dias de acesso de cada participante as salas,

b) Numero de acesso as salas de cada participante (entrada emuma sala),

denominado Operacdes (Variavel de Operacdes);

c) Permanénciaemuma salapordiade cada participante, denominada Tempo
(Variavel de Tempo).

De acordo como objetivo desta pesquisa e 0s critérios de controles estabelecidos
até aqui, os procedimentos experimentais necessarios para que a andlise do
comportamento e demais ciéncias possamutilizara Internet como umlaboratdrio para o

estudo do comportamento serdo apresentados na sessdo, Método, a seqguir.
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METODO

Ambiente

O servigo online utilizado nestapesquisaé o Bate-papo. Este servigo de Bate-papo
conta com mais de 7,5 mil salas de bate-papo online, onde mais de 375 mil pessoas

podem conversar a0 mesmo tempo.

Formulagéo dos critérios e procedimentos

Um pré-teste foiexecutado, considerando o préprio ambiente e suas condicdes
naturais. Os resultados forneceramas variaveis relevantes para o delineamento dos
procedimentos, critérios, selecéo dos participantes e controles desta pesquisa. Antes de
iniciar as fases experimentais novos participantes deverao ser selecionados de acordo
comos critérios definidos.

Participantes

O presente estudo conta coma selecdo de 548 participantes do servi¢co de bate-
papo e assinantes de umprovedor de Internet, que foramdivididosemquatrogrupos de
acordo como padrao comportamental e critério de estabilidade, definidos por meio dos
procedimentos a seguir.

Critérios paracontrole do ambiente

Devido a necessidadede integridade e precisdo dos registros das informacdes, a
infraestrutura da Internet, servidores e aplicacdes devem respeitar os critérios e
melhores préticas para gestdo do ambiente conforme descritos no manual do Comité

Gestorda Internet— Préticas de Seguranca para Administradores de Redes Internet®,

Procedimentode registrodos acessosasalae variawis de registro

O sistema do Bate-papo registra todas as operacGes de entrada e saida
respectivamente de umparticipantedo servigo. As variaveis deacesso sdoarmazenadas

28 http://www.cert.br/docs/seg-adm-redes/seg-adm -red es.html
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em formato texto, legivel, e salvas emarquivos eletrénicos que ficam hospedados no
servidor quedisponibiliza o servigo. O conjunto deregistros recebe o nome de “log de

acesso”

,ou simplesmente logs, e sdo utilizados para descrever o processo de registro
de eventos e variaveis relevantes que envolvema interagcdo dos participantes, servico e
sistemas. Os provedores do servigo sao responsaveis porarmazenar os logs para que se
possamidentificar os participantes e as suas interagdes como servigo. Esses logs devem
ser armazenados e manipulados respeitando a legislacao vigente comcontroles que

preservema privacidade e seguranca das informacgdes ja descritas.

Para que o provedor de servigo consigaidentificar umparticipante e suas agées no
Servico € necessario registrar as variaveis de conexao e aquelas que estdo disponiveis
pelainteracdo do participante pelas paginas doservico, porexemplo, o valor da variavel
apelido que é preenchida pelo participante durante o processo de acesso a sala. A
identificacdo das agdes de entrada e saida envolve também o registro das variaveis de
data, hora (considerando o fuso horério), endereco IP de conexdo do usuario, nome e
cédigo da sala de acesso, apelido e codigo do assinante. O cddigo do assinante é
atribuido pelo provedor do servigo e registrado nas variaveis de sessdo a partir do
momento em que o participanterequisitaacessoa uma pagina restrita aos assinantes do
provedor, e € validado pelo servigo de autenticacdo do provedor. O processo de
autenticacdo envolve a validacdo da identidade digital do assinante que verifica se 0
nome do assinantee a senhade acesso fornecidos pelo participante estdo corretos com
0s registros do provedor, considerando que a senha é de propriedade exclusiva do

assinante.

Todas as agbes de um participante no servigo de bate-papo sdo registradas,
automaticamente, comainclusdo de uma nova linha dentro do arquivo de log, sendo
que cada linha representa uma determinadaacdo e possuio valor das variaveis que sao
registradas pelo servico. A Tabela 1 resume o nome, formato e descricdo das variaveis

armazenadas para cada linha de acdo de entrada e saida de uma sala de bate-papo.

29 http://pt.wikipedia.org/wiki/Log_de_dados
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Tabela 1: Descricdo das variaveis do registro original de entrada e saida dos
participantes emuma sala de bate-papo.

Variavel Formato Descricio
Data ano-més-dia Data da operacio
Hora hora:minuto:segundos:milissegundos =~ Horario da operacéo
Operacdo IN ou OUT Operacio, Entrada(IN) ou
Saida(OUT) da Sala
NodeID  Numérico Codigo da Sala
FQN Fully Qualified Name Nome da Sala
IP[31] Numérico Endereco de conexdo do participante
Nick Texto Apelido do participante
Idt Numérico Codigo do assinante autenticado

A Figura 6 ilustra com o exemplo de um processo de transicdo de um
participante que passapela paginada Tela de Acesso, (denominado de Fase A), e, ap6s
clicar no botéo Entrar, é direcionado a pagina da Sala de Bate-Papo, (Fase B), coma

variavel FQN com valor “Amizade 17, que representa o nome da sala.
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Figura 6: Registro daacdode entrada na sala de bate-papo pelo participante que preencheu a variavel Nick com o valor “Apelido” e clicou no
botdo Entrar.

w
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Na Tela de Acesso, Fase A, o participante preencheu a variavel Nick comvalor
“Apelido”e, ao clicarno botao Entrar, o servigo do Bate-papo registra no arquivode log o

valor das variaveis, conforme exibido na Tabela 2.

Tabela 2: Variaveis presentes na operacao de entrada a sala para o participante coma
variavel Nick “Apelido”. As variaveis sao registradas emuma linha no arquivo de log,
sendo que as variaveis sdo separadas conforme sequéncia e delimitador: Data Hora
Operacao NodelD FQN IP Nick Idt.

Variavel Formato
Data 2009-09-01
Hora 07:26:40,510
Operacio IN
NodeID 538604
FQN Amizade 1
IP 10.10.46.57
Nick Apelido
Idt 123456

A operacdo de saida de uma sala é registrada também como uma nova linha no
arquivo de log, porémo procedimento de saidaé executado quando o participante clica no
botdo Sair, conforme exibido na Figura 7. Na auséncia do clique pelo participante o
servidordo servico registrara automaticamente uma nova linha no arquivo de log para a

operacdo de saida, considerando as seguintes condicGes:

a) Participante ndo enviou mensagens na sala no periodo de 1 hora;

b) Participante fechou o programa navegador e/ou a conexido de acesso foi
interrompida. O servico identifica em 1 segundo que a conexao caiu;

c) O participanteacessaumoutro siteexterno nasessao de conexao estabelecida com
0 bate-papo. O servico identifica em 1 segundo que a conexao caiu.
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Bate-papo [==irx
$a =h http://www.endereco-do-bate-papo ‘ (K] )
Sala: Amizade 1 %! Usudrios na Sala
(07:26:40) Apelido  entra na sala... )
(\:) Todos
(07:26:43) Usudrio 1 fala para Usudrio 2: isso
(:) Usudrio 1

7:26:44) Usudrio 3 ent la... -
(07:26:44) Usudrio 3 entra na sala (+) Usudrio 2

(07:26:48) Usudrio 3 fala para Todos: Old, alguém gostaria de conversar? {¢) Usudrio 3

(07:26:51) Usudrio 2 fala para Usudrio 3: Tudo bem? Q.) Usudrio 4
() Usudrio 5
(07:26:56) Usudrio 3 fala para Apelido: oi W s

(07:26:56) Usudrio 1 sai da sala...
(07:26:56) Usudrio 4 entra na sala...

(07:26:59) Usudrio 5 fala para Apelido: Prazer!

<l 7S »|v

Apelido il| j E'\lllﬂr:jtfnsagm: Sair

Figura 7: Registro daacdode saida na sala de bate-papo pelo participante que preencheu a
variavel Nick como valor “Apelido” e clicou no botao Sair.

O registro das variaveis de saida, demonstrado na Tabela 3, utiliza como exemplo a
operacaode saida do participante registrado coma varidvel Nick “Usudrio 1”°. A impressao
damensagemde que umparticipante saiu da sala € exibida apenas para os participantes
gue estiveram presentes na sala.



34

Tabela 3: Variaveis presentes na operagdo de saida do participante coma variavel Nick
“Usuadrio 1. As varidveis sdoregistradas emuma linha no arquivo de log, sendo que as
variaveis sdoseparadas conforme sequéncia e delimitador: Data Hora Operac¢do NodelD
FON IP Nick Idt.

Variavel Formato
Data 2009-09-01
Hora 07:26:56,421
Operacdo ouT
NodeID 538604
FON Amizade 1
IP 10.10.46.57
Nick Usuario 1
[dt 49898

Critérios de privacidade para as variaweis do arquivo de log

Conforme os Principios Eticos dos Psicologos e Codigo de Conduta (APA, 2010),
os analistas do comportamento/pesquisadores, ndo devem divulgar emseus escritos ou
qualquer outra midia informacdes pessoais identificaveis sobre seus participantes de
pesquisa. Antes mesmo de receber os dados de umprocesso de coleta, 0 pesquisador deve
estabelecer umprocesso desegurancapara proteger as variaveis presentes no arquivo de
log.

Alémdos cuidados para a preservacdo da confidencialidade dos participantes e da
seguranca necessaria para que os pesquisadores possam trabalhar com os dados de forma
protegida, é de responsabilidade dos pesquisadores respeitar as politicas de seguranca e
privacidade do provedor de servi¢o que esta fornecendo os dados para a pesquisa.

Para atender os requisitos citados acima, o processo de seguranca denominado
como Sanitizacao (Chakaravarthy, Gupta, Roy & Mohania, 2008) fornece os requisitos e
procedimentos adequados para a preservacdo da privacidade e a seguranca das
informacdes. O processo de sanitizagdo de umdocumento, arquivo de log, envolve a
remocdo e/ou substituicdo de informacGes sensiveis a partir do documento, de modo que
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possaser utilizado, comgarantia de integridade, semcolocaremrisco as informacdes dos
participantes e a seguranc¢a do pesquisador.

Antesde receberosarquivos de log para a pesquisa é importante que o pesquisador
valide com o provedor de servico quais variaveis sao registradas no arquivo de log. E
necessario entender o valor e a descricdo para cada variavel e, conforme a
confidencialidade classificar quais variaveis devem ser sanitizadas.

E aconselhavel que o processo de classificacdo das variaveis seja executado e
aprovado pelo provedor de servico e que um termo de responsabilidade e
confidencialidade (ANEXO II) seja assinado como pesquisador, descrevendo que as
informacdes fornecidas ao pesquisador estdo protegidas de acordo coma confidencialidade
e critérios de seguranca do provedor de servico, bemcomo que os dados serdo utilizados
apenas para esta pesquisa.

Para esta pesquisa, as variaveis presentes nos registros das operacgdes do servigco de
bate-papo foram classificadas de acordo coma Tabela 4.

Tabela 4: Classificacdo das variaveis presentes na operacdo de entrada e saida da sala de
bate-papo. As variaveis estdo classificadas como “Confidencial ou “Nao confidencial”.

Classificaciio da

Variivel Formato
Informacio
Data 2009-09-01 Nao confidencial
Hora 07:26:40,510 Nio confidencial
Operacio  IN Néo confidencial
NodeID 538604 N&o confidencial
FQN Amizade 1 Nao confidencial
P 10.10.46.57 Confidencial
Nick Apelido Confidencial
Idt 123456 Confidencial

Na Tabela 4, as variaveis Data, Hora, Operacdo, NodelD e FQN estdo classificadas
como “Nao confidencial”, pois o valor dessas variaveis e a correlagdo comas demais

variaveis nao representam a identidade de um participante e ndo afetamos direitos de
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privacidade. As variaveis IP, Nick e Idt foram classificadas como “Confidencial”, porque
podemrepresentara identidade, o padrdo comportamental e preferéncias de acesso de um
determinado participante, porexemplo, como enderego IP do participante (IP), FQN, data
e horado acessoé possivel mapeara conexdo e revelaraidentidade real do participante e
salas de preferéncia.

Para prote¢dodas variaveis classificadas como “Confidencial”, um programa de
computador foidesenvolvido, linguagemde programacéo Perl, especialmente para tornar
andnimo e Unico o valordas variaveis, tornando o valor original irreversivel. O programa
identifica cada linha do arquivode loge altera o valor das variaveis confidenciais para um
valor Ginico e protegido. O programa utiliza uma funcéo criptogréfica Hash SHA-256* que
recebe como entradao valor da variavel a ser sanitizada, e a funcdo do hash produz um
resultado fixo, Unico e irreversivel, conhecido como digest ou fingerprint (Ferguson &
Schneier, 2003). A funcdo SHA-256 foi utilizada porque é computacionalmente inviavel
produzirduas entradas diferentes que possuamo mesmo valor de resultado do Hash (NIST
Special Publication 800-107, 2009) e uma chave secreta, conhecida como SALT (Ferguson
& Schneier, 2003) foi introduzida no programa para evitar alguns ataques embase de
dados HASH.

A Tabela5 apresentaumexemplo do processo desanitizacdo para a variavel Nick
comvalor“Apelidol”, sendo que o resultado do hash é umvalor irreversivel, ou seja, ndo
¢ possivelretornarao valor “Apelido1” depois de executar o processo de sanitizagdo. O
formato do valordas variaveis confidenciais ap6s sanitizacéo é exibido na coluna Valor do
Hash.

Tabela 5: Resultadoda sanitizacdo davariavel Nick.

Varidavel Valororiginal Valordo Hash

Nick Apelidol c0c817c69870a74b5822fd6707a7066540ae4c6210841b7d0e5acad 722 77acaa

Como premissa de confidencialidade e privacidade para esta pesquisa, todos 0s
registros fornecidos pelo provedor de servigo estdo protegidos por meio da execucéo do
programa de sanitizagdo nos registros originais, tornando impossivel a descoberta da
identidade de um participante que faz uso do servigco de bate-papo, bemcomo que a

30 http://csrc.nist.gov/publications/fips/ fips180-2/fips180-2.pd f



37

manipulagéo da variavel independente CAPTCHA ndo representa qualquer alteracdo nas
politicas de segurancae privacidade do provedor do servigcode bate-papoonline e direitos

dos participantes do servico.

Procedimento para o calculodo tempo de sessdoe nUmeros de acessode um

participante

Para obterasomatdria das operagBes de entrada e 0 tempo de sessdo de entrada e
saida de um participante em uma sala foi desenvolvido um programa na linguagemde

I** para processar® os registros de log sanitizados das operacdes de

programacao Per
entrada e saida, de acordo comas variaveis demonstradas na Tabela 4.

A Tabela 6 apresenta o resultado da execugéo desse programa e contém o registro
daquantidade total de operac¢des de entrada na sala por um participante com o mesmo
endereco IPea somatériado temposessdo de permanéncia nas salas emsegundos para
esse participante emumdia. Esse registrosera utilizado para execucgdo dos procedimentos

para selecdo dos participantes.

Tabela 6: Variaveis para identificagdo de umparticipante Gnicocomumendereco IP, soma
das operagdes de entradaemuma sala e soma do tempo de permanéncia nas salas emum
dia.

Variavel Valor
Idt 5f6023361d19967925c965d9%beb4ec9bbalcf858a0bda0d060cc23c3a04dad 5866
IP Baelcff®23282b416c53¢897b5bd33938c05b92e63thaal 7259a8405044badsl

Soma das operacdes de Entrar nas
11
Salas em um dia

Soma do tempo (Segundos) de sessdo

para um dia

31 http://www.perl.org

32 Um computador da marca Apple com processador de 3.06 Ghz Intel Core 2 Duo, 8Gb de memoria DDR3
e Sistema Operacional Mac OSx 10.6.4 foi utilizado para processar os 83 dias de coleta, que correspondem
na média em 4.316.000 de registros.
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Critérios de Estabilidade, Procedimento para selecdodos participantes e Linha de
Base

A base de registro utilizada para a definicdo dos critérios de estabilidade e selecédo
dos participantes contém 83 dias de registro das operagdes de entrada e saida dos
participantes no servico de bate-papo, sendo que o processamento foi diario para o calculo
dasomatdria das operaces de entrada e somatoria do tempo de permanéncia nas salas.

De acordo como célculo da utilizagdo deenderegos IPs por um participante Unico
para o periodo, apenas os participantes que utilizaramaté dois enderecos IP por dia foram
selecionados, pois a somatdria desse comportamento representa, na média, 96% dos
acessos. Os demais 4% foramremovidos, porque os comportamentos desses participantes
apresentaram uma forte suspeita de fraude, comprometimento da senha de acesso ao
servico. A Figura 8 demonstra a distribuigdo do comportamento do padrdo de conexdo dos
participantes para um dia de acesso ao servico, sendo que 0s demais dias do periodo

correspondema esse padrao.

90% 7 84,51%
80% -
70% -
60% -
50% -
40% -

Porcentagem

30% A
20% 1

10% -
. 2,50% 0,67% 0,24% 0,05% 0,03%
0% = T T _ T T T T 1
1 2 3 4 5 6 7

Quantidade de IPs utilizados

Figura 8: Porcentagemda quantidade douso de enderecos IP Unicos por participantes para
umdia de acesso a sala de bate-papo.

Para o delineamento da amostra foram selecionados apenas os participantes que
acessaramas salasemmais de 50% dos dias da amostra total (83 dias), pois 0 necessario é

avaliar o comportamento dos participantes que mais frequentame fazem uso constante do
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servico de bate-papo, sendo que esse grupo apresenta maior controle e probabilidade de
seremafetados pelos efeitos da variavel independente.

As variaveis utilizadas para o delineamento da amostra foram:
a. Namero de dias (> 40 dias);
b. Numero do total de operagdes para um participante;

c. Somatdriado tempo de sesséo (permanéncia emuma sala) para o nimero

de dias para um participante.

A Tabela 7 apresenta a quantidade departicipantes (N* = 16.783) para esta amostra,
o valor minimo, maximo, média e desvio padrdo para as trés variaveis utilizadas para o
delineamento.

Tabela 7: Variaveis paraidentificacdo de um participante Gnico comaté dois endere¢os

IPs,somadas operacdes de entrada emuma sala e soma do tempo de permanéncia nas
salas emumdia.

N=16.783 Minimo Maximo Media Desvio padrio
Nimero de dias 40 83 50,32 8,59
Nimero de operacdes 45 9.656 325,18 325,03
Tempo (seg) 13.695,00 77.878.144,00 720.636,90 1.277.812,04

Para essaamostra foram construidos grupos de participantes que tivessem perfis
semelhantes quantoas trés variaveis selecionadas. Foi utilizada a técnica multivariada de
Classificacdo Hierarquica® paraa construcdo de tipologias (clusters). Esse procedimento
permitiu a produgdo de um modelo com sete clusters, representados pela Tabela 8 e
gréfico da Figura 9.

%3 Ntimero de Participantes

O programa SPSS 13.0 foi utlizado para processamento de dados, construcdo de tabelas e gréficos, e
célculo de medidas descritivas. O programa SPAD 5.0 foi utilizado para a construgdo de tipologias e de
nuvem de pontos.
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Tabela 8: Classificacdo Hierarquica para a construcao de tipologias para a amostra dos

16.783 que tiveram acessaram mais de 40 dias o servigo de bate-papo.

Operacbes Tempo (seg) Dias
Cluster 1 Media 196,12 42195846 4332
N=7477  Desvio Padrio 97.89 235.598.26 2.42
adi 2 9 7
Clusterz  Média 185526 2535589300 6152
N=23 Desvio Padrio 1.026.89 1601006335 1221
Cluster3  Média 239,03 557.16531 5237
N=4.692  Desvio Padrio 99.40 281.761.86 2.95
edi 2 757
Cluster 4 Média 356,32 863.252.15 63,78
N=2.260  Desvio Padrio 143.02 433.715.92 475
- ,,
Cluster 5 Media 247846 361037588 64.90
N=120 Desvio Padrio 123681 206319032 1054
ali 2 2
Cluster6  1edia 685.12 1.253.496,75 4951
N=1.509  pesvio Padrio 217,77 78018144 4.90
edi 2 2 2
Cluster 7 Média 98352 208880201 6673
N=702 Desvio Padrio 293 58 150334399 701
Total Média 32518 72063690 50,32
N=16.783 pesvio Padrio 325,03 1.277.812,04 859

A Figura 9 ilustra a divisdo da amostra emsete clusters de acordo como calculo

estatistico para as trés variaveis. Foinecessario calcular a variavel Z (niumero de desvios

padrdo entre umvalor e a média) para tornar as variaveis comparaveis uma vez que tém

unidades demedida diferentes. A ordenada representaos Intervalos de Confianca (IC) para

as médias de Z.
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Figura 9: Distribuicdo grafica para a Classificacdo Hierarquicapara a amostra selecionada.

Os clusters4,5e 7 foram selecionados por apresentarema maior quantidade de dias
utilizados, operacdes e tempo. O cluster 2 foi removido por apresentar uma baixa
guantidade de participantes e amplitude muito grande para a variavel Tempo. Os demais
clusters foramdesconsiderados por apresentarem valores baixos para variaveis variavel

Dias.

De acordo comanova base de dados, a partirdaescolhadostrés clusters (4,5e 7), a
populacdo de participantes foi reduzia a 3.082 participantes conforme caracteristicas

descritas na Tabela 9.

Tabela 9: Variaveis para os participantes selecionados por meio dos Clusters4,5¢e 7.

N=3082 Minimo Maximo Meédia Desvio padrio
Nimero de dias 41 83 64,50 5,79
Niimero de operacdes 95 9.656 581,81 554,86

Tempo 109.790,00 13.692.146,00 1.249.362,09 1.141.740,50
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A fim de distribuir os participantes emgrupos homogéneos emrelacéo as variaveis
Namero de operacGes e Tempo, por possuirem a maior probabilidade de sofrerem
influencia sob a manipulacdo da variavel independente, foram utilizados os seguintes

procedimentos:

a. Calculo das medianas para cada uma das variaveis e divisdo do numero de

participantes pela mediana, conforme Tabela 10.

Tabela 10: Namero de participantes divididos pelo calculo das medianas para as variaveis
de numero de operacgdes e tempo.

NUMERO DE

OPERACOES TEMPO
Abaixo da mediana N=1.543 N=1541
Acima da mediana N=1539 N=1541
Total N=3.082 N=3.082

b. Constituicdo de quatro grupos de participantes a partir do cruzamento das
variaveis e valoresda Tabela 11. Cada grupo de participantes correspondera a

um padrdo de comportamento de acordo coma Tabela 12.

Tabela 11: Constituicdo de grupos a partir do cruzamento das variaveis de numero de
operagdes e tempo.

Q%
o
%“"o Tempo de Sessdo
%,
2,
o,% { Abaixoda | 1 Acimada
s mediana mediana
J, Abaixo da G\l”l’l G\LTZ
mediana 2rupo ~ 2rupo <
Nidmero de N=1.142 N=397
Operagoes
1 Acima da ™ ™
mediana Grupo 3 Grupo 4
: N=399 N=1.144
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c. Constituicdo de quatro grupos de participantes a partir do cruzamento das
variaveis e valores da Tabela 11. Cada grupo de participantes correspondera a
um padrdo de comportamento que foi dividido de acordo coma Tabela 12.

Tabela 12: Participantes divididos emgrupos homogéneos emrelacdo as variaveis NUmero
de operacdes e Tempo. Os valores para cada uma das variaveis representama Linha de
Base para cada grupo experimental.

Grupos Nimero de Tempo
(Divididos pela mediana) Operacies P
Meédia 271,37 603.325,62
Grupo I , , Mediana 276.00 605.694.00
Operacoes: abaixo da mediana Desvio ’ ’
Tempo: abaixo da mediana Padrio 82 49 17720371
N=1.144 < =23
G . Meédia 286,48 1.431.785.75
ripo . . Mediana 28600 121734800
Operacoes: abaixo da mediana Desvio ; ;
T : acima da medi
EMPpO: acima da mediana Padrio 79.06 632.986.66
N=3089
Meédia 53743 757.393,06
Grupo III . Mediana 505,00 782.435.00
Operacdes: acima da mediana Desvio
Tempo: abaixo da mediana Padrio 11536 127 608.25
N=397 = </Oues
i Meédia 101141 2.003 81953
Grupo IV . Mediana 81050 152572750
Operacoes: acima da mediana Desvio
Tempo: acima da mediana Padrio
N=1142 710,75 1.503.019,86
Meédia 58181 1.249 362,09
Total Mediana 419,00 939.085,00
N=3.082 Desvio

Padrio 55486 1.141.740.50
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d. Para o delineamento experimental serdo selecionados os participantes com
referéncia a Tabela 12. O tamanho da amostra a ser observada (n = 548),
selecionadados valores obtidos da Tabela 12, foi calculado para umnivel de
significancia® de 0,01 e para uma diferenca amostral de 0,05, na qual
correspondea uma baixa probabilidadede erro paraselecdo dos participantes.

e. Aamostrafoidistribuidaigualmente entre 0os quatro grupos constituidos. Os
participantes da amostra foram sorteados aleatoriamente para cada umdos
grupos correspondentes, de acordo coma Tabela 13.

Tabela 13: Quantidade de participantes por grupo.

Grupos N

Grupo 1 137
Grupo 2 137
Grupo 3 137
Grupo 4 137
Total 548

A Linhade Base utilizara o padrdo comportamental dos grupos de participantes, que

esté sob o efeito das condigcbes naturais de acesso ao ambiente (presenca da variavel
CAPTCHA).

O critério de estabilidade é determinado pelo padrdo comportamental de cada grupo,
representados pelo calculo do valor minimo, maximo, média e desvio padrdo para as trés
variaveis utilizadas para o delineamento.

Grupo-controle e grupo-teste

Para 0 grupo-controle sete participantes de cada umdos quatro grupos foram
selecionados, 28 participantes®.

O grupo-teste corresponde a umparticipante cadastrado pelo pesquisador que possui
assinatura do provedor. Esse participante sera utilizado para validar diariamente a
integridadedos registros e identificar qualquer anomalia que possa prejudicar os resu kados

¥0 programa SPSS 13.0 foi utilizado para extragdo da amostra para 0 grupo de 3.082 participantes (Tabela
12).
%6 Conforme sera apresentado na secdo de resultados este aspecto do procedimento precisou ser alterado.
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desta pesquisa. O testediario sera constituido de acesso diario comesse participante em
uma salado servico de bate-papo, a sala sera escolhida aleatoriamente, registrada pelo
pesquisador e a permanéncia do participante comtempo de permanéncia de 10 minutos.
Esse registrosera utilizado como umcontrole experimental para avaliar se as operagdes de
entrada e saida, presencaou auséncia da variavel independente, e o tempo de permanéncia

estdo integros.

Procedimento Experimental

Serdo delineadas trés fases experimentais paraavaliarainfluéncia quea manipulagéo
davariavel independente CAPTCHA pode exercer sobre 0s comportamentos de acesso
(entrada) as salas de umservicode bate-papo pelos participantes, considerando que a fase
de linha de base € constituida pelo padrdo comportamental estavel decorrido da andlise de
90 dias.

Fase 1: Linha de Base — Todos os participantes estavamcom padrdes de acesso®

ao servico de bate-papo durante 13 dias;

Fase 2: Remocdo do estimulo CAPTCHA para os participantes durante 15 dias;

Fase 3: Retorno do estimulo CAPTCHA para os participantes durante 15 dias.

O procedimento para a troca de fase experimental sera efetuado quando se tiver
alcancadoumpadrdo comportamental estavel (analisando durando a coleta dos dados).

37 \Ver Método, secdo: Critérios de Estabilidade, Procedimento para selecdo dos participantes e Linha de
Base, pagina 38.
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RESULTADOS

A presente pesquisa teve como objetivo demonstrar a possibilidade de utilizar a
Internet como um laborat6rio experimental para o estudo do comportamento. Foram
delineadas trés fases experimentais para avaliar a influéncia que a manipulacéo davariavel
independente CAPTCHA poderia exercer sobre os comportamentos de acesso (entrada) as

salas de umservico de bate-papo pelos participantes.
O delineamento experimental ao qual foramsubmetidos os 700 participantes foi:

Fase 1: Linhade Base — Todos os participantes estavamcompadrdes de acesso ao

servigo de bate-papo durante 13 dias;

Fase 2: Remogéo do estimulo CAPTCHA para os participantes durante 15 dias;

Fase 3: Retorno do estimulo CAPTCHA para os participantes durante 15 dias.

Pretendia-se verificar se a manipulacdo do estimulo CAPTCHA nas Fases 2 e 3
estabeleceria algum efeito sobre o comportamento de entrada as salas, avaliado pelas

formas de medidas:

d) Numero de acesso as salas de cada participante (entrada em uma sala),

denominado Operacdes (Variavel de Operacdes);

e) Permanénciaemuma sala pordia de cada participante, denominada Tempo ®

(Variavel de Tempo).

A hipotese da pesquisa estavabaseada emvozcorrente noambiente Online de que a
necessidade de responder ao teste CAPTCHA, para cada acesso de entrada as salas no
servico de bate-papo, é considerada umincémodo. Partindo dessa premissa, a hipotese € a
de que, para boa parte dos participantes, a remocdo do CAPTCHA aumentasse a
probabilidade de mudanca de sala, pela eliminacdo do incobmodo.

A despeito de que, para um ou outro participante, pudesse haver reforcadores
concorrentes na sala, de ummodo geral, a expectativa era de que o estimulo CAPTCHA
exercesse propriedades aversivas conforme analisado em relacdo as alteragbes dos

comportamentos nas Fase 2 e 3. Na remocdo do estimulo, Fase 2, esperava-se que o

%8 Analises criticas do emprego dessa forma de medida serdo apresentadas na discusséo.
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numero de operagBes de acessoas salas aumentasse e que o tempo das sessdes diminuisse,
quando comparados aos resultados da Fase 1. Na reintroducao desse estimulo, Fase 3, ou
seja, necessidadede os participantes responderemao teste CAPTCHA para entrar em cada
sala, esperava-se uma diminui¢do no nimero de operagdes de acesso e umaumento para o
tempo das sessdes, quando comparados a Fase 2, e uma diminuicdo no nimero de

operacdes e no tempo das sessbGes comparaveis a Fase 1.
Os resultados a seguir serdo apresentados emoito etapas de anélise:

1. Aprimeira etapaapresentaaselecaodos participantes e a validacdo do grupo-controle
—todas as demais demonstram os efeitos da apresentacao e da retirada da variavel
CAPTCHA nas operac@es de entradaemuma sala e no tempo de permanéncia na sala

nas trés fases experimentais.

2. Em segundo lugar, sera feita uma analise molar dos resultados empregando os
seguintes parametros para cada variavel (OperacGes e Tempo) em cada fase

experimental: valores médios, mediana, maximo e minimo.

3. Emterceiro lugar, a anélise acima sera apresentada coma disposicao dos valores
diarios para cada variavel, uma vez que esse tipo de analise permite evidenciar 0s

efeitos das mudancas de fase e manipulacao da variavel independente.

4. Na quarta etapa, serd proposta uma divisdo dos participantes em quatro grupos
(caracterizados por padrdes comportamentais similares para as formas de medida,
Operagdese Tempo, na Fase 1), paraanélise da migracao dos participantes entre os
grupos durante as Fases 2 e 3.

5. Aquintaanélise propde nova divisdo dos participantes, emtrés clusters paracadaunma
das fases experimentais, considerando, além das variaveis OperacGes e Tempo, 0
numero de dias que os participantes acessaramas salas do servigco de bate-papo.

6. Nasextaetapa, éapresentadaaanalisede migracdo dos participantes entre os clusters

ao longo das fases.

7. Na seétimaanalise, serdo apresentados o0s resultados dos testes estatisticos de Friedman
e t-Test, utilizados para validar se as mudancas produzidas pela variavel experimental
foram estatisticamente significativas — tanto paraas diferencgas encontradas entre as
fases quanto para o comportamento dos participantes.
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8. Porfim, serdo apresentados os resultados de uma analise de sujeito Unico para cinco
participantes, analise de Markov para 0s acessos desses participantes e uma analise da

taxa das operacdes de entrada e saida emuma sala.

1. Selecéodos Participantes e Grupo-Controle

Os dados dos participantes (N = 12.841) foram analisados durante 30 dias para a
selecao daqueles comfrequéncia de acesso diaria acima dos 50% do periodo total dessa
analise (15 dias) e com padrdes normais de acesso, indicando 849 participantes.

Durante a Linha de Base (Fase 1), que teve duragdode 13 dias, 27 participantes ndo
acessaramo servico de bate-papo e foramdescartados do estudo. Essa redugéo representa
uma perda de apenas 3% do total de participantes.

A selecdo final de participantes (que considerava apenas aqueles que estiveram
presentes em todas as fases experimentais) contou com 700 deles (82% dos 849

participantes).
Como informado no método (p. 44), além do grupo experimental, dois outros grupos
foram planejados:
a) Grupo Controle: utilizado para identificar qualquer anomalia no ambiente durante a
pesquisa;
b) Grupo Teste: utilizado para validar diariamente a integridade dos registros de acesso

as salas (na presenca ou auséncia da variavel independente).

Os grupos permitiramverificar que o ambiente operou adequadamente e registrou

todos os dados durante todos os procedimentos experimentais.

2. Analise dos resultados de todos os participantes nas trés fases experimentais

O objetivo dessaetapa foiavaliar se os resultados consolidados (média de cada fase)
de todos os participantes mostraram efeito da manipulacéo da variavel independente na
Fase 2 (remocdo da variavel CAPTCHA) e na Fase 3 (apresentacdo do CAPTCHA).

Como o procedimento consistia na remocdo da variavel CAPTCHA na Fase 2 e

reintroducdo na Fase 3, a expectativa era de que os valores das operacGes de entrada
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(Operacgdes) na Fase 2fossemmaiores do queos valores apresentados na Fase 1 e na Fase
3; e que os valores dos tempos de sessdo (Tempo) fossemmenores na Fase 2 quando
comparadoscoma Fase 1e coma Fase3. Os valores das operagdes e dostempos na Fase 3

deveriam ser menores do que os apresentados na Fase 1.

Para isso, foram calculados somatoria, média, desvio padrdao, mediana, valores
maximo e minimo paraas operacgdes de entrada na sala, tempo de sesséo e dias de uso,
consolidados dos 700 participantes em cada fase experimental. Esses dados estdo
apresentados na Tabela 14, a seguir, e foram calculados comos seguintes critérios:

OP: Numero de operacBes. A cada dia, era obtido o nimero de operagdes de cada
participante. Ao finaldo dia, esse nimero era somado, constituindo OP (ao final da fase,

gerava-se a somatoria de OP);

OM: Media de operacbes. A cada dia, era calculada a soma de operacdes de cada
participante. A seguir, para cada fase, foi calculada a média de operagdes;

TP: Tempo de permanéncia. A cada dia, era obtido o tempo de permanéncia de cada
participante. Ao finaldo dia, esse tempo era somado, constituindo TP (ao final da fase,
gerava-se a somatoria de TP);

TPM: Média do tempo de permanéncia. A cada dia, era calculada a soma do tempo de
permanéncia de cada participante. A seguir, para cada fase, foi calculadaa média do termpo
de permanéncia;

DIA: Quantidade de dias de cada participante em cada sesséao;

PF: Porcentagemde dias de cada participante dividida pelo total de dias de duracdo da
fase (x100).

Nas colunasestdo organizados os dados de cada fase e a primeira linha abaixo do
nome da Fase representao codigo dos célculos para cada uma das variaveis analisadas,
descritos na legenda acima; cada linha de resultado corresponde aos valores de cada

calculo das variaveis analisadas.
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Analisando-se os dados dessa Tabela, é possivel verificar que a média de dias de
uso (DIA) naFase 1foiigual a8, o mesmo valorobtido na Fase 2; na Fase 3, essevalor
decaiu emumdia. Essa queda ndo chega a serestranha, considerando-se que a pesquisa

estava ocorrendo emumambiente natural.

Na Fase 2, ocorreu a remocao da variavel CAPTCHA® para o acesso as salas por
15 dias. Supondo-se queo CAPTCHA aumentasse o custo da resposta para a operacao
de entradaasala,comaausénciado CAPTCHA esperava-sequeo nimero de operacoes
(OP) aumentasse. Mas a diferenca entre as medias das operagdes (OM) das Fases 1e 2
demonstra apenas um aumento de 2% no numero de operagdes (em média, 181
operacOes a mais).

O numero maximo de operacGes da Fase 1 foi maior do que o da Fase 2, dados
contrarios ao esperado — de aumento no nimero maximo de operacGes da Fase 2.

A média do tempo (TPM) dos participantes também se mostrou contraria ao

esperado — houve aumento de 10% na Fase 2 (em média, 480 horas a mais).

Na Fase 3, esperava-se que o0s valores médios para as operacdes e 0 tempo
voltassem a ficar proximos aos valores da Fase 1, ou seja, haver uma reducao no
numero de operagdes e umaumento no tempo de permanéncia quando comparados a
Fase 2. A média do tempo observada ndoatendeuao esperado, sendomenordo que nas
duas primeiras fases (redu¢do, em média, de 2197 horas em comparacdo a Fase 2); no
entanto, a média das operacdes foi inferior nesta fase (reducdo, em média, de 877
operacGes), sementretanto retornar aos valores da Fase 1. A maior diferenca esta na
diminuicdo das médias das operacBes e tempo quando se comparamos resultados entre
a Fase 1 e a Fase 3, indicando que na Fase 3 os valores para as medidas da variavel
dependente apresentaramuma quedaconsideravel (diminuicao de 10% paraa média das
operacdes e de tempo).

Os resultados apresentados na Tabela 14 ndo atenderam as expectativas iniciais
sobre a hipotese de 0 CAPTCHA possuir propriedades aversivas que influenciassemas
medidas de operacBes e tempo. Apenas para um pequeno aumento do namero de
operacdes os dados caminharam na diregdo esperada.

%9 Sem a necessidade de responder ao teste CAPTCHA, os participantes necessitavam apenas selecionar a
sala, digitar seu apelido e clicar no botéo entrar para ingressar em uma sala.
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Para se ter uma compreensdo mais detalhada do comportamento dos 700
participantes, uma nova analise sera apresentada a seguir.

3. Anélise dos resultados por dia para as trés fases experimentais

O objetivo desta etapa foi avaliar em qual dia as mudancas para os valores das
operacdes e do tempo foramproduzidas emcada fase, a fim de verificar se ele coincidia
coma introducdo ouaretirada da variavel independente. A expectativa era de verificar
umacréscimo namédia de operac¢des e uma diminuicdo na média do tempo quando o0s
participantes fossemsubmetidos a Fase 2, bemcomo uma reversédo nos valores dessas
variaveis quando expostos a Fase 3.

A Figura 10 ilustra os valores médios para as operacgdes diarias para 0os 700
participantes durante as trés fases experimentais. As linhas verticais pontilhadas na
Figuraindicama mudanca da fase experimental e os valores doeixo x apresentados dia

a dia.
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Figura 10: Média das operagOes para 0s 700 participantes ao longo dos dias das fases
experimentais 1, 2 e 3.

No ultimo dia de uma fase e no primeiro dia da fase subsequente, ndo foi possivel
identificar uma mudanca consideravel nas médias das operagdes. Esse efeito € esperado
devido ao tempo de que o provedor do servico de bate-papo precisa para executar a
remocao ou a introducdo da variavel independente no ambiente para os participantes da
pesquisa. Esseperiodo pode representar uma variagcao paramenosou mais 4 horas para
que amudancana VI seja implementada no ambiente ap6s a mudanca da fase. Outro
efeito que tambémpodeinfluenciar na mudanca imediata para os valores das medidas é
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0 periodo de adaptacdo dos participantes quando submetidos a uma nova fase
experimental.

As médias dasopera¢es na Fase 2 apresentaram um pequeno aumento (2% na

média) quando comparadas as da Fase 1, e umaumento de 14% relativamente a Fase 3.

A Figura 11 representa a média dos tempos de permanéncia por dia para os 700

participantes durante as trés fases experimentais.
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Figura 11: Médiado tempo (segundos) para os 700 participantes ao longo dos dias das
fases experimentais 1,2 e 3.

Assim como ocorreu para as médias das operagfes, também foi possivel
identificar um pequeno aumento (10% na média total) na média do tempo na Fase 2,
comparado ao que ocorreu na Fase 1, e um aumento de 15% na media total em
comparacao a da Fase 3.

Foi possivel verificar que os dias da semana com maiores mudancas para as
médias das operagdes e do tempo foramquinta, sexta, sdbadoe domingo, sendo que, na
sexta,a média das operagdes apresentauma diminui¢cdo comparadaa esses outros dias
dasemanacom maior acesso. Pode-se atribuir esse efeito as condi¢Ges naturais que
fazem parte desta pesquisa.

E possivel que a analise diaria dos 700 participantes, como feita, ndo tenha
exibido sensibilidade para indicar os efeitos da variavel CAPTCHA sobre os valores de
medida de operacdes e de tempo. Poressarazdo, uma nova anéalise sera apresentada a

seguir.
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4. Analise dos resultados dos grupos homogéneos emrelacdoa mediana

De acordo como procedimento descritono Método, os 700 participantes foram
divididos emquatrogrupos, tendo como critério de divisdoas medianas das operagdes e

do tempo, conforme mostrados na Tabela 15.

Tabela 15: Produto da construcdo dos grupos por meio da correlagdo entre a divisdo da
mediana para as variaveis de operagdes e tempo.

Grupo Descricdo
1 Operagdes: abaixo da mediana

Tempo: abaixo da mediana
Operagdes: abaixo da mediana

2 Termpo: acima da mediana

3 Operagdes: acima da mediana
Termpo: abaixo da mediana

4 Operagdes: acima da mediana

Tempo: acima da mediana

A divisdo dos participantes nos quatro grupos foi realizada para avaliar se o
padrdo comportamental desses participantes foi influenciado pela variavel experimental,
isto é, foi verificado se o participante atribuido a determinado grupo na Fase 1 mudou
de grupo nasFases2e 3. Por exemplo, um conjuntode 10 participantes foiclassificado
no Grupo 1 na Fase 1 (OperagGes e Tempo abaixo da mediana), mas, quando submetido
a Fase 2, parte dos usuarios desse grupo apresentaramcomportamento correspondente
ao Grupo 3 (operagdes acima da mediana e tempo abaixo da mediana).

Se 0 CAPTCHA possuisse propriedades aversivas e estas estivessemcontrolando o
comportamento dos participantes, os resultados apresentados na Fase 2 indicariama
migracdo de um namero maior de participantes dos grupos 1, 2 e 4 para o Grupo 3
(Operacdes acima da mediana e Tempo abaixo da mediana) e, na Fase 3, uma migracao

de umnumero maior de participantes para 0s grupos 2 e 1, respectivamente.

A Tabela 16 apresenta os resultados da divisdo dos 700 participantes nos quatro
grupos e aquantidade de participantes que migrarampara outros grupos entre as fases
experimentais. A primeira coluna apresenta o numero de participantes presentes em
cada grupo na Fase 1, e a segunda coluna (Mudanca para Fase 2) indica quantos
participantes migraramde cada grupo paraumdos quatro grupos entre a Fase 1e a Fase
2. Por exemplo, dos 281 participantes presentes no Grupo 1 na Fase 1, 65 desses
migraram para o Grupo 3 quando submetidos a Fase 2.
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Tabela 16: Participantes divididos emquatro grupos homogéneos emrelacdo a mediana
paraas variaveis de Nimero de operacGes e Tempo, e a quantidade de participantes que
mudaram de umgrupo para outro em cada fase experimental.

Fase 1 Mudancga para Fase 2 Fase 2 Mudanca para Fase 3| Fase 3
Grupo 216 Grupo 230
Grupo 1 Grupo Ul Grupo1 Grupol 38| Grupo1
H=281 Grupo G5 H=352 Grupo 3 18 H=291
GrUpo 0 Grupo 4 G5
Grupo 45 Grupo 0
Grupo 2  Grupo 0| Grupo2 Grupo? 0| Grupo?2
H=F2  Grupo 25 H=0 Grupo 3 0 H=60
Grupo 1 Grupo 4 0
Grupo 18 Grupo 51
Grupo 3 Grupo 0| Grupo3d Grupo2 22| Grupo 3
H=63 Grupo =1 H=326 Grupo 3 39 H=58
Grupo 0 Grupo 4 204
Grupo 72 Grupo
Grupo 4 Grupo 0 Grupo 4 Grupo 2 0 Grupo 4
H=2¥¢  Grupo 185 H=22 Grupo 5 ol H=2M
Grupo 21 Grupo 4 22
Grupo Descricao

Operacdes: abaixa da mediana
Tempna: abaixo da mediana

Uperagdes: abaixo da mediana

2 Tempao: acima da mediana

3 Operagdes: acima da mediana
Tempao: abaixo da mediana

4 Cperagdes: acima da mediana

Tempna: acima da mediana
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A Figura 12 ilustra o numero de participantes emcada grup o para cada fase
experimental.

%60 | mGrupo 1
230 - OGrupo 2
315 - mGrupo 3
200 7| OGrupo 4

Ndamero de Participantes

Fase 1 Fase 2 Fase 3
Fases Experimentais

Figura 12: Quantidade de participantes nos grupos para cada fase experimental.

Na Tabela 16 e na Figura 12, na Fase 1, o Grupo 1 teve o maior numero de
participantes (281), seqguido do Grupo 4 (278 participantes).

Quando analisada a migracdo dos participantes entre as Fases 1 e 2, quatro
observagdes sdo possiveis:

1. emprimeiro lugar, observa-se que o Grupo 1sofreu pouca alteragéo;

2. 0 Grupo 2, na Fase 2, deixou de existir — os participantes desse grupo migraram

principalmente para o Grupo 1, mas também houve migracao para o Grupo 3;

3. 0 Grupo 3 foi o que recebeu maior quantidade de participantes na Fase 2
(intervencdo daremocdo da variavel independente CAPTCHA), sendo o segundo
grupo mais numeroso na Fase 2, comumaumento de 257 participantes;

4. 0 Grupo 4 passouacontarcomapenas 22 participantes, tendo uma diminuicédo de
256 participantes na Fase 2— seus participantes migraram, emsua maioria, para o
Grupo 3.
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Nas migragdes de participantes entre as Fases 2e 3, 0s quatro grupos retornaram,
na Fase 3, a valores proximos aos da Fase 1, ou seja, a mudanga no numero de
participantes para os Grupos 2, 3 e 4 sugere que0s participantes desses grupos foram
influenciados pelos efeitos da variavel independente, correspondendo as expectativas.

Para o Grupo 1, a anélise ndo é conclusiva.

A fim de investigar melhor os resultados acima, se feznecessario identificar se 0s
comportamentos de migracdes foram influenciados pela diferenca da duracdo de dias
entre a Fase 1 (13 dias) e as Fases 2 e 3 (15 dias). Para isso, foi realizada a anélise a

seguir.

5. Analise da divisdo dos participantes em trés clusters

Como a presente pesquisafezuso de umambiente natural, & previstauma variacao
na frequéncia de acesso diario pelos 700 participantes. Como a manipulacédo
experimental deve incidir sobre as medidas de operagfes e tempo, mas ndo sobre a
iniciativa de acessoao servico de bate-papo pelos participantes, a frequéncia de acesso
deles ndo é de controle do experimentador. Ja se esperava uma variagao na frequéncia
de acesso; da mesma forma, seria inviavel imaginar que todos os 700 participantes
estivessem online simultaneamente. A Figura 13 ilustra 0 nimero de participantes
presentes durante os dias das fases experimentais.

s00 Fase 1 Fasez Fase 3

a0 WW
~—

200 —— Participantss

Numere de Participantes

o
Atz f1-3 44 A5 f1E AT R f8 FA0 AT 1R A3 e R 0D fd 8 R 7 6 9 10 01 03613 04 15 Bl B2 83 B4 B8 R0 7 08 85 G40 B0 6502 515 014 1515
qua gui sew =ab dom seg ter guz qui sex s3b dom seg ter qua gui sex =3b dom seg ter qua qui sex =s3b dom seg ter qua  qui sew s3b dom seg ter qua  qui sew =Ab dom seg ter qua
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Figura 13: Numero de participantes presentes ao longo dos dias nas fases experimentais.

A Figura 13 exibe a flutuacdo de participantes simultaneos por dia durante as
fases. A média de acessos simultaneos por dia € de 410 na Fase 1, 379 na Fase 2, e 341
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na Fase 3. Conforme ja dito aqui, essa diminui¢do corresponde ao uso de umambiente
natural, que ndo é de controle do pesquisador.

A flutuacdo dos participantes durante as fases e o periodo disponivel para o
desenvolvimentoda pesquisa foia condi¢do que obrigou o pesquisador a submeter os
participantes as Fases 2 e 3emvez de aguardar um padrdo estavel no responder.

O objetivo dessaetapa foi desenvolver uma anélise para ter uma compreensao
mais detalhada dos efeitos da manipulagdo da varidvel independente, adicionando a
variavel de medida “dias de uso”. O exame dessa variavel teve como objetivo minimizar
0s possiveis efeitos: a) da diminuicdo no namero de participantes ao longo das fases; b)
diferenca da duracdo de dias entre a Fase 1 (13 dias) e as Fases 2 e 3 (15 dias). Para
isso, 0s participantes foramdivididos emtrés grupos (clusters) com perfis semelhantes
quanto as medidas operacGes, tempo e dias de uso.

Foi utilizada a técnica multivariadade Classificacao Hierarquica para a construcdo
de tipologias (clusters). A analise por meio dos clusters é representativa por fazer uso
das trés variaveis (operacdes, tempo e dias) para a divisdo dos participantes.

A expectativa era a de que os resultados dos Clusters apresentassem uma
migracdo maior no numero de participantes do Cluster 1 para os Cluster 2e 3 na Fase 2,
e que os resultados da Fase 3 indicassem uma migracdo maior no namero de

participantes para o Cluster 1.

A Figura 14 ilustra a distribuicdo dos participantes emcada cluster, considerando
a distribuicdo das trés medidas (operagfes, tempo e dia) no espaco. Essa figura
apresentaos resultados para cada uma das trés fases experimentais, dividida emtrés
paineis. O painel superior representaa Fase 1, 0 painel centrala Fase 2e o Gltimo a Fase
3. Os pontos na cor verde correspondemaos participantes do Cluster 1; Cluster 2na cor
vermelha e Cluster 3, corazul. Quanto maior foradistanciaentre umponto e outro(s),
maior seré a diferenca no padrdo comportamental entre esses pontos. Conforme os
pontos estejammais unidos, mais homogéneo sera o padrdo comportamental entre 0s
pontos.
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Fasel
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Figura 14: Nuvemde Pontos resultante da Classificacdo Hierarquica para as trés fases.
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O gréfico referente a Fase 1 mostra que os participantes do Cluster 3encontraram-
se muito mais dispersos, resultado de umpadrao comportamental ndo homogéneo entre

0s participantes, quando comparados aos Clusters 1 e 2. Os participantes do Cluster 2
apresentaramuma menor dispersdo comparada a do Cluster 3, e a disposicao desses,

préxima aos padrées comportamentais do Cluster 1, mas comuma dispersdo maior
comparada a do Cluster 1. Os participantes do Cluster 1 apresentaram uma baixa
dispersdo e um padrdo comportamental mais homogéneo.

Na Fase 2, ocorreu umaumento nondmero de participantes para os Cluster 2 e 3,
verificando-se no Cluster 2 o maior aumento. Os padrbes comportamentais dos
participantes dos trés Clusters mostraram-se mais homogéneos quando comparados ao
que ocorreunaFase 1. O aumento do numero de participantes nos Clusters 2 e 3 indica
um maior numero de operagdes, tempo e dias, quando comparados ao Cluster 1.

Na Fase 3, é possivel identificar que todos os participantes encontraram-se mais

dispersos quando se compara com o que ocorreu nas fases anteriores.

A Tabela 17 apresenta os trés Clusters e seus valores para as variaveis de

operagOes, tempo e dias para as trés fases experimentais.

Tabela 17: Classificacdo Hierarquica para a construcdo de tipologias para 699
“participantes.

Faze1 Faze 2 Faze 3

Oper Tempo (Seg.) Dias Oper Tempo (Seg.) Dias Oper Tempo (Seg.) Dias

Cluster 1 Médiz 33,50 24371836 521|, 0 29,95 WTE6A0 485|, ., 2075 16466335 3,99
H=374  Degvio Padrdo 24,88 23503860 240 23,86 26769420 216 17,74 187.733,70 1,98
Cluster 2 Médiz 113,41 97939150 1029| a0 110,04 8506463 1000(, o0  B773 71504894 10,11
H=311 Dpesvio Padrdo 70,18 B0G.268,80 1,60 68,14 G44 358,60 2,04 49,39 47793570 211
Cluster 3 Médiz 46186 BESOSNTO0 1207| . o0 4108 554683100 1300) o 28961 313550900 12,00
H=14  Desvio Padrgo 167,50 460304200 1,00 24299 407563400 13 161,12 1.840664,00 210
Total  Médiz 7763 TOBSTEES 76|, coo 88,22 BO2458,53  B00|, oo 13 64967580 7,30
H=639  DezvioPadrgo 6002 127085000 319 11480 150712500 37 91 57 997 57340 3,80

Na Tabela 17, o Cluster 1apresentauma baixa media de operagOes, tempoe dia; 0
Cluster 2 teve valores maiores que o Cluster 1; e o Cluster 3 apresentou 0s maiores
valores. As médias das operacdes e dos tempos diminuemna sequéncia das fases, o que

*% para a construgdo dos clusters, o participante com ID 40 foi removido por apresentar um ndmero muito
alto de operacdes e tempo em relacdo aos demais participantes para todas as fases. Esse procedimento se
fez necessério para ndo prejudicar a divisdo dos participantes em trés clusters, pois o ID 40 produzia um
cluster isolado para ele préprio.
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condizcomum possivel efeito ocasionado pela diminuigdo de participantes ao longo
das fases.

A Figura 15 evidencia o namero de participantes por cluster em cada fase

experimental.
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Figura 15: Numero de participantes emcada cluster para cada fase experimental.

Na Fase 1da Tabela 17 e na Figura 15, é possivel identificar que o Cluster 1é o
que congrega 0 maior numero de participantes, seguido do Cluster 2. Na Fase 2, 0
Cluster 2 passa a contar com mais participantes do que o Cluster 1, sendo que a

mudanga mais marcante de clusters é constituida pela diminuicdo de participantes no
Cluster 1 na Fase 2.

Analisados os resultados da Tabela 17, Figuras 14 e 15, seis constatacdes sédo

importantes:

1. O aumento do ndmero de participantesnos Cluster 2e 3 na Fase 2, e a diminuigéo de

participantes no Cluster 2 na Fase 3;

2. A diminuicdo nas médias de operacdes e de tempo para os trés clusters nas Fases 2 e
3, comparadas a Fase 1;

3. O desvio-padraoparaamedidade tempoparao cluster 1 na Fase 2 demonstrou um
maior numero quando comparado as Fases 1e 3;
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4. Uma baixa variacdo para a média de dias (comum desvio-padrdo baixo) na
comparacao entre as fases;

5. O padrdo comportamental de todos os participantes na Fase 2 foi mais

homogéneo quando comparados as outras fases;

6. Na Fase 3, todos os participantes mostraram-se mais dispersos quando

comparados as fases anteriores.

A primeira constatacdo vai na direcdo da hipotese da pesquisa, ja que permite
suporque o CAPTCHA influenciouas medidas de operag6es; a segunda sugere que a
diminui¢do do numero de participantes ao longo das fases pode ter contribuido para a
diminuicdo das medidas ao longo das fases; a terceira indica que o tempo de
permanéncia nas salas pode ter sido influenciado pela intervencdo da remocdo da
variavel CAPTCHA, dado que corresponde a terceira observacdo da quarta etapa (pagina
56); a quartatambémsugerequea diminuicdo das medidas corresponde a diminuicdo
dos participantes ao longodas fases, pois a média das medidas de dias para os clusters
n&do apresentoumuita variacdoentreas fases; aquinta e a sexta constatagdes sugerem
que o padrédo comportamental dos participantes sofreu os efeitos da remocéo (Fase 2) e
introducéo (Fase 3) da variavel independente, sendo mais evidente na reintroducéo do
CAPTCHA.

A andlise a seguir utilizara a mesma divisdo de cluster para identificar se as
migracBes dos participantes entre clusters, em cada fase, apresentaramevidéncias

suficientes para avaliar se 0 CAPTCHA apresentou propriedades aversivas.

6. Andlise das mudangas dos clusters pelos participantes

A divisdo dos participantes nos trés clusters (os mesmos construidos na etapa
anterior) foium procedimento para avaliara quantidade de participantes class ificados
emum cluster na Fase 1 e que poderiamser classificados emoutro cluster quando
submetidos a Fase 2 e a Fase 3, e, assim, avaliar se o padrdo comportamental foi
influenciado pelo CAPTCHA. O procedimento de comparagdo é equivalente ao utilizado

na segunda etapa (comparagdo entre grupos pela mediana).
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A expectativaerade que os resultados apresentados na Fase 2 indicassem uma
migracéo de participantes dos Clusters 1 e 3 para o Cluster 2 e que os resultados da
Fase 3 indicassem uma migracdo maior de participantes para os Clusters 1 e 2,
respectivamente (indicando uma diminuicdo nos numeros das operacgdes e do tempo).

A Tabela 18 apresentaa divisdodos participantes nos trés clusters para cada fase

experimental.

Tabela 18: Participantes divididos emtrés clusters e aquantidade de participantes que
mudaram de um cluster para outro em cada fase experimental.

Fase 1 Mudanca para Fase 2 Fase 2 Mudanga para Fase 3 Fase 3

Cluster 1 253 Cluster 1 236

Cluster 1{n) 374 C|yster 2 119 |Cluster 1 {n} 331 Cyster 2 g1 |[Cluster 1 () 342
Cluster 3 2 Cluster 3 4
Cluster 1 T Cluster 1 106

Cluster 2i{n) 311 Clyster 2 2= (Cluster 2 {n} 334 C)yster 2 209 [Cluster 2 {n) 301
Cluster 3 21 Cluster 3 27
Cluster 1 1 Cluster 1 o

Cluster 3(n) 14 Cluster 2 2 [Cluster 3 (np 34 Cluster 2 g|Cluster 3 (n) 56
Cluster 3 11 Cluster 3 25

A Tabelamostra que, namudanca da Fase 1 para a Fase 2, houve uma migracao
de mais participantes para o Cluster 2, tendo esse valor se revertidoaos padrdes iniciais,
porémmenores, na Fase 3. As maiores migrac@es de participantes (119 para o Cluster
2) ocorreramdos participantes que estavamno Cluster 1 na Fase 1, seguidada migracéo
de participantes (106) que estavam no Cluster 2 na Fase 2 e que migraram para o
Cluster 1 na Fase 3.

Na Fase 2, é possivel identificarumaumento de 59% de participantes no Cluster

3, relativamente a Fase 1, e umaumento de 39% na Fase 3, emrelacdo a Fase 2.

As mudancas dos participantes entre os clusters entre as fases experimentais
fortalece a expectativade aumento nonumerode participantes na Fase2 para o Cluster

2, e, na Fase 3, uma reversdo desses valores.

Os resultados dessa etapafortalecemas analises, até aquiapresentadas, de que que
a retiradado CAPTCHA na Fase 2e a reintroducdo na Fase 3 influenciaram as medidas
de operacdes para alguns participantes na Fase 3. Para as medidas de tempo, as anélises
ndo foram conclusivas.
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Por mais que exista a hipotese de mudanca nas medidas de operacdes dos
participantes sob efeito do CAPTCHA, os resultados para os 700 participantes, até aqui
apresentados, ndo foram conclusivos para comprovar essa hipétese. A seguir, uma
analise estatisticaseraefetuada paratestara hipdtese de que existem diferengas para as
medidas de operagOes e tempo entre as trés fases experimentais, efeito da manipulagcéo
da variavel independente CAPTCHA.

7. Analise dos testes estatisticos de Friedman e t-Test

O objetivo dessa analise foi validar estatisticamente se as diferencas entre as
grandezas das medidas, obtidas até aqui, podiam ser consideradas estaticamente
significativas, evidenciando, assim, que os participantes haviamsido influenciados pela
manipulacdo da varidvel independente nas Fases 2 e 3.

Para validar se as mudancas eramsignificativas, utilizaram-se o teste de Friedman,
ndo-paramétrico, para trés amostras dependentes (mesmos participantes) e o t-Test. O
teste de Friedman teve por objetivo identificar se ocorreram mudancas significativas
paraas operagdes e tempo na comparacao entre as fases; e o t-Test objetivou verificar se
erapossivel comprovar uma mudanca significativa para as diferencas individuais de
cada participante entre as fases.

A Tabela 19 apresenta o resultado do teste de Friedman para as medidas de

operacOes e de tempo para as trés fases.

Tabela 19: Resultado do teste de Friedman para as trés fases experimentais.

Teste de Friedman - Comparagio das 3 fases

Medidas Y2 P
Média de Operagdes d2,376 0,000
Média do tempo 10,289 0,006

A Tabela 19 demonstra significancia na diferencaentre as médias das operacdes e
do tempo dos participantes, entre as trés fases. O valor de %2 representa o resultado do
teste, sendo que, quanto maior esse valor, maior sera a diferenca da mudanca nesta
comparacdo. O p apresentao nivel de significancia, sendoquevalores menores do que
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0,05 indicamuma significancia que da suporte razoavel a validagdo da mudanga entre as
fases, ou seja, a diferenga entre a comparacao entre as fases foi significativa.

Coma validacéo das diferengas entreas fases, o t-Test foi utilizado para verificar
se erapossivel comprovar uma mudanca significativa para as diferengas individuais de
cada participante entre as fases.

A Tabela 20 apresenta o resultado do t-Test. As comparagfes que apresentaram
Sig< 0,05 (numeros em vermelho) tiveram uma mudanca significativa. A primeira
coluna da Tabela 20 apresenta o nome da variavel e 0 nome da comparacéo entre as

fases para a variavel.

Tabela 20: Resultadodo teste estatisticot-Testparaa comparacdo da diferenca entre as
variaveis entre as fases experimentais.

Resultado do t-Test
{ adf Sig (T-taled] Media das Diferencas

Media de Cperacies: fase 1-fase 2 -0,9857 H99 0,162 -0,26
Media de Tempo: fase 1 - fase 2 -1,2356 B99 0,109 -2470,02
Media de Cperacides: fase 2-fase 3 4 809188 HO9 1] 1,25
Media de Tempo: fase 2 - fase 3 41443 699 1] 1129817
Media de Operaches: fase 1-fazse 3 401532 HOY 1] 0,99
Media de Tempo: fase 1 - fase 3 3,13252 RAY 0,001 8828,15

Por exemplo, a primeira linha apresenta a varidvel Média de Operag6es para a
comparacdoentreaFaselea Fase 2. O valorde trepresentaa diferenca entre a Fase 1
e a Fase 2, sendo que valores negativos indicaram um aumento na quantidade de
operacBes na Fase 2. Quanto maior esse valor, maior sera a diferenca. O valor de df
indica a quantidade de participantes analisados; o Sigindica o nivel de significancia; e,
por ultimo, a Média das Diferengas. O valor negativo da Média das Diferencas indica
que a Fase 2teve umaumento de 10,53 quando comparadaa Fase 1. Os resultados para
Sig <0,05, em vermelho, indicamque existirammudancas significativas na comparacéo

das medidas dos participantes entre as duas fases.

Os resultados para as medidas entre a Fase 1 e a Fase 2 demonstram que 0s
valores médios tiveramumaumento quando os participantes foram submetidos a Fase
2, porém, estatisticamente, esse aumento nao foi significativo para o grupo dos 700
participantes. Isso representa que a remocdo da variavel CAPTCHA produziu um

aumento paraa medida de operacdes para alguns participantes, mas esse efeito ndo foi
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suficiente para comprovar, estatisticamente, a hipdtese da pesquisa para grupo dos 700
participantes. O aumento para a medida de tempo também néo atendeu a hipotese,

diminuicdo na medida de tempo quando removida a variavel independente.

Na comparagdoentre a Fase 2 e a Fase 3, 0s resultados revelaram uma mudanca
significativa para as duas medidas, indicando confirmacdo da hip6tese de que a
reintroducdo da variavel independente CAPTCHA na Fase 3 muda significantemente o
comportamento de entrada na sala dos participantes. A medida de tempo também
apresentouumadiminuicdo quando comparada a Fase 3, indicando que o tempo médio
de sessdondoatendeua hipdtese dapesquisa, aumento do tempo médio de sessdo na
Fase 3.

Na comparagdoentre as Fase 3 e a Fase 1, foi possivel identificar uma mudanca
significativaemtodas as medidas da varidvel dependente. Essamudanca representa que,
quando os participantes foram submetidos a Fase 3, reintroducdo do CAPTCHA, os
valores das medidas de operacdes e tempo dessa fase apresentaram uma diminuicao
significativa relativamente aos valores da Linha de Base (Fase 1). Isso comprova que a
reintroducdo da varidvel CAPTCHA exerceu um efeito sobre o comportamento de
acesso e permanéncia nas salas do servico de bate-papo.

A conclusdodostestes estatisticos indicou que existe uma mudanca no padréo
comportamental dos participantes quando submetidos a Fases 2 e a Fase 3, tendo as
medidas de operacdes e de tempo modificadas significativamente coma reintroducéo da
variavel independente CAPTCHA na Fase 3.

A sequir, serdoapresentados os resultados das analises de sujeito inico para cinco
participantes que acessaram 0 servico de bate-papo todos os dias das fases
experimentais. Em seguida, serdo apresentados outros dois resultados: a) probabilidade
dos acessos as salas pelos cinco participantes; b) e a taxa de entrada e de saida dos

participantes emuma sala de bate-papo.

8. Resultados das trés fases experimentais paracinco participantes com 100% de
presencaemtodas as fases experimentais

Como objetivo de demonstrar a possibilidade de uma analise por sujeito Unico,

foram selecionados 0s cinco participantes queestiverampresentes emtodos os dias em
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todas as fases experimentais. Os resultados das medidas das operagdes e do tempo para
cada sujeito sdo descritos a sequir.

As Tabelas e Figuras seguemas mesmas caracteristicas daquelas ja apresentadas
anteriormente, porém apresentam os resultados individuais (5 participantes) sob o
mesmo delineamento experimental executado nesta pesquisa.

A Tabela 21 apresenta os resultados individuais para cada participante, e foram
calculados somatoria, media, desvio padrdo, mediana, valores maximo e minimo paraas
operacdes de entrada na sala, tempo de sessdo e dias de uso dos cinco participantes.

Tabela 21: Resultados gerais referentes as fases 1, 2 e 3 para 0s cinco participantes
(250, 441, 531, 703 e 725).

FASE 1 - 13 dias FASE 2 - 15 dias FASE 3 - 15 dias
id OP OM _ TPFSeq.) TPM oP OM TPF TPM OP  OM__ TPF{Seg.) TPM
250 634 41 4666.031,00 353.092546( 741 49 B10466900 40607793 | 535 36 424456500 28297100
441 221 17 278018600 213.86046( 461 31 388600700 23906713 | 502 33 466238400 310.82560
531 249 19 294317700 276.398,23( 338 23 479293600 31952907 | 383 26 4.979.910,00 331.994,00
703 69 & 185.862,00 14328708 ( 133 9 807.926,00 63.861,73 | 175 12 1.061.947,00 7079647
725 69 & G63.826,00 5106354 | 87 6 509.846,00 G0.G56,40 98 7 1.082.80700 7286047

Soma 1.142 88 11.239.082,00 86454477 |1.760 117 16.201.384,00 1.080.092,27|1.683 113 16.041.713,00 1.069.447 .53
Média 228 18 2247891640 17200895( 352 23 324027680 26.01845 | 339 23 320834260 213.889 51
Desvio Padrdo 190 15 1.82861882 140.662,99| 265 18 234958830 156.639,22 | 195 13 1.962.684,78 130.84565
Mediana 221 1T 278018600 21386046( 338 23 3488600700 23906713 | 383 26 424456500 28297100
Minimo 69 & 185.862,00 14329708 | 87 6 B07.926,00 53.861,73 98 1.061.947,00  7O.796,47
Maximo 534 41 4.666.031,00 359.92546( 741 49 GB104.66900 40687783 | 535 36 4.979.910,00 331.994,00

-1

Na analise individual, na Fase 2, todos os participantes apresentaram umaumento
nas médias das operacgBes e do tempo, comparando-as comas médias obtidas na Fase 1.

Na comparagdoentre a Fase 2e a Fase 3,com excecao do participante 250, todos

0s demais participantes apresentaramaumento nas medias das operagdes e do tempo.

Os resultados dos participantes na Fase 3, comparados aos da Fase 1, também
apresentaramaumento para a média das operac6es e do tempo para os participantes,

comexcecgdo do participante 250.

Os resultados das Fases 2 e 3 demonstraram que nenhum dos participantes

apresentou medidas para as médias das operagdes e do tempo que apontem serem
influenciados pela manipulacédo da variavel independente CAPTCHA.

As Figuras 16e 17 ilustramasomado numero de operacdes e do tempo dia a dia,
respectivamente, para cada participante.
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Figura 16: Numero da soma individual das operagdes dia a dia para 0s cinco

participantes (250, 441, 531, 703, 725) que efetuaram pelo menos uma operagdo em
todos os dias nas fases experimentais 1,2 e 3.
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Figura 17: Somatdria individual do tempo dia a dia para os cinco participantes (250,
441, 531, 703, 725) que efetuarampelo menos uma operacdoemtodos os dias nas fases
experimentais 1,2 e 3.

Na andlise ao longo dos dias para as trés fases, as medias das operacdes e do
tempo ndo apresentaramestabilidade e tambémn&o demonstraram modificagcdes sob o
efeito da manipulacdo da variavel independente.

Pormais que os resultados das analises por sujeito Unico ndo tenhamatendido a
hipotese da pesquisa, esses foramexpostos a fimde demonstrar a possibilidade de

executar uma analise por sujeito Unico, considerando a Internet um laboratério
experimental.

A seguir, serdoapresentados dois exemplos para o desenvolvimento de estudos do
comportamento utilizando-se 0s mesmos dados dessa pesquisa.
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8.1.Cadeia de Markov

Para demonstrar outro tipo de estudo possivel nesse ambiente, que pode ser
utilizado em pesquisas futuras comas mesmas informacgdes, 0s registros de acesso dos
cinco participantes foram processados para entender qual era 0 padrdo de acesso as
categorias (tipo) das salas, resultando nas probabilidades de transicdo entre essas
categorias.

As salas utilizadas para esse exemplo foram as acessadas durante as fases
experimentais, sendo categorizadas de acordo coma classificacdo dada pelo provedor
do servico: Amizades, Cidades, Diversos, Imagens e Sexo.

Paraentender a probabilidade de selecdo e transicdo entre as salas, a Figura 18
representaumconceito chamado de Customer Behavior Model Graph (CBMG), que
ilustra o resultado de uma Cadeia de Markov*' para osacessos dos cinco participantes.
O numero apresentado acima das arestas € a probabilidade da transicdo para outro
estado (Categoria). Os estados sdo nomeados de acordo com a classificacdo das

categorias para as salas.

Na constituicdo da cadeia de Markov foramadicionados os estados de Entrada e
Saida. O estadocomnome Entrada representa a entrada dos participantes no ambiente
de bate-papo, e 0 estado comnome Saida indica que os participantes ndo acessaram
mais nenhuma sala e deixaram o ambiente de bate-papo.

A partir da entrada no sistema, tem-se 48% de probabilidade de que esses
participantes acessem as salas com a categoria Amizade, seguido de 35% de
probabilidade de acesso as salas de Sexo.

0o programa utilizado para processar a Cadeia de Markov foi produzido e cedido por Tiago Rodrigues
de Magalhdes e Virgilio Almeida, ambos do Departamento de Ciéncia da Computacdo da Universidade
Federal de Minas Gerais.


http://www.dcc.ufmg.br/
http://www.ufmg.br/
http://www.ufmg.br/
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Figura 18: Cadeia de Markov para o comportamento de acesso as salas (Categorias) dos
cinco participantes.

Estandopresente emuma sala coma categoria Amizade, a proxima mudanga de
estadoapresentaa probabilidade de 91% de que os participantes mudempara outra sala
da mesma categoria; 5% de probabilidade de mudanca para o estado Saida; 3% de
mudanca para uma sala de Sexo; e 1% para uma sala com categoria Diversos.

A categoria de Sexo é o estado que possui a maior quantidade de conexdes de
entrada, quando comparado as outras categorias.

Estandoemuma sala de Imagem, ha 81% de probabilidade que o préximo estado
sejaumasalade Cidades; 11% uma outra sala da mesma categoria; 6% paraumasala de

sexo; e 5% para a Saida do sistema.

Esse tipo de analise, Cadeias de Markov, pode ser utilizado como analise

complementar para aprofundar o estudo do comportamento no ambiente Internet.

8.2. Comportamento de entrada x saida em uma salade bate-papo

Com o objetivo de expor o padrdo de acesso de entrada e saida nas salas e
analisarse o comportamento de entradaé influenciado pela quantidade de participantes

presentes na sala, a sala com a maior quantidade de acessos durante a pesquisa,
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categoria Amizade, foiselecionada para processar os estados de entrada e saida para
todos os participantes que fizeram uso dela. O acesso corresponde a todos 0s
participantes que utilizaram essa sala durante a pesquisa, e ndo apenas para 0S
participantes da pesquisa.

A Figura 19 ilustra o nimero de operacdes de entradae saida ao longode umdia
paraumasalade Amizade, e a Figura 20 evidencia o numero acumulado de entrada e
saida para a mesma sala ao longo de umdia.
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Figura 19: Operacdes de Entrada e Saida por hora para uma sala de bate-papo.
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Figura 20: Numero acumulado de operacBes de entrada e saida por hora para uma sala
de bate-papo.

Nas Figuras acima, é possivel observar que o comportamentode entrada e saida

segue 0 mesmo padrdo. Esse tipo de analise pode auxiliar no desenvolvimento de
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pesquisas como objetivode analisar sea quantidade de participantes presentes emuma
salapode exercer papel de estimulo discriminativo para o comportamento de selegcdo de

uma sala por um participante.
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DISCUSSAO

A presente pesquisa foirealizada como objetivo de:a) demonstrar a possibilidade
de utilizar a Internet como um laboratério experimental para o estudo do
comportamento; b) utilizar um ambiente de bate-papo online para avaliar se o
comportamento detroca desala por participantes emumservico de bate-papo pode ser
alterado pela apresentacdo ou remocédo de umestimulo (CAPTCHA).

Conforme dito na Introducao, diferentes autores da analise do comportamento
descreveramcritérios para afirmar que uma pesquisa é experimental ou colabora coma
compreensdo do comportamento. Sidman (1978) destacou que um programa
experimental consistente e integrado pode fornecer recursos e controles adequados para
a descobertade novos fenGmenos comportamentais. Para Donahoe e Palmer (1994, p.
VII) o “...principal objetivo da analise do comportamento ¢ identificar, através da
manipulagdo direta e da medida de todas as varidveis relevantes (isto €, através da
analise experimental), as variaveis fundamentais que afetam o comportamento”. Além
disso, Skinner (1953/2003, p. 473) salienta que a “..demonstracdo dos processos
comportamentais basicos emcondigdes simplificadas nos habilita ver esses processos

funcionando em casos complexos...”.

Com base nas citagdes acima, pode-se considerar que o procedimento
experimental e os resultados dessapesquisademonstraramque pelo menos parte desses
principios puderamser atendidos.

Esta pesquisa tambémcontribui para responder a algumas das sete implicacdes e
necessidades para intervencdes online, expostas por Ritterband et al. (2003, p. 533). As
respostas a seguirséo umatentativa de colaborar com cada uma das sete implicagcdes
por meio do produto desta pesquisa:

1. Estapesquisaapresentou fundamentacdes teoricas para que os analistas do
comportamento possam entender 0s recursos basicos da Internet,
contingéncias que a fazemfuncionar e critérios e procedimentos para utiliza-la
como um laboratério experimental para o estudo do comportamento e
colaborarcomo desenvolvimento de intervengdes adicionais para o tratamento

clinico.

2. Foiapresentado umprocedimento experimental para avaliar empiricamente o
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comportamento dos participantes emumambiente de bate-papo.

3. Alémdaexigénciade darpublicidade a metodologia empregada na pesquisa,
0s procedimentos e critérios metodolégicos foramdescritos para auxiliar no

entendimentodos componentes do ambiente Internet e seu funcionamento.

4. Foi feito o uso de recursos multidisciplinares para o desenvolvimento da
pesquisa, considerando-se, por exemplo, as ciéncias da analise do

comportamento, engenharia da computacéo, estatistica e direito.

5. Um dos objetivos principais desta pesquisa foi apresentar uma proposta de
procedimento experimental para avaliar se 0 comportamento de troca de sala
por participantes em um servico de bate-papo pode ser alterado pela
apresentagdo ouremocdo de umestimulo (CAPTCHA) no ambiente de bate-
papo.

6. Foramapresentados o desenvolvimento de procedimentos necessarios para

testar intervencdes por meio da Internet e as implicacGes dai decorrentes.

7. Esta pesquisa também apresentou as questdes éticas e os cuidados coma
seguranca e privacidade, quesao requisitos fundamentais para que a Internet

possa ser utilizada como um laboratério ou ambiente clinico.

A discussao a seguir sera apresentada em duas etapas:

1. A primeira etapa apresenta a interpretacdo dos resultados diretamente

relacionados a pergunta de pesquisa que dirigiram o presente estudo.

2. Asegundaetapaapresenta as consideracdes emrelagcdo aos procedimentos
utilizados e aspectos doambiente Internet, a fim de recomendar novos critérios

que possamconferir mais controle e sensibilidade as mudancas do ambiente.

Discussdo dos Resultados

Merecem destaque aqui os resultados diretamente relacionados ao uso do
ambiente de bate-papo online para avaliar se 0 comportamento de troca de sala por
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participantes em um servico de bate-papo pode ser alterado pela apresentacao ou
remocdo de umestimulo (CAPTCHA) no ambiente.

Para avaliar os resultados da pesquisa foi necessario dividir a anélise dos dados
em oito etapas. Essa divisdo seguiu a ordem das anélises (molar & molecular) que
delinearamo comportamento do pesquisador durantea interpretagcdo dos resultados e a
producdo de tabelas e graficos, a fimde investigar se a necessidade de responder ao
teste de CAPTCHA para cadaacessode entrada as salas noservigo de bate-papo poderia

ser considerada umincémodo.

Em sintese, os resultados indicaramque o padrdo comportamental de entrada as
salas pelos participantes foi influenciado pelo efeito da manipulacdo da variavel
CAPTCHA. Porém, os resultados nao foramsignificativos para comprovar a hipotesede
que a remogdo do CAPTCHA aumentaria a probabilidade de mudanca de sala, pela
eliminacdo do incébmodo de responder ao teste. As medidas para comportamento de
entrada, nimero de acessoas salas e tempo de permanéncia nas salas forammodificadas
significativamenteapenas quandoa varidvel CAPTCHA foireapresentada (Fase 3) aos

participantes ap6s um periodo de 15 dias sema VI (Fase 2).

Uma observacéo relevante, relativa aos efeitos ocasionados pela manipulacéo da
VI, foi que amedida de operagfes atendeu emgrande parte as expectativas de que o
CAPTCHA exerceria propriedades aversivas em relacdo as alteracdes dos
comportamentos nas Fases 2e 3. Na Fase 2, foi possivel observar apenas umaumento
de 2% no namero de operacdes deacessoas salas, emrelacdo aos resultados da Fase 1.
Na reintroducdo desse estimulo, Fase 3, ocorreu uma diminuicdo significativa no
numero de operagdes, quando comparado ao verificado na Fase 2, e também uma
diminuicdo significativa desse numero emrelacdo a Fase 1. Para a medida de tempo,
apenasa expectativa de diminuigdo no tempo das sessdes na Fase 3, quando comparado
a Fase 1, foi atendida.

Em geral, a expectativa para as alteraces nos nimeros de operacdes de acesso as
salas foi atendida, mas apenas na Fase 3 essas alteragbes foram estatisticamente
significativas. Esse resultado demonstra que, quando a varidvel CAPTCHA deixa de
fazer parte da contingéncia de acesso as salas, 0 comportamento de troca de sala, para
grande partedos participantes, ndo chega a ser influenciado de maneira significativa
pelamanipulacéo da VI. Entretanto, quandoa variavel CAPTCHA foi reintroduzida na

contingéncia de acesso, retornando um componente na cadeia de acesso asala, o
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comportamento dos participantes foi influenciado significativamente, mostrando que o
processo de reintroducdoda VI, Fase 3, apresentou, em parte, propriedades aversivas.

A constatacdo acima tambémpddeserobservada quando os participantes foram
divididos emgrupos, primeiro em relacdo a mediana (quarta etapa de anélise) e depois
por meio da técnica multivariada de Classificacdo Hierarquica para construcao de
grupos (quinta etapa). A Figura 12 evidenciou que, na Fase 2, 0s participantes do Grupo
2 mudaram para outros grupos, indicando que nenhum participante teve medidas de
operacdes e de tempo abaixo da mediana, conforme o esperado. Foi possivel verificar
tambémaque o Grupo 3 (operagdes acima da mediana e tempo abaixo) foio que recebeu
a maior quantidade de participantes nesta fase, sendo o0 segundo grupo mais numeroso.
Esses dois efeitos, no geral, atenderama expectativa, ja que se esperava que, na Fase 2,
0 numero de operacdes de acesso as salas aumentasse e que o tempo das sessdes
diminuisse, quando comparados aos resultados da Fase 1. Emrelacdo a Fase 3, foi
possivel verificar que as migracdes de participantes demonstraramque 0s quatro grupos
retornaram a valores proximos aos da Fase 1, ou seja, a mudanca no ndmero de
participantes para os Grupos 2, 3 e 4, nesta fase, sugere que os participantes desses
grupos foraminfluenciados pelos efeitos da VI, ja que a expectativa, aqui, era de que
houvesse uma diminuigcdo no numero de operacdes de acesso e umaumento para o
tempo das sessdes, emrelagdo ao que ocorrera na Fase 2.

Outro resultado que também contribui para demonstrar as mudancas no padrao

comportamental, sob a influéncia da manipulacao da VI nas Fases 2 e 3, pode ser
verificado na Figura 14, reapresentada abaixo.
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Na Fase 2, os padroes comportamentais dos participantes dos trés clusters
mostraram-se mais homogéneos quando comparados ao que ocorreu na Fase 1. Na Fase
3, € possivelidentificar que todos os participantes encontravam-se mais dispersos em
comparacdo ao que ocorreu nas fases anteriores, sugerindo que o padrdo
comportamental dos participantes sofreu os efeitos da remocéo (Fase 2) e introducéo
(Fase 3) davariavelindependente, sendo mais evidentena reintroducdo dela. Esseefeito
demonstrou que a reintroducdo do CAPTCHA na cadeia de acesso a sala afetou
consideravelmente o padrdo comportamental de todos os participantes, emrelacao as
fases anteriores, fortalecendoa constatacédo de que o processo de reintroducao da VI
apresentou, emparte, propriedades aversivas. Mesmo assim, € importante considerar
que ndo foi possivel atribuir esse efeito a influéncia do estimulo CAPTCHA ou a
simples mudancanoambiente coma inclusdo de mais um componente e condigéo de
teste na cadeia de respostas para acesso as salas.

Em contrapartida, € importante destacar que estapesquisando avalioua influéncia
de reforgadores concorrentes no ambiente que poderiam alterar a probabilidade de
mudanca do comportamento de trocade sala, pois, como dito por Milo, Mace e Nevin
(2010), o comportamentode troca (preferéncia/alternancia) é controlado também pelo
custodarespostade trocas e dos reforgadores disponiveis. Portanto, considerando-se
que o cerne de um servico de bate-papo € dispor a oportunidade de acesso a
reforgadores sociais a seus usuarios, comumbaixo custo de resposta, conclui-se que o
simples comportamento de troca de sala pode ser influenciado diretamente pelos
aspectos que o controlam, como a presencade reforgadores concorrentes dentro ou fora
de uma sala.

Discusséodos procedimentos experimentais

Em relacdo ao procedimento, algumas consideracGes devem ser feitas. O
procedimento utilizado, realizado emcondicdes naturais, selecionou os participantes
levando em conta apenas aqueles com uma frequéncia alta e estavel de acesso ao
servico de bate-papo. Os resultados da selecdo demonstraramque as condicOes naturais
controlaramconsideravelmentea frequéncia de acesso a Internet pelos participantes,

representando a exclusdo de 85% deles por ndo atenderemaos critérios de selecdo e
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seguranca. A selecdo dos 700 participantes serviu como controle, ou seja, nenhum
participante teve comportamento defraudeou que pudesse prejudicar a seguranca do
ambiente onlinee/ouinvalidar os critérios de selecdo durante as fases experimentais.
Em contrapartida, o grupo-controle, inicialmente com apenas 28 participantes, foi
influenciado pela variacdo na frequéncia de acesso desses participantes, de modo que
apenas quatro deles apresentaramfrequéncias, ainda irregulares, ao longo das fases. Os
participantes iniciais foramdescartados e uma novaselecdo de participantes para esse
grupo foinecesséria, resultando na selecdo de 250 sujeitos com participacédo nas trés
fases experimentais. Por mais que o grupo-controle tenha validado a disponibilidade
diaria do ambiente, o controle do ambiente também pode ser validado pelo préprio
padrdo comportamental dos 700 participantes experimentais.

Além dos efeitos acima, pode-se verificar que a frequéncia de acesso dos 700
participantes variou durante as trés fases experimentais, representando umdecréscimo
no nimero de participantes ao longo das fases. Essa condi¢do ndo impediu que 0s
efeitos da varidvel CAPTCHA fossem observados. A identificacdo de um padrao de
comportamento dos participantes, que permitiu a criagdo de grupos de analise,
favoreceua identificacéo da alteracéo dos padrdes comportamentais no momento em o
CAPTCHA foireintroduzido, Fase 3, conforme descrito nas etapas 4 e 5 dos Resultados.
Para novos estudos com a Internet sugere-se que o critério de selecdo seja
cuidadosamente considerado.

No que tange aos recursos necessarios para o desenvolvimento de pesquisas que
produzamuma grande quantidade de registros, exemplo do que foi apresentado aqui,
deve-seavaliar criteriosamente 0 ambiente desenvolvendo uma analise preliminar para
estimar o investimento necessario emcomputadores que suportem o armazenamento e
processamentode todos os registros, levando emconsideracdo tambéma estimativa de
tempo disponivel para execucdo (recursos de processamento e memdria) de cada etapa

da pesquisa.

Nesta pesquisa, o procedimentode coleta, selecdodos participantes e analise dos
resultados das trés fases experimentais resultou no armazenamento e processamento de
aproximadamente 800 milnGes de linhas de registro dos acessos e 400 Giga de
informac&o. Foi utilizado um computador®?, dedicado 24 horas por dia, para execucao

*2Marca Apple com processador de 3.06 Ghz Intel Core 2 Duo, 8Gb de memoéria DDR3 e Sistema
Operacional Mac OSx 10.6.4
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de cadaetapada pesquisa, sendo que para cada fase o tempo médio de processamento
foi de uma semana, tempo que deveser, para novos estudos, consideradoe estimado de
acordo comas especificacdes docomputador, tipo de analise e periodo/volume de dados
a seremanalisados.

Outro aspecto que tambémdeve ser considerado quanto aos recursos ambientais é
que a Internet é composta por diversos equipamentos de telecomunicagdes e
computadores que a fazem funcionar para, por exemplo, processar as informacdes,
atenderas requisicdes, serviras paginas solicitadas, fornecer servicos de comunicacao
entre as aplicacBes do servico e 0s usuarios, entre outros; especificamente, esses
recursos tecnoldgicos (hardware e software) e 0s processos operacionais (gestao do
ambiente) sdo passiveis de erros e problemas tecnoldgicos; entretanto, essas situacées
devemser previstas para orientar o uso de controles adicionais que possam minimizar

os efeitos de algum problema e notificar o pesquisador.

Porexemplo, emum primeiro momento da pesquisa, durantea coleta dos registros
de acesso, verificou-se que o volume dos registros (logs de acesso) obtidos na Fase 2
era muito superior (mais de 1GB) ao da Fase 1. Eminvestigacdo com o provedor do
servico, foiidentificado quealguns servidores, responsaveis pelo registro dos log de
acesso durantea Fase 1, sofrerammodificagfes sistémicas que impossibilitarama copia
fidedigna dos registros de acesso. Outro problema foi identificado quando os
participantes selecionados foram submetidos a Fase 2 (remoc¢do do estimulo
CAPTCHA). Nesse momento, identificou-se, por meio da andlise diaria dos resultados e
grupo-teste, que o comportamento dos participantes ndo sofreu nenhumefeito ou
mudanc¢a sob a manipulacdo da varidvel independente. Isso ocorreu porque 0S
participantes selecionados tiveram uma caracteristica particular do sistema alterada
durante a pesquisa, o que resultou na modificagdo imprevista do procedimento de
remocdo do CAPTCHA: os participantes ndo foramsubmetidos a retiradado CAPTCHA
na Fase 2. Devido a esses problemas, os dados coletados inicialmente foram
descartados. Uma nova coleta foi efetuada, garantindo que todos os servidores
armazenaram adequadamente os logs de acesso e que 0s procedimentos para a
manipulagdo da VI funcionaram adequadamente.

Pormais que os grupos de controle e de testetenhamfornecido controles sobre os
aspectos principais do ambiente, como a validacdo integra dos registros de acesso,
disponibilidade e operacdo do ambiente, apenas com o usuario de teste foi possivel
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identificar o problema da remogdo do CAPTCHA na Fase 2, descrito acima. Para o
problema dacoleta dosregistros e pequenas instabilidades no servigo de bate-papo,
resultando na perda de acesso pelos participantes durante esses periodos, os resultados
do grupo-controle e teste ndo foram eficazes. Por isso, é sugerido que o pesquisador
produza umchecklist para obter do provedor de servigo todos os casos de instabilidade e
garantia de integridade para a coleta e 0 armazenamento dos dados. Para o checklist
também pode-se incluir a relagdo de todos os recursos técnicos que fazem parte do
funcionamento da Internet, e procedimentos que validem que estes estiveram
operacionais e em condi¢cdes normais durante toda a pesquisa, a fim de identificar
possiveis problemas que possam afetar o desenvolvimento da pesquisa.

No que se refere ao delineamento experimental, trés constatagcdes sdo importantes:

1. Nao foi possivel identificar se o comportamento dos participantes foi
influenciado pela diferenca da duracdo de dias entre a Fase 1 (13 dias) e as
Fases 2 e 3 (15 dias cada).

2. Naanélise dos resultados por dia, foi possivel identificar que o comportamento
dos participantes variou de acordo com o dia da semana. Essa variagdo
demonstrou que os dias comas maiores medidas de operagdes e tempo de
permanéncia foram quinta, sexta, sabado e domingo. Como 0 inicio e 0
término de cada fase, considerando os dias da semana, ndo foram 0s mesmos
paratodas as fases, ndo foipossivel identificar se os resultados das medidas de
operacdes e tempo sofreramalgum efeito devido a essas diferengas.

3. Para todas as fases nao foi possivel identificar um padrdo comportamental
estdvel para delinear a troca da fase experimental como inicialmente
planejado. Devido a flutuacdo nos resultados das medidas de operaces e
tempo dos participantes durante as fases, e o periodo disponivel para o
desenvolvimento da pesquisa, foi necessario submeter os participantes as
Fases 2 e 3sema identificacdo de estabilidade no padrdo comportamental.

Para minimizar os efeitos das trés constatacbes, recomenda-se um estudo
preliminar para entender se o padrdo comportamental dos participantes € diferente para
cada diadasemana, e que o inicio e o término de cada fase experimental balanceiem os

dias de maiore menoracesso. Erecomendado tambémaue a duracio das fases tenha a
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mesma quantidadede dias e/ou que a troca de fase seja apenas executada quando se
tenhaalcancado um padrdo comportamental estavel (analisado durante a coleta dos

dados).

Em relacdo aos procedimentos técnicos, computacionais e estatisticos utilizados
para o desenvolvimento da pesquisa e analise dos resultados, foi necessario contar com
0 apoio de sistemas de informacdo complexos (desenvolvimento de software) e
procedimentos estatisticos™ para tornar possivel o entendimento dos registros, critérios
do ambiente e procedimentos utilizados para avaliar e analisar um grande volume de
informacdo. Esses aspectos devemser considerados para o desenvolvimento de novas
pesquisas, como também foi recomendando por Ritterband et al. (2003):

Os psicblogos precisamaceitar queatecnologia estd mudando
o mundo. Isso significa que equipes multidisciplinares,
provavelmente, incluirdo um conjunto bastante incomumde
pessoas para fazer intervengdes emnovos tratamentos (p. 533).

Finalmente, destaca-se aqui que o procedimento empregado mostrou-se efetivo
para a investigacdo de fendmenos comportamentais em umambiente de bate-papo
online, pois garantiu o controle experimental, responsével pela regularidade e
integridade dos dados.

B As orientagbes técnicas e a execucdo das andlises estatisticas foram realizadas pela especialista em

estatistica Profa. Dra.Yara Castro.
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Consideracdes finais

Nesta pesquisa, foiapresentada uma proposta para demonstrar a possibilidade de
utilizar a Internet como umlaboratério experimental para o estudo do comportamento.

Paraa producéo dessa proposta, considerou-se a conveniéncia de selecionar um servigo

de bate-papo online, um ambiente natural, e tomar o CAPTCHA como uma variavel
independente, de modoa avaliar seus efeitos sobre o comportamento do participante de

salas de bate-papo.

Os resultados dessa pesquisa apontam para a oportunidade do desenvolvimento de
novas pesquisas para entendimento do comportamento humano na Internet e destacam
que € necessario investiremestudo e aprimoramento nos procedimentos basicos, aqui
apresentados, e tambémcontar como apoio das ciéncias da computagao, estatistica e
engenharia para o uso de técnicas apropriadas que possamaprofundar a analise do

comportamento online.

Além dos procedimentos que fazem parte dos objetivos desta pesquisa, foram
apresentados, como exemplo de oportunidade de novos estudos os resultados para o
delineamento de sujeito inico, entendimento das caracteristicas deescolha que envolve
a selegdo deuma sala e 0s padrdes dos comportamentos de acesso de entrada e saidanas
salas. Esses exemplos apontam para uma possivel oportunidade para a atuacgio dos
analistas do comportamento, N40 somente para atingir seuobjetivo principal, estudo do
comportamento humano, como tambémpara auxiliar no desenvolvimentoadequado dos
ambientes tecnoldgicos. Dessa forma, € fundamental, entretanto, que novos estudos
investiguem as contingéncias que fazem parte da Internet com o maior controle

experimental possivel, e para isso esta pesquisa pode ser (til.

Em suma, ¢ importante destacar que o desenvolvimento de novos estudos que
utilizem a Internet como um laboratério experimental deve assegurar, como principio
obrigatorio, que as informagdes de pesquisa sejam protegidas com critérios rigidos de
confidencialidade e que atendama legislagao vigente, c6digos de ética e contratos de

privacidade determinados pelos provedores de servigos online.

Para concluir, € necessério reconhecer que os comportamentos de acesso a Intemet
e uso dos servigos online estao sob controle de condi¢des naturais, o que representa una

dificuldade para o controle experimental; porém, em contrapartida, a tendéncia para o
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uso desse tipo de ambiente cresce consideravelmente e, nas condigdes gerais, seu estudo

pode oferecer uma grande contribuicao para a ciéncia da analise do comportamento

humano.

“(...) Ha muito a ser feito, e rapidamente, e nada menos do que um continuo
exercicio de uma ciéncia do comportamento serd suficiente” **

(Skinner, 1978, p.55)

o (...) There is much to be done and done quickly, and nothing less than the active prosecution of a
science of behavior will suffice.” (Skinner, 1978, p. 55)
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ANEXO |

Consideracdes de privacidade para o uso da Internet como um laboratério
experimental no Brasil

No Brasil, o direito a privacidade ja identifica na Constituicdo Federal a protegao
necessaria. Emseu artigo 5.°, inciso X indica que “sao inviolaveis a intimidade, a vida
privada, a honra e aimagem das pessoas, assegurado o direito a indenizacao pelo dano
material ou moral decorrente de suaviolagao” (Constituicao da Republica Federativado
Brasil, 1988). Dessa forma ndo se pode expor 0s usuarios a constrangimentos ou de
alguma maneira interferir, sem o consentimento deles, em sua vida particular. A
intimidade, a vida privada, a inviolabilidade do sigilo de correspondéncia e
comunicacdes estdo reguladas por clausula pétrea, porquanto espécie de direito e
garantia fundamental, ex vi do art. 5°, X e XII, da Constituicdo Federal®.

E importante esclarecer que ndo é a Internet um dogma juridico, e sim “um
conglomerado de redes emescala mundial de milhées de computadores interligados
pelo TCP/IP que permite o acesso a informagdes e todo tipo de transferéncia de
dados”*. Perante essainterligaco, conhecidacomo mundovirtual, realizam-se diversos
contratos e definicdes de controles rigidos de seguranca para a protecdo da seguranca e
privacidadedos internautas e sistemas online, portanto, regulados pelas disposi¢des do
Cadigo Civil.

* Constituicdo da Republica Federativa do Brasil (1988). Constituicdo da Republica Federativa do Brasil.
ACesso em 14 de setembro de 2010. Disponivel em <
http://www.planalto.gov.br/ccivil_03/constituicao/constitui%C3%A7ao.htm>.
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ANEXO Il

ACORDO DE CONFIDENCIALIDADE E PROTECAO DAS INFORMACOES
Por este instrumento particular, as partes:
NOME DA INSTITUICAO e

NOME DO PESQUISADOR,

CONSIDERANDO

que 0 PESQUISADOR é estudante de Mestrado no Programa de Estudos Pos-
Graduados em Psicologia Experimental: Anéalise do Comportamento. da PUC-SP, e
com este projeto (“PESQUISA”) pretende analisar e fazer uso das informagdes
utilizadas no SERVICO ONLINE da INSTITUICAO;

que, para tanto, o PESQUISADOR necessita ter acesso a dados e informacdes que
podemser consideradas confidenciais, de propriedade dos usuarios do SERVICO ou da
INSTITUICAO; e

que a INSTITUICAO tem interesse em fornecer referidas informacdes, a fim de
possibilitar a realizacdo e conclusdo da PESQUISA;

As Partes firmam o presente contrato de obrigacéo reciproca de confidencialidade e
protecdo das informacdes, mediante clausulas e condi¢des seguintes:

1. Por “Informagdes Sanitizadas” entende-se que qualquer informacao revelada para a
realizagdo da PESQUISA foi modificada pela INSTITUICAO pormeio do processo de
seguranga denominado como Sanitiza¢do. Este processo faz aremogéo e/ou substituicdo
de informagdes sensiveis ou confidenciais que serdo classificadas e fornecidas pela
INSTITUICAO. Todos os dados e informagdes estardo protegidos tornando impossivel
a descobertada identidade de umusuario que fazuso do SERVICO, bem como que ndo
desrespeitard qualquer politica de seguranca e privacidade da INSTITUICAO e direitos
fundamentais de privacidade dos usuarios.

2. Por este Acordo, a INSTITUICAO compromete-se a fornecer apenas informacdes
sanitizadas ao PESQUISADOR.

3. O PESQUISADOR compromete-se emreceber e ter acesso apenas as informacdes
sanitizadas.

4. N&o estdo vinculadas a obrigatoriedade de sigilo deste Acordo, as Informacdes
Sigilosas que:



(1) sejamou se tornemconhecidas pelo publico ou por qualquer terceiro, de outra
forma que nédo pela violagdo de qualquer obrigacdo de ndo-divulgacgédo de
qualquer das Partes;

5. Este Acordo contém o inteiro teor dos entendimentos mantidos entre as Partes
relativamente a confidencialidade de informacdes e revogaqualquer outro acordo entre
as Partes, sejamverbais ou por escrito, podendo ser aditado ou modificado somente
mediante acordo escrito entre as Partes.

6. O presente Acordondoconcede ou transmite qualquer licenca ou direito de uso de
direito patenteavel; direito autoral; direito sobre marca registrada ou qualquer outro
meio de propriedade exclusiva.

7. O prazo de vigéncia deste Acordo ¢é de 03 (trés) anos a partir da presente data.

8. As eventuais divergéncias oriundas ou relacionadas com o presente Contrato,
incluindo as questdes sobre sua existéncia, validade ou rescisdo deverao ser dirimidas
pelo foro da Comarca de CIDADE

E, porestaremjustas e contratadas, as Partes assinam o presente Acordo em 02 (duas)
vias, de igual teor e forma, para que produza seus efeitos juridicos e legais.

Séo Paulo, 25 de agosto de 2011.

NOME DA INSTITUICAO

NOME DO PESQUISADOR

Testemunhas:
1) 2)
Nome: Nome:

CPF: CPF:



